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た。本書を読む中で、自由がハッキングコミュニティにとっていかに重要かを改めて感
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「人民の、人民による、人民のための」政府であるはずのアメリカが、一企業よりも同胞
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うほど知っている。幸いにも、僕の場合はリスクがそこまで高くなく、相手も Aaron ほ
ど強大ではなかった。そうでなければ、僕も絶望と恐怖に屈していたかもしれない。数年
前、海外で生活を立て直し始めた。海外に住んでいることで訴状を受け取りにくくなると
いう事実が、わずかな慰めになっている。

アメリカの法体系は公正さを目指してはいるが、そのルールは資金力を持つ者に有利な
非対称な戦いを生み出す。力の弱い側に、正当かどうかにかかわらず決着を迫る最も有効
な手段の一つは、裁判前の駆け引きによって相手のリソースと戦意をじわじわと削り取
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して名声を得ることに執着しているように映る。訴訟に勝つことで昇進や、より注目度の
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と、僕は恐れている。

人間として、個人として、ハッカーとして、僕たちはこの流れに抗い、心の底から正しいと
感じることをし続けなければならない。Aaron の物語は悲劇で終わったが、本書の中に、
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いじって探求する権利がなければ、僕たちはテクノロジーに奴隷化される危険がある。そ
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ボードを提供してくれたことと、PC 業界への興味深い洞察に感謝する。また、Xilinx 
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roastbeef、kgasper、xerox、lordvictory、pixel8、El (GCN)、tom from HK、そして
sween（Scotch!）。

7



本書の無制限版についても感謝を伝えたい人がいる。No Starch Press の Bill Pollock に
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プロローグ：README.1ST
Microsoft の Xbox™ビデオゲームコンソールは、単に最新ゲームが遊べるだけでなく、そ
れ自体として魅力的なハードウェアだ。安価でパワフルな Xbox は、PC として、オール
インワンのメディアプレーヤーとして、あるいはウェブサーバとして使える可能性を秘め
ている。しかし残念なことに、Xbox のような現代の電子ハードウェアを探求・改造する
方法を教えてくれる本はほとんどない。電気工学の教科書はたいてい理論寄りで専門分
野に集中しすぎており、実際のハッキング (hacking) が必要とする幅広い実践的スキル
とはかけ離れている。また、子どもの頃に僕のインスピレーションとなったハードウェア
ハッキング (hardware hacking) の実践書は、技術の急速な進化によってとっくに時代
遅れになってしまった。本書は、現代のコンピュータを理解しリバースエンジニアリング 
(reverse engineering) するための実践ガイド——新世代のハッカー (hacker) のための
ハンドブック——というニーズを満たすことを目的としている。

Xbox をハックする最大の価値は、その教育的効果にある。「魚を与えれば一日食
えるが、釣りを教えれば一生食える」という言葉の通りだ。そのため本書は、はんだ付け 
(soldering)、リバースエンジニアリング、デバッグ (debugging) といった基本的なハッ
キング技術を初心者ハッカーに紹介しつつ、経験豊富なハッカーにも役立つハードウェ
アの知識と洞察を提供することを目指している。

Xbox が注目されたのは、セキュリティ設計の優れた手本だったからではない。Microsoft
の会長が「セキュリティ」を同社の最優先課題として打ち出した直後に、まさにその
Microsoft が世に送り出した——知名度が高く、大量に出回る——製品だったからこそ、
Xbox はセキュリティコミュニティとハッキングコミュニティの双方にとって格好の教材
となった。1

Xbox の経験は、ユーザーの手元という「敵対的な」環境で信頼できるクライアントを構
築することがいかに難しいかを示している。たとえ大企業であっても、資金が潤沢であっ
ても、それは容易ではない。このことは一つの示唆を与える。安価なハードウェアクライ
アントに委ねられる秘密情報の重要度には、おのずと上限がある。安く大量に配布される
機器を完全に守ることは難しい。だからこそ、その内部に置く秘密鍵や保護情報も、「破
られたとしても許容できる範囲」に抑えるべきなのだ。

さらに Xbox は、執筆時点で約 1,000 万台のほぼ同一の個体が存在しており、一貫した教
材として最適だ。その構成も一般的な PC に近いため、本書の議論の多くは PC というよ
り広い対象にも直接応用できる。これも Xbox ハッキングの教育的価値を高める要因だ。
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Xbox ハッキングのもう一つの興味深い側面は、Xbox を追いかけるハードウェアハッ
カーたちのアンダーグラウンドなコミュニティの存在だ。Xbox をハックした人々と彼ら
が積み上げた専門知識は、Xbox がほこりをかぶったフリマの売れ残りになった後も長く
価値を持ち続けるだろう。だから本書は、意識的に社会的な側面にも目を向けている。さ
まざまな Xbox ハッカーのプロフィールを収録したのは、ロールモデルを通じて、ドライ
バーとはんだごてを手に取りハッキングを始めようという気持ちに人々を駆り立てた
いからだ。そうした探求の精神を若い世代に植えつけることは、技術革命を牽引してきた
有能なエンジニアの層を維持するために、長期的に見て重要なことだ。今日のエンジニア
の多くは、当時は完全な回路図とソースコードが同梱されていたアマチュア無線機、電話
機、コンピュータをいじり倒すところから出発した。こうした技術者の人材基盤は、健全
な経済と、コンピュータ時代における強固な国家安全保障を維持するために不可欠だ。

ビデオゲームコンソール市場
2002 年は、国内外ともに波乱の年だった。テクノロジー市場では PC 販売が横ばいにな
り、サーバビジネスは縮小し、一部の例外を除いて通信市場の見通しは暗かった。そんな
低迷の中にあって、ビデオゲームのハードウェア・ソフトウェア・アクセサリ市場は記録
的な年を達成した——2001 年比 10% 増の 103 億ドルという数字だ。2 これは 2001 年の
米国音楽産業の売上 130 億ドルに匹敵する。

ビデオゲーム市場の規模は大きいが、コンソールビジネスで利益を出すことは容易では
ない。ゲームの顧客は好みがうるさく、トレンドに敏感で、財布の紐は固い。彼らは高性能
でかっこいいコンソールハードウェアを、豪華な家族ディナーや医者の診察代程度の値
段で求める。こうした「高性能・低価格」への要求が、コンソールメーカーにハードウェア
を赤字で販売することを強いる。その結果、コンソールメーカーは「クローズドコンソー
ル (closed-console)」という戦略をとる。コンソールは赤字覚悟の目玉商品として売り出
し、利益は将来のゲームタイトル販売で回収するという仕組みだ。この戦略はコンソール
ハードウェアと広告への多額の先行投資を必要とする。そしてコンソールメーカーには、
ゲーム開発者が安心してプラットフォームに時間と資金を投資できるよう、自社ハード
ウェアの市場を作り上げる責任がある。

「鶏と卵」のジレンマがある。ゲームタイトルが少ないコンソールは誰も買おうとしない。
だから、何百万台というハードウェアを製造・展開するリスクと、ハードウェアで発生す
る数億ドルもの先行損失は、ほぼすべてコンソールメーカーが背負うことになる。その結
果、現在コンソールゲームビジネスで存在感があるのは 3 社だけだ——ソニー、任天堂、そ
してマイクロソフト。ソニーはコンソール市場でダントツのリードを持ち、任天堂はゲー
ムボーイシリーズでハンドヘルド市場を押さえている。マイクロソフトはゲームコン
ソール市場への新参者だ。2 位争いはまだ決着がついていない。2003 年初頭の時点では、
日本とヨーロッパではゲームキューブの販売台数が Xbox を上回る一方、北アメリカとい
う大市場では Xbox がゲームキューブをリードしていた。

クローズドコンソールビジネスモデルの肝は、消費者をロイヤリティが発生する承認済み
ゲームタイトルだけを買う状態に縛り込むことだ。つまり、海賊版や未承認ゲームタイト
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ルはビジネスの収益性を根底から脅かしうる。だからコンソールには、ゲームコピーや未
承認ゲームの開発・流通を阻むセキュリティ機構が不可欠だ。セガ・ドリームキャストの
失敗は、セキュリティ機構が破れたとき何が起こるかを如実に示した事例だ。

ドリームキャストは 1998 年 11 月に日本で発売された。グラフィックスアクセラレータで
ある NEC PowerVR2 DC チップの製造問題が初期出荷を制限した。その後の 3 年間はド
リームキャストにとってジェットコースターのような時期だった。ソウルキャリバー、
デッドオアアライブ 2、バイオハザード、クレイジータクシー、シェンムーといった人気
ゲームがドリームキャストを支え続ける一方で、ソニーのプレイステーション 2 の登場が
ドリームキャストの販売を侵食し、最終的にはソフトウェア開発者の信頼も奪っていっ
た。皮肉なことに、プレイステーション 2 の高い処理能力にもかかわらず、デッドオアア
ライブ 2 のような初期のプレイステーション 2 タイトルと比べても、ドリームキャストの
グラフィックス品質は同等かそれ以上だった。（プレイステーション 2 はプログラムが難
しく、開発者がその潜在能力を引き出すまでに数年かかった。）

ドリームキャストの棺に最後の釘が打ち込まれたのは、2000 年の春から夏にかけてのこ
とだ。ドイツのハッカーグループ「チームユートピア」が、ドリームキャストのマス
ク ROM BIOS の中に、標準 CDROM からの起動を可能にするバックドアを発見した。本
来、ドリームキャストはゲーム配布に「GD-ROM」と呼ばれる独自フォーマットを使って
いる。GD-ROM フォーマットは標準の CD や DVD バーナーではコピーできない。しかし
ROM BIOS のバックドアにより、海賊版業者は最終的にハードウェア改造なしで起動で
きる単一 CD-ROM イメージのビデオゲームを作れるようになった。インターネットで無
料でダウンロードできるのに、誰がゲームを買うだろうか？蔓延した海賊行為がゲーム
の売上を落とし、ゲーム開発者のドリームキャスト向け開発意欲を削ぎ、セガのビジネス
を直撃した。600 万台を売り上げたものの、発売からおよそ 3 年後にドリームキャストは
市場から撤退した。今のセガはゲーム開発専業となり、かつての競合相手であるソニーや
任天堂、さらにはマイクロソフト向けにもゲームを作っている。

ドリームキャストの経験から学べることは多いが、メッセージは明快だ。CD-R、DVD-R、
ネットワークといったほぼ無料のソースから、大がかりなハードウェア改造なしに
コードを実行できてしまうことは、クローズドコンソールモデルに基づくあらゆるコ
ンソールビジネスにとって致命傷だ。これは Microsoft の Xbox にとって切実な問題だ。
Xbox は元来、さまざまなソースからコードを読み込むよう設計された標準的な PC ハー
ドウェアで構成されているからだ。したがって、コンソール市場における Microsoft の命
運は、Xbox セキュリティシステムがどれだけうまく機能するかと切り離せない。Xbox の
セキュリティシステムは、これまでのところかなりよく持ちこたえている。これまでに見
つかった弱点はいずれも、少なくとも、保証が無効になるようなハードウェア改造を必要
としていた。もっとも簡単なものでも、はんだ付け不要の改造パーツを取り付ける必要が
あった。ハードウェア改造が必要だという事実は、これらの弱点の現実的な影響を限定的
なものにしている。多くのユーザーは、機器のカバーを開けるだけでもためらうからだ。
一方で、ハードウェアに手を入れずに、Xbox 上で好きなコードを実行したいという需要
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は非常に大きい。その需要は、正当な目的を持つ人々から、そうではない人々まで、幅広
い層に存在している。

Xbox は自らの設計の犠牲者だ。標準 PC ハードウェアを採用したことで、「開か
れた」Xbox としての価値がハッカーと海賊版業者の双方にとって大きく高まってしまっ
た。Xbox は Microsoft が PC アーキテクチャを採用した理由とまったく同じ理由で、週末
ハッカーやホビイストの格好のターゲットになる。既存の PC プログラムは容易に Xbox
に移植できるのだ。加えて、PC ハードウェアについては、すでに広く深い知識が共有さ
れている。そのため、Xbox をハックするための学習コストは、ほかのゲーム機ほど高く
ない。一方で、PlayStation 2 や GameCube は理解するまでのハードルが高い。しかも、
PC 向けアプリケーションを移植するうえで妨げとなるアーキテクチャ上の制約も抱えて
いる。古いゲーム機のエミュレータを移植しやすいこと、知名度が高いこと、互換性のあ
るデバッグ・テスト用ハードウェアを入手しやすいこと。こうした条件がそろっているた
め、Xbox は海賊版ソフトを作る側にとっても人気のターゲットになっている。

さらに、Xbox アーキテクチャと PC アーキテクチャの類似性は、Xbox を優れた教育の場
にしている。本書で得られる知識は、組み込みハードウェアやゲームコンソールを超えた
領域にも応用できる。本書の内容の大半は PC に直接応用できるはずだ。また、PC 世界
から受け継がれた Xbox 関連のドキュメントリソースが豊富にあり、ウェブ検索エンジン
から簡単にアクセスできる。こうした資料へのアクセスのしやすさは、本書の知識を土台
に学びを深めようとする読者の力になるだろう。

Xbox はまた、ありきたりな PC より魅力的な教育素材でもある。PC 実装はハードウェ
アの詳細にバリエーションが多すぎて、PC を対象とした実践的なステップバイステップ
のハッキングガイドを作ることは難しい。一方、Xbox を対象としたガイドは、ほぼどの
ショッピングモールや電子機器店でも買える何百万台もの同一ユニットで正確であるこ
とが保証されている。

ハッカーとハッキングについて
本書は伝統的な意味でのハッキング——探求のプロセスと方法——についての本だ。
ゲームのリッピングや特定のセキュリティチェックのパッチ当てに特化した章がないこ
とを不思議に思う人もいるかもしれない。なにしろ、それこそがハッキングのすべてでは
ないか？実際、「ハッカー (hacker)」という言葉は、コンピュータに対する一般の関心が
高まるにつれて、またセンセーショナリズムを売り物にするマスメディアがハッカーに
対する世間のイメージを塗り替え続ける中で、長年かけて大きく変化してきた。

もともとハッカーとは、好奇心と探求心のために情熱を注いで取り組む人のことを指
した。コンピュータのカバーを外してその設計を最適化しようとしたハードウェアハッ
カーもいた（初期のコンピュータは個別の部品で構成されており、単純な工具で意味ある
改造ができた）。計算リソースが乏しく遅かったため、最も簡潔でエレガントなコードを
書こうと励んだソフトウェアハッカーもいた。電話システムの隅々を探索するハッカー
や、大学キャンパスの建物の屋根やトンネルを探り歩くハッカーもいた。初期のハッカー
はこうした活動のすべてに関わることが多かった。ハッカーたちは発見や成果（ハック）
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を互いに自由に共有した——動機は金銭ではなく、知的好奇心を満たすことと仲間たち
の熱狂にあったからだ。その結果、ハッカーたちは実力主義のグループを形成する傾向が
あり、メンバーシップも昇進も、もっぱらハックする能力によって決まった。

テクノロジーが進化してコンピュータが高速化・集積化されるにつれ、ハードウェアハッ
キングの労力は見返りに釣り合わなくなっていった。コンピュータの興味深い部分は、気
密性の高いセラミックパッケージの奥深くに埋まり、高性能な顕微鏡でも見づらいシ
リコン構造の中に刻み込まれるようになっていった。コンピュータの性能を倍増させ
るほどのハードウェアハックも、数ヶ月以内にムーアの法則によって無意味になってし
まった。一方ソフトウェアハッキングは、アルゴリズムや最適化よりもアプリケーション
に重心を移していった。メモリとプロセッサが安価で豊富になるにつれ、コードのコンパ
クトさやエレガントさはもはや直接の価値を持たなくなった。コンパイラ技術も、手書き
アセンブリとほぼ同等の速度でコードを実行できるまでに進歩していた。1980 年代末に
は、「ハッカー」といえば、眠りながらでも大量の C コードを書き上げ、一晩で優れたア
プリケーションを作り上げられる人物を指すようになっていた。かつてのハードウェア
ハッカーたちは、ソフトウェアハッカーに転身するか、高価な趣味を支援できる大学の研
究室や企業へと退くことになった。3

当時、「ハッカー」という言葉はパスワードやプログラムを破り、本来アクセスできないマ
シンやソフトウェアに侵入する人々と結びつけられることが多くなっていた。ハリウッ
ドもそのイメージ形成に一役買った。十代の若者が数回のキー操作で世界を核戦争の瀬
戸際に追い込んだり、地下室で AI のサイバーモンスターを作り出す天才が暗躍したりす
る映画が次々と公開された。4 そうした映画の誇張は一般の視聴者にはそのまま受け取ら
れ、「ハッカー」の暗いイメージが定着していった。この不正確なステレオタイプが、シ
ステムやプログラムへの不正アクセスに焦点を当てた「クラッカー (cracker)」という新
たな言葉の誕生を後押しした。

テクノロジーがハッカーを形成してきたのと同様に、現代のハッカーもテクノロジーに
形成されている。新世代のハッカーは、現代のコンピュータテクノロジーを包む「使いや
すい」ユーザインターフェースとメディアのきらびやかさを突き破るために努力しなけれ
ばならない。誰もがコンピュータを使い、直感的かつ完璧に動作することを当然と思って
いる。しかし、フードの下で本当に何が起きているかを理解している人はごくわずかだ。

計算テクノロジーはあまりにも複雑になり、初心者はますます「象に触れる 7 人の盲人」
の寓話のようになっている。インターネットを探索することからハッキングの旅を始め
る人もいれば、コンピュータのオペレーティングシステムを探ることから始める人もい
る。コンピュータのカバーの下を覗き込むことから始める人もいる。それぞれが 1 年間自
分の切り口を探索したとして、最終的に持つコンピュータテクノロジーへの視点はまっ
たく異なるものになるだろう。

若いハッカーと古参の文化的断絶が僕にはっきりと見えたのは、MIT の自称ハッカーの
生意気な新入生が「Windows のコンピュータはどこにあるんですか？……こんなダサい
Sun のコンピュータばかりで、AOL すら入ってないじゃないですか！MIT ならインター
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ネット環境がいいと思ってましたよ」と鼻で笑ったときだ。彼は、「ダサい Sun のコン
ピュータ」が世界で最も堅牢なオペレーティングシステムの一つを搭載したかなり強力
なワークステーションであることを理解していなかった。AOL の向こうにインターネッ
トが広がっているという事実も——さらに言えば、MIT キャンパスがインターネット誕
生の地の一つであり、ほとんどの ISP より多くの IP アドレスを持ち、インターネットの
バックボーンに直接接続されているという事実も、彼の頭の中には存在しなかったよ
うだ。

コンピュータテクノロジーが日常生活のあらゆる隅々に浸透したことで、ハッカーのス
テレオタイプはさらに強化された。特に、ハッカーを現代のロビンフッドとするメディア
の描き方が、ハッキングをセキュリティへの侵害やコンピュータリソースへの不正アク
セスと切り離せないイメージとして定着させてしまった。今や典型的なハッカーはウェ
アーズ、Code Red、ピングフラッドの担い手とされ、「開発者」が Linux や BSD を担う
とされる。ハッカーとは「0wn jh00r b0x0r」する「31337 d00d（エリートなやつ）」で
あり、ハードウェアハッカーとはネオンライトでコンピュータケースをオーバークロック
して改造するやつらだ。

ハッキングはトレンドになり、メディアが作り出したステレオタイプに合わせようとす
る人々が増えている。「Xbox をハックしたのはそこに Xbox があったからだ」——挑戦的
で、新鮮だったからだ——という単純な理由を、今日では人々に納得させることが非常に
難しい。同様に、ハッキング以来 Xbox に取り組んでいない理由を理解してもらうことも
難しい。Xbox のセキュリティを解析してしまえば、後に残るのは標準的な PC に過ぎな
い——僕にとってそれはそれほど面白い作業対象ではなく、Microsoft からの訴訟リス
クを冒す価値も明らかにない。

ハッキングの政治学
1998 年にデジタルミレニアム著作権法（DMCA）が施行されると、暗号技術はハッカーの
手の届かないものになった——法律によって、著作物へのアクセス権を保護する暗号手
法を調査できるのは、「正規の学習課程に従事し、雇用されているかまたは適切な訓練や
経験を持つ」5 研究者だけと規定されたのだ。その結果、Xbox ハッキングは政治的に敏
感なテーマとなった。暗号技術をハッカーの法的権利の範囲に留めようとするハッカー
と立法者の戦いだ。

Xbox ハッカーへの Microsoft の対応は称賛に値する——少なくとも今のところ、Xbox
ハッキングプロジェクトを迫害したり閉鎖しようとする動きはない。この姿勢が、DMCA
を使ってハッキング活動を止めようと考えている者たちへのロールモデルとなることを
願っている。あれほどの Xbox ハックが世に出ているにもかかわらず、Microsoft はゲー
ムの堅調な販売を続けている。Xbox ハッキングが生み出した関心とバズは、海賊行為に
よるダメージを上回るほど Microsoft の販売を押し上げたかもしれない。（もちろん、僕
はハッカー寄りなので、この解釈は偏っている。リバースエンジニアリングのより客観
的で詳細な法的分析は、第 12 章「注意せよハッカーよ (Caveat Hacker)」で Electronic 
Frontier Foundation の Lee Tien が書いている。）

13



ハッカーにとって DMCA で最も憂慮すべき点は、「社会に利益をもたらすイノベーション
は研究機関や企業の内部からしか生まれない」という誤った前提を法制化している
ことだ。突然、自宅で趣味として著作権保護に使われる暗号手法を探求することが犯罪に
なってしまった。こうした技術の研究を確立された機関だけに限定することは、所属なき
個人による技術開発の可能性を封じることになる。自分のガレージで自由に研究・開発す
る権利がなければ、ビル・ヒューレットとデーブ・パッカード、スティーブ・ジョブズと
スティーブ・ウォズニアックは今どこにいたろうか？ハッカーがコードで自由に表現する
権利が規制されていたとしたら、Linux や netBSD は生まれていただろうか？

ハッカーに破られた著作権保護スキームが一つあるたびに、その破られ方から、より優れ
た保護策の作り方を学ぶ者がいる。 著作権を保護する技術的手段の研究とその成果の普
及を規制する法律を制定することは、著作権技術は壊れていて永遠に改善できないと
認めることに等しい——一般の人々が著作権管理技術を理解できるようにすることの唯
一の結果は、その技術の消滅だということを。僕はその考え方への反論を示そう。Xbox
ハッキングの研究に対して受けた最も優れたピアレビューのいくつかは、学術コミュニ
ティからではなかった。世界中の個人ハッカーから——特に外国から——来たものだっ
た。彼らはアクセス制御技術を自由に探求し理解できる環境にいた。米国のより厳格な法
律と企業の訴訟好きな傾向は、電子セキュリティにおける米国の競争力にすでに悪影響
を及ぼしており、これはまだほんの始まりに過ぎない。

DMCA の社会的影響は、世界中のハッカーコミュニティに広く感じられている。Xbox に
取り組んでいた間、世界中の優れたハッカーたちに出会う幸運に恵まれた。アメリカの
ハッカーはグループの中で最も萎縮していた。才能あるエンジニアでありながら、迫害を
恐れてそのスキルを Xbox 関連の問題に適用することをひどく嫌がっていた。その結果、
Xbox ハッキングで最も興味深い成果の一部はヨーロッパやアジアのハッカーコミュニ
ティによって得られている。重要なことに、これらの成果はアメリカではほとんど知られ
ていない。こうしたハッカーたちは自分の発見をアメリカ人と共有しようという動機を
ほとんど持たないからだ。実際、多くの外国のハッカーは、アメリカ企業からの報復を恐
れるなどの理由から、自分たちの発見をコミュニティの外に出さないよう意識的に努め
ている。この「頭脳流出」は、デジタル著作権の公平かつ効果的な管理という重要な技術
分野における米国の競争力を強化するうえで、何ら寄与していない。そして今日のグロー
バル経済では、アメリカ企業が外の世界から切り離されたふりをして生き残ることはで
きない。

Xbox セキュリティシステムに関する論文が無事に発表できたことを、DMCA が言論の自
由の権利と著作権管理技術の経済的利益の両方を保護している証拠として挙げる人もい
るかもしれない。だが、僕の状況はアメリカのハッカーの典型ではなかった。当時は大学
院生だったので、研究をめぐる訴訟に巻き込まれたとしても、心配する家族もなく、失う
重要な資産もなかった。Electronic Frontier Foundation（EFF）からの惜しみない法的
支援もあり、法的な地雷原を案内してもらえた。EFF は論文を最も法的に安全な形に位置
づける手助けをし、DMCA のもとでの権利と義務を教えてくれた。
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たとえば、「回避の前に Microsoft から承認を得るための誠実な努力」6 が義務付けられ
ている。（承認そのものは必要ないが、誠実な努力は必要だという点に注意。）EFF はその
ような手紙の起草を手伝ってくれた。また、MIT が僕の研究を関連機関として発表する
ことを認めさせるための戦いも必要だった。Xbox セキュリティのリバースエンジニアリ
ングに向けたすべての直接的な作業は、自費で、自分のアパートで、自分の時間を使って
行ったものだ。MIT は当初この事実を口実にして自分たちと僕の研究を切り離そうとし、
EFF に助言を求めることを余儀なくされた。MIT は最終的に、共感してくれた教授たち
のさまざまな説得と、Microsoft から届いた建設的で脅迫的でない手紙を受け取った後、
僕が MIT の学生として論文を発表することを認めた。

言論の自由に弁護士は必要ないはずだし、自由な思考に研究の承認書が求められてはい
けない。論文の発表のために戦ったのは、失うものが何もなく、ハッカーとしての権利に
ついて声明を出すことに意義があると信じていたからだ。残念ながら、表に出てこない多
くのハッカーたちは養うべき家族と失いかねない仕事を抱えており、EFF の支援を得ら
れるほど恵まれてもいない。

今あなたが読んでいる本は、DMCA が言論の自由に萎縮効果をもたらしているもう一つ
の実例だ。もともと技術出版社のジョン・ワイリー・アンド・サンズ社に委託されていたこ
の本は、Microsoft からの訴訟とバックラッシュへの恐れから、土壇場でキャンセルされ
た。そうした検閲は不満で落胆させるものだ。著者によってはそこで立ち止まり、恐怖に
声を封じ込められることを許してしまうかもしれない。しかし僕は、ハッカーとして自由
に妨げなく語る権利のために声明を出すべく、自費出版という法的・財政的リスクをとっ
ている。それでもこの道が障害なしというわけではない。本の予約注文プロセスは 2 日目
に止まった。当初の e コマースプロバイダー、Americart が「ハッカー素材の販売のため
のカートサービスの提供を断った……月 15 ドルでは、DMCA の訴訟に名前を連ねられる
リスクを冒す余裕はない」と言ったからだ。

強調しておかなければならないが、本書は Microsoft の著作権を侵害しておらず、本書で
紹介する知識は著作権の回避に直接使えるものではない。侵害行為を行うには、著作権管
理の回避を明確に目的とした、相当量の追加的なスキルと専門的なノウハウを磨く必要
がある。本書が回避ツールだと主張することは、回路基板、組み込みソフトウェア、暗号
学についてのすべての本が回避ツールだと主張することと同じだ。

ハードウェアの「フェアユース (fair use)」に対する DMCA の適用範囲は、経済的に大
きな意味を持つもう一つの重要な政治テーマだ。正規に購入または作成した代替ソフト
ウェアを実行する目的で、暗号保護されたブートシーケンスを改造または回避すること
は違法か？この問いへの答えは、Xbox ハッカーの行く末によって部分的に決まるかもし
れない。DMCA のリバースエンジニアリング免除規定 7 の厳格な解釈は、こうした回避行
為を違法とする強力な論拠を示している。

特に、リバースエンジニアリングが許可されるのは相互運用性 (interoperability) のため
だけであり、相互運用性とは「コンピュータプログラムが情報を交換し、そのプログラム
が交換された情報を相互に使用できる能力」を意味する。しかしこの定義には二つの地雷
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が潜んでいる。第一に、ハードウェアベースのセキュリティ手段を回避することは、（ソフ
トウェアの）プログラムのセキュリティ手段を回避することとは異なると主張する余地
がある。技術的には強い議論ではないかもしれないが、この条項が法的にテストされた事
例は、僕の知る限りまだない。第二に、目的はハードウェアのセキュリティ手段と「情報
を交換する」ことではなく——それらを「バイパスする」ことだ。

ハードウェアセキュリティ機構のリバースエンジニアリングを認めるべきでないとする
最後の論拠は、「付随的な著作権回避」だ。リバースエンジニアリングのプロセスで得ら
れた情報は、著作権回避デバイスの作成にも同様に使えてしまう。言い換えれば、少なく
とも Xbox の場合、相互運用性を可能にする基礎研究は、回避デバイスを構築しようとす
る者にも間接的に使えてしまう可能性がある。実際には、Xbox にある非常に特定の設計
上の欠陥のおかげで、著作権回避を有効にしなくてもブートセキュリティの回避が可能
になっている。ただし、この欠陥は近い将来パッチされる可能性があり、そうなれば元の
問いに正面から向き合うことになる。

「フェアユース」が代替アプリケーションの実行を目的とした Xbox セキュリティのリ
バースエンジニアリングをカバーしないと判明した場合、重大な経済的影響が生じる。最
も重大な点は、Microsoft が法的に制限されたハードウェアをエンドユーザーに販売し、
ユーザーを自社ソフトウェアに縛り込むことができるということだ。これを使えば、コン
ピュータハードウェアとソフトウェアに対する破れない独占を作り出せる。たとえ
ば Microsoft は、Microsoft のオペレーティングシステムのみを実行するよう自社ハード
ウェアをセキュア化するベンダーに補助金を提供できる。この金銭的インセンティブは
顧客に転嫁され、割引されたハードウェアを購入する動機になる。インストール済みハー
ドウェアの相当部分が Microsoft のオペレーティングシステムに固定されれば、ロックさ
れたハードウェアで他の OS を実行することが違法になるため、Microsoft は競争のない
市場で価格を設定できるようになる。

現実には、DMCA がハードウェアのフェアユースを制限したとしても、政府や市民団体が
Microsoft の行動を独占的行為の観点から注視しているため、このシナリオの実行は難
しいかもしれない。しかし、スマートフォン、PDA、セットトップボックスといった新興市
場では、ベンダーがこうした低価格戦術によって競合相手に優位に立とうとすることは、
あながち非現実的ではないかもしれない。少なくとも、そうした戦術は訴訟期間中——競
合相手の市場ポジションに取り返しのつかないダメージを与えるのに十分な長さになり
うる——競争を遅らせるために使えることになる。こうした懸念から、多くの Xbox ハッ
カーは意識的に、自らのエンジニアリング活動を通じて政治的信念を表明してきた。
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図: 自分の作業台での著者。

ハックの裏にいる人々
本書を通じて、インタビューに応じてくれたさまざまなハッカーのプロフィールを収録
している。このグループが唯一のハッカーたちというわけではない。実際これは自己選択
的なグループだ——多くのハッカーは、Microsoft と強いつながりを持つ企業に雇われ
ているか、迫害を恐れて水面下で活動しているからだ。インタビューの目的は、ハックの
裏側にいる人々を少し紹介し、彼らの動機と方法を伝えることで理解を深め、新しいハッ
カーが仲間に加わるきっかけを作ることだ。

まず、僕自身を紹介させてほしい。Andrew「bunnie」Huang、たいていは bunnie と
呼ばれている。この執筆時点で 27 歳。Andrew C.と Margaret Huang の息子だ。ミシガ
ン州カラマズーで生まれ育ったが、今はカリフォルニア州サンディエゴで素晴らしい婚約
者の Nikki Justis と暮らしている。最近 MIT で電気工学の博士号を取得した。この本を
書くために選ばれた理由の一つは、Microsoft の Xbox のセキュリティシステムにおける
最初の既知の弱点を発見・公表したからだ。

一般的に言って、僕がハックするのは、自分が作ったものによって誰かの生活が良くなっ
たと知ることが純粋に嬉しいからだ。社会から受け取ったものを、自分の才能を通じて社
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会に返す義務があると感じている。また、探求の挑戦そのものを楽しんでいる。エレクト
ロニクスをできる限り深く理解したい。ブラックボックスは僕をイライラさせる。開ける
ことも理解することも許されていない箱ほど、好奇心をかき立てるものはない。その結
果、暗号とセキュリティの手法には職業的な責務として深い関心を持っている。

ハードウェアをハックするのは、エレクトロニクスの美学を楽しんでいるからだ。はかな
いソフトウェアコードのビットと違い、一日の終わりに手で触れられる物理的な成果
物があることに、何か満足感がある。少し馬鹿げているかもしれないが、趣味の一つは電
子機器を分解して回路基板を「読む」ことだ。帯電防止袋から取り出したばかりの新品の
電子機器の匂いには、何かわくわくするものがある——新しい冒険の始まりの匂いだと
思っている。真っ白な紙の積み重ねのように誘いかけてくる。あの白紙の山を前にして、
何を書き込もうかと考える。それは「有用な情報で埋めてみろ」と挑戦してくるようだ。

この探求心は子どもの頃に根ざしている。7 歳くらいのとき、父が Apple II のクローンを
買った。マザーボードだけを買ったのでケースはなかった。箱から取り出した瞬間を今で
も覚えている——緑色の回路基板、光るチップ、色とりどりの抵抗器とコンデンサ。触り
たくて仕方なかった！Apple II への好奇心はあふれるほどあったのに、マザーボードに
触れることは許されていなかった。もちろん、そうなれば親の目が届かない隙に、チップ
をソケットから外して逆向きに差し込んでみるといった馬鹿なことをするのは当然の流
れだった。

コンピュータを壊しかけること数回、ついに両親は Radio Shack から Shack 200-in-1 エ
レクトロニクス実験キットと、僕の最初のエレクトロニクスの本——Forrest Mims III
著『Getting Started in Electronics』——を買ってくれた。これらは僕にとって素晴ら
しいエレクトロニクス入門となった。回路や部品で遊びたいという欲求を満たしてくれ
たのだ。叔父も Horowitz と Hill の『Art of Electronics』の古いコピーと、マイクロプ
ロセッサに関する本を何冊か分けてくれた。当時はハードウェアプロジェクトに関する
連載コラムが回路図と写真付きで掲載されていた雑誌、Byte も購読していた。

少しずつエレクトロニクスの感覚が身についてきて、Apple II のユーザーマニュアルに
収録された回路図と ROM リストを読み解けるようになった。（今でも、コンピュータは
完全な回路図とソースコードと一緒に出荷されるべきだと信じている。）8 年生（中学 2 年
相当）になる頃には、Apple II 用の自作増設カードを作れるだけの知識をかろうじて身に
つけた。そのカードには Radio Shack で購入した General Instruments SPO-256 音声シ
ンセサイザーを搭載した。また Apple II にアナログ-デジタルコンバータを追加し、Apple 
II をしゃべるボルトメーターに変えるアプリケーションも書いた。ハードウェア製作を
続け、MIT 入学前には 80188 マイクロプロセッサを使った独自の組み込みコンピュータ
を自作した。

MIT 在学中は、ZBT フラタニティのためにリモコン式ライトスイッチや音楽に反応する
パーティーライトを作るといった楽しい小さなプロジェクトで、学業の退屈さをやり過
ごした。この時期に付録 C「PCB レイアウト入門」で紹介するような、手頃な価格のプロ
トタイピングサービスと PCB CAD ツールを初めて知った。
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大学生の予算でも使える回路基板製造サービスの登場は、ハードウェアハッカーにとっ
て画期的な出来事だ。ついにワイヤーラップツールをしまうことができ、表面実装部品と
複雑な回路が日常のホビイストの手の届くところに来た。

これまで、自分のプロジェクトはウェブページ（http://www.xenatera.com/bunnie）に
記録して、誰もが経験から恩恵を受けられるよう心がけてきた。多くのプロジェクトは回
路図、ガーバーファイル、ソースコードとともに公開しているが、最近のプロジェクトの
中にはコンサルティングの仕事もあるため、残念ながらその成果を世界と共有すること
はできない。

目が向いているうちに、一つだけ明確にしておきたい。Xbox をハックしたことで MIT の
博士論文を書いたわけではない。Xbox ハッキングは実際には論文とは少し関連していた
が、論文の中心テーマではない脱線だった。

スーパーコンピュータに関する僕の論文 8 は、効率的なコードとデータ移行のアーキテク
チャに焦点を当てていた。ビデオゲームコンソールへの関心は、すべてのハードウェアに
対する僕の自然な好奇心と、指導教員の Tom Knight 博士の励ましから生まれた。ビデオ
ゲームコンソールはコストパフォーマンスの頂点を体現しており、コストは今日のスー
パーコンピュータにとって重大な課題だ。そこで、費用対効果の高いハードウェア構築か
ら学べることがあるかどうかを確かめるために、すべてのビデオゲームコンソールを
調べるよう勧められた。Xbox にさらに Xbox に興味深いセキュリティシステムがあった
ことはボーナスだった。政府機関はスーパーコンピュータ技術に大きな関心を持ってい
るため、スーパーコンピュータのセキュリティは常に検討すべきテーマだ。（実際、信頼で
きるコンピュータの構築について非常に興味深い論文 9 が、研究グループの同僚によって
書かれている。Palladium や TCPA のような暗号的にセキュアな信頼されるコンピュー
ティングプラットフォームの代替案に興味があれば、読むことを勧める。）

ハードウェアハッカーとして成長したいなら、最も大事なアドバイスは、粘り強く、徹底
的であることだ。好きなことをやっているなら、粘り強さと徹底性は自然と身につく。ま
た、ハードウェアハッカーであることの一部は、がらくた収集家 (pack rat) であること
だ。新品の機器を買うのは法外に高いので、何に使えるか、僕は修理できるかどうかも分
からなくても、壊れた機器や値の下がったツールを習慣的に集めている。試験機器の修理
を試みること自体が学習体験であり、結局スペア部品のためにジャンクにしたとしても、
非常に充実した経験だと分かった。

元 Apple Evangelist で Garage Technology Ventures 現役幹部の Guy Kawasaki の言葉
を借りれば、「鳥のように食べ、象のように排泄せよ」。ハチドリは毎日自分の体重の 50%
相当の食物を摂取する。つまり「鳥のように食べる」とは、情報に対して飽くなき食欲を
持つべきだということだ。無料のエレクトロニクス業界誌を購読し、ウェブを閲覧し（た
だし閲覧するサイトは選ぶこと——あなたは食べたものになる）、無料のトレードショー
に行き、入手できるあらゆるカタログや定期刊行物に申し込む。自分と友人のすべての電
子機器を分解して、設計からできる限り学び取る。
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ハードウェアハッキングでは、最も難しい問題の半分は、適切な部品や技術を選ぶだけで
解決したり、ぐっと楽になったりする。「象のように排泄する」とは、情報や発見を仲間
のハッカーと惜しみなく共有することだ。どれだけ情報を消化しても、すべてを知ること
はできない。発見を自由に共有することで、仲間のハッカーのアドバイスと善意を引き寄
せ、心のシナジーが生まれる。すべての結果が物理的な成果物に根ざすハードウェアハッ
キングにおいては特に、技術や結果を隠すことは、他の人々がいずれ自分の助けなしに同
じものを再発明するだけだという意味にしかならない。一方で、何を言い共有するかにつ
いては判断も必要だ。人々が受け取れる情報には限りがある。新しいものや何らかの意味
で興味深い発見を共有すれば、より注意深く聞いてもらえる。

言いたいことはこれだけだ、ドライバーを手に取り、ハッキングを始めよう！

注
1. “Trustworthy Computing” by Bill Gates, http://www.microsoft.com/mscorp/

execmail/2002/07-18twc.asp
2. source: NPDFunworld
3. 最近のハードウェアハッキング技術はムーアの法則に追いつきつつあり、ハードウェ

アハッキングルネサンスが到来している。手頃な価格の基板製造サービスが登場し、イ
ンターネットの誕生によってコンポーネントの入手プロセスが簡素化された。さ
らに、MOSIS チップファウンドリサービスや FIB（集束イオンビーム）サービスなど
が、個人のハードウェア愛好家にとっても集積回路ハッキングを財政的に可能な領域
に引き込み始めた。

4. MIT の人工知能研究所所長である Rodney Brooks はかつて、地下室で AI の存在を
作り出す変人発明家というハリウッドのアイデアは、裏庭でボーイング 747 ジャンボ
ジェットを作ろうとするのとほぼ同等だと述べた。

5. 17 U.S.C § 1201(g)(3), Factors in determining exemption. もちろん、「適切な訓練
や経験を持つ」の意味は定義されていない。応用暗号研究のための最良のトレーニン
グには、実際の暗号システムをハックする実践的な経験が伴うべきだと僕は考える。

6. 17 U.S.C. § 1201(g)(2), Permissible acts of encryption research
7. 17 U.S.C § 1201(f), Reverse Engineering
8. 僕の PhD 論文のテキストは http://www.xenatera.com/bunnie/phdthesis.pdf で見

ることができる。
9.「 A Minimal Trusted Computing Base for Dynamically Ensuring Secure 

Information Flow」Jeremy Brown と Tom Knight による論文は、http://www.ai.
mit.edu/projects/aries/Documents/Memos/ARIES-15.pdf で見ることができる。

第 1 章　保証を無効にする

道具の選択
ハードウェアハッキングは、一部のプロジェクトで必要な高度な道具のせいで、最初は敷
居が高く感じるかもしれない。幸いなことに、ほとんどの基本的なプロジェクトはビデオ

20

http://www.microsoft.com/mscorp/execmail/2002/07-18twc.asp
http://www.microsoft.com/mscorp/execmail/2002/07-18twc.asp
http://www.xenatera.com/bunnie/phdthesis.pdf
http://www.ai.mit.edu/projects/aries/Documents/Memos/ARIES-15.pdf
http://www.ai.mit.edu/projects/aries/Documents/Memos/ARIES-15.pdf


ゲーム1、2 本分の価格で揃う最低限の道具投資で十分に実施できる。付録 A「機器の入手
先」には、入門用道具の推奨リストと注文方法が掲載されている。

本章では、本格的なハードウェアハッキングに必要な基本的な道具を紹介する。カバーを
開ける道具、電子部品の取り付けと取り外しの道具、回路を診断・探索する道具、そして
回路基板を設計する道具だ。このうち最初の 2 種類は、品質のよいものをかなり手頃な価
格で入手できる。オシロスコープやロジックアナライザといった診断・テスト用の機器は
非常に頼りになるが、かなり重くて相当な出費になる。回路基板設計ツールは、驚くほど
手頃な価格で優れたものが手に入ることもある。

本章の最後に、Xbox を開ける方法をステップバイステップで写真付きで説明する。経験
豊富なハードウェアハッカーは、次のいくつかの章を読み飛ばしてもよい。

カバーを開けるための道具
何かをハッキングする最初のステップはカバーを外すことだ。ほとんどの電子機器は
フィリップスドライバーと平ドライバーのセットだけで開けられるが、最も面白い箱には
特殊なセキュリティビット（security bit）のセットが必要になる。

図 1-1: セキュリティビットの一覧。左から右へ：任天堂 4.5mm、セキュリティトルクス、
標準トルクス、クラッチ、ロバートソン（四角）、トライウィング、トルク、スパナー、セ
キュリティアレン（六角）。

図 1-1 は よ く 使 わ れ る セ キ ュ リ テ ィ ビ ッ ト を 並 べ て 示 し て い る 。 驚 く こ と
に 、 セ キ ュ リ テ ィ ビ ッ ト セ ッ ト は 手 頃 で 入 手 し や す い 。 MCM Electronics

（www.mcmelectronics.com）では 105 ピースのセキュリティビットセット（MCM 注文
番号 22-3495）を 20 ドル以下で、32 ピースセット（MCM 注文番号 22-1875）を 10 ドル
以下で販売している。投資する価値は十分にある。任天堂のセキュリティビットは別売り
だ。任天堂ゲームキューブで使われる大きな任天堂セキュリティビットは数ドルで入手
できる（MCM 注文番号 22-1150、「4.5mm Security Bit」）。小さいバージョン（MCM 注
文番号 22-1145、「3.8mm Security Bit」）は旧型の任天堂システムとゲームカートリッジ
にも使われている。
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Xbox には T10、T15、T20 サイズの標準トルクス（六角星形）ビットが使われている。これ
らのビットはかなり一般的で、Home Depot などのホームセンターで購入できる。ハード
ドライブと DVD ドライブ周辺の狭い場所に届かせるために、マグネット付きの延長ビッ
トホルダーがあると便利な場合もある。

カバーを外す際に過度な力を使わないこと。ネジをすべて外したと思ってもカバーが
動かない場合、ネジを 1 本見落としているか、摩擦ロックタブを押し込む必要がある。ま
た、機器の底のゴム足の下やシールラベルの下にネジが隠れていることも多い。ラベルの
下のネジを探すには、ラベルの表面を指でしっかりと擦る。ネジがある場所では指にへこ
んだ感触がある。（そのようなラベルを破ってネジにアクセスすることで保証は即座に無
効になるが、心配はいらない。ほとんどの機器はサービスのために設計されているので、
カバーを外すだけで損傷が生じることはほとんどない。）

頑固なアセンブリに遭遇してどうしても分離できないことがある。カバーやパネルが
端の周辺でたわんで動く余裕があるなら、何らかの摩擦ロックがカバーを固定してい
るかもしれない。摩擦ロックは通常タブとスロット構造で、差し込みより取り外しがはる
かに難しい形状だ。この場合は、ケースがどこで固定されているかを観察してタブを見つ
け、小さな平ドライバーでタブを押し込みながらケースを優しく引き上げる。このような
タブが複数ある場合は、別のドライバーやペーパークリップを楔として入れて、他のタブ
を解除する間にタブが再係合するのを防ぐ。

カバーやパネルが強く押しても全く動かない場合は、接着剤で固定されているか溶接
されている可能性もある。たとえばコンセントに直接差し込む「ウォールワート」型電源

（正方形の黒い箱）はしばしばこのような方法で封鎖されている。そのような機器を分解
すると、元の形に戻せなくなる可能性がある。

コンポーネントを取り付け・取り外しする道具
電子部品ははんだ付け（soldering）によって基板に取り付けられる。はんだ付けでは、低
融点合金のはんだ（solder）を加熱して接合する金属の周囲に流し込む。はんだと母材金
属の間に合金層が形成され、接合部が冷えると部品が電気的・機械的に接続される。

はんだ付けの基本道具は、はんだごて（soldering iron）、はんだ、フラックス（flux）、
はんだ吸い取り線（desoldering braid）だ。（細先ピンセットも、ファインピッチ部品や
小さい部品を扱う作業に重宝する。）はんだごては加熱素子とチップで構成される手持ち
式のツールで、チップを直接接触させて熱を伝えはんだ合金を溶かす。熱風や赤外線を使
う他の方法とは異なる。最適な熱伝達に必要なチップの種類は状況によって異なる。たと
えばほとんどの小さい表面実装部品をはんだ付けする場合、単純な尖ったチップよりも
平らな「鑿型」または「円錐形の鑿型」チップの方が優れた性能を発揮する。

はんだごてにも多くのグレードがある。最安値のものは 10 ドル程度で、大きく扱いにく
いチップが付属し、温度調節機能がない。ただ可能な限り熱くなるだけだ。より良いはん
だごては価格が高く、チップの温度を積極的に調節するセンサーが付いていて動作が安
定し、チップの寿命も延びる。より良いはんだごてには今日の電子機器に使われる微細な
部品の作業に適した非常に細いチップを含む、幅広い選択肢がある。軽い用途には、良い
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チップを取り付けた品質の高い直差し型はんだごてで十分だ。しかし基板を自分で作り
本格的にハードウェアハッキングをしたいなら、Weller WTCPT や Weller WES50 のよ
うな品質の高い温度制御式はんだごてに 100 ドルを投資する価値は十分にある。

はんだには多種多様なものがある。ほとんどの目的には、ノークリーンまたは水洗い可能
なフラックスコア付きの共晶（eutectic）Pb-Sn 合金はんだ線で十分だ。共晶合金は液体
から均一な固体へと直接変化するため望ましい。Kester ははんだの主要メーカーで、標準
コアードワイヤーはんだの Formula 245 と 331 はどちらも非常に優れている。Formula 
245 はノークリーンフラックスを使用しているが、必要ならイソプロピルアルコールを染
み込ませた綿棒で残渣を拭き取ることもできる。Formula 331 は 245 よりも多くの材料
に使えるフラックスコアを持つが、はんだ付け後すぐに水で基板を洗い流さないとフ
ラックス残渣がベタつき、回路動作に干渉する可能性がある。Kester はんだは多くのディ
ストリビューターが販売している。たとえば Kester 24-6337-8802（25 ゲージ Formula 
245 はんだ線、1 ポンドスプール）は Digi-Key（www.digikey.com）の部品番号 KE1410-
ND だ。Radio Shack で販売されているはんだも十分良いが、粘着性のある黒い残渣を残
す傾向があり、有機溶剤でのクリーンアップが必要だ。

はんだはフラックスマトリックスに微細なはんだボールを懸濁させたペーストとしても
提供される。はんだペーストは、ファインピッチの表面実装部品を取り付ける際に非常に
役立つ。（詳細は付録 B「はんだ付け技術」を参照。）

はんだ接合が形成しにくい場合は、フラックスが万能薬だ。常にフラックスを手元に置い
ておこう。接合がうまく形成されないときは、接合部に少量のフラックスを直接塗布する
と通常問題が解決する。フラックスにはペーストや液体など多種多様な製品があり、それ
ぞれ異なるクリーンアップ方法が必要だ。便利なフラックス塗布ツールとしてフラック
スペンがある。たとえば Kester 83-1000-0951（Formula 951 ノークリーンフラックスペ
ン）は Digi-Key（部品番号 KE1804-ND）から数ドルで購入できる。Radio Shack もチュー
ブ入りのフラックスペーストを販売しているが、扱いにくく後片付けが必要だ。

最後に、はんだ吸い取り線ははんだ付けのミスや失敗を片付けるのに役立つ。はんだ吸い
取り線は細い銅線の編み組みで、通常ドライフラックスが含まれている。使い方は、はん
だごてとクリーンアップしたい接合部の間に挟むだけだ。編み組みが熱くなると、接合部
の余分なはんだが毛細管現象で吸い込まれていく。あらかじめフラックスが含まれて
いる場合でも、使用前に一滴フラックスを垂らすとより効果的だ。Chemtronics は優れ
たはんだ吸い取り線を製造しており、たとえば Chemtronics 60-3-5「No-Clean Solder-
Wick」（Digi-Key 部品番号 60-3-5-ND）がある。

はんだ付けの基本的な技術については第 2 章の冒頭で説明する。そこでは Xbox のフロン
トパネルに青色 LED を取り付ける方法を学ぶ。

テストと診断のための道具
電子テスト機器は電子製品と同じくらい多くの形態がある。初心者にとっての基本的な

「必須」ツールはデジタルマルチメータ（digital multimeter、DMM）だ。DMM はここ数
年で非常に多機能かつ手頃になり、典型的なものは抵抗、電圧、電流、静電容量、ダイオー
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ド極性、導通を約 50 ドルで測定できる。Radio Shack と Jameco（www.jameco.com）
はどちらも入門用マルチメータをリーズナブルな価格で取り揃えている。（付録 A「ハッ
キング機器の入手先」には入門レベルのマルチメータの提案がある。）

基本的な改造やキット製作では、DMM はショートしている接続の確認と、電源を入れる
前後の回路の健全性確認に役立つ。導通モードは、はんだ接合を失敗した可能性があると
きに特に便利だ。

導通モードでは、テストプローブ間に低抵抗パスが存在すると DMM がトーンを発する。
したがって、導通機能ははんだ接合の完全性を確認するのにも、隣接する接続との短絡を
確認するのにも役立つ。ただし電源回路の短絡確認には導通モードを使ってはいけない。
一部の基板では電源とアース間の抵抗が十分に低い（10 オーム程度）ため、正常な状態で
も導通トーンが鳴ってしまうことがある。改造または組み立てた基板に電源を入れる前
には、抵抗測定モードで電源ラインに完全な短絡（0 オームの抵抗）がないことを必ず確
認すること。

リバースエンジニアリングやより高度なプロジェクトに必要な基本ツールは、オシロス
コープと、場合によってはロジックアナライザだ。オシロスコープは電気波形の詳細な形
状を捉えるのに役立ち、タイミング、ノイズ、干渉の問題を診断できる。

オシロスコープの基本的な定義特性は、同時に表示できるチャンネル数と最大電気帯域
幅だ。高品質のオシロスコープは通常 4 チャンネルで 500 MHz 以上の帯域幅を持つ。ディ
スカウントや中古のオシロスコープは 2 チャンネルで 20 MHz から 100 MHz の有効帯域
幅を持つことが多い。すべてのオシロスコープの主な制限は、電気波形の短いセグメント
しか表示できない点だ。

ロジックアナライザは大量のデジタルデータを捉えるのに役立つ。波形形状の取得能力
を犠牲にして、広範なデータ分析・ログ機能を持つ。ロジックアナライザは複雑なデジタ
ルバス（bus）や回路の診断に役立つ。基本的な定義特性は、サンプリングできるデジタ
ルチャンネル数、最大サンプリングレート、最大サンプリング深度だ。典型的な現代のロ
ジックアナライザには数十チャンネル、数百 MHz のサンプリングレート、数メガバイト
のサンプリング深度がある。プログラム可能なトリガーアルゴリズムや、グリッチ・ラン
ドパルスの検出機能を持つものもある。

残念ながら、新品のオシロスコープやロジックアナライザの平均価格は数千ドルから数
万ドルに及ぶ。ただ、ほとんどのプロジェクトは最新・最高の機器を必要としないため、
中古で済ませることができる。中古・ジャンク機材が集まるスワップフェストは、古いオ
シロスコープやロジックアナライザを安く手に入れる絶好の場所だ。eBay にも時々良い
取引がある。オシロスコープとロジックアナライザのどちらかを選ばなければならない
場合は、まずオシロスコープを入手することを僕はお勧めする。ロジックアナライザはオ
シロスコープほど汎用性がなく、通常は高価だ。オシロスコープをうまく使えばある程度
のロジックデータを捉えることもできるが、ロジックアナライザでアナログ波形を測定
することは決してできない。また、同等品質のオシロスコープを自作するよりも、FPGA
とカスタム基板を使って自作のロジックアナライザを作る方が簡単だ。自作のロジック
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アナライザは比較的安価にハイエンド・高速アプリケーションで動作するように構築で
きる。（第 8 章では、Xbox の重要な高速バスを傍受するために自作のロジックアナライ
ザを構築した話を紹介している。）

いざとなれば、Radio Shack のパーツ約 50 ドルで非常にシンプルなデジタルトレース
キャプチャデバイスを自作することもできる。かつて PS/2 キーボードポートのデータを
素早くキャプチャしなければならなかったことがあった。手元にテスト機器がなかった
が、バーグラフ LED をいくつか配線し、データをシフトする 8 ビットレジスター（部品
番号 74HCT574）のセットを組んだブレッドボードで解決した——すべて Radio Shack
で買ったコンポーネントだ。実際の設計はかなりシンプルだが、使用目的が非常に限定的
なので詳細は省く。要点は、デジタルデータをキャプチャするための独自デバイスを自作
できるということだ——ロジックアナライザに数千ドルをつぎ込む前に考えてみる価値
がある。

設計のための道具
ハッカーのコレクションを仕上げるために必要な最後の道具セットは、PC ボード
と FPGA の電子設計ツールだ。PC ボードと FPGA の設計については付録で詳しく説明す
るが、品質のよいバージョンがほぼコストなしで手に入ることは特筆に値する。設計・製
作ツールのコストを含め、Xbox の価格以下で洗練された再構成可能なハードウェアコン
ポーネントを持つ完全な回路基板を設計・構築できるのだ。

PC ボード設計はかつて非常に高価だった。ツールは数千ドルかかり、シンプルな基板の
製造でも数百ドルかかった。今では初心者でも合計 70 ドル以下でシンプルな基板を製造
できる。PC ボード設計ツールとして、Altium（旧称 Protel）は CircuitMaker2000 とい
うツールを販売している。CircuitMaker2000 を詳しく試したわけではないが、第一印象
では Altium の現在は廃止された Protel 99SE に非常に似ている。www.circuitmaker.
com から無料の 30 日間デモまたは無料の学生版（制限あり）をダウンロードできる。最
初の設計プロジェクトには最適だ。無料ツールで最初の基板を設計したら、Sierra Proto 
Express（www.sierraprotoexpress.com）などのベンダーで執筆時点では基板 1 枚約 30
ドル、最低 2 枚注文から製造できる。価格はもはや深刻な障壁ではない。ぜひ独自のカス
タムプリント回路基板を使ったプロジェクトに挑戦してみてほしい。

📦 コラム：静電気：回路の天敵

静電気、つまり ESD（Electro-Static Discharge、静電気放電）は集積回路の天敵だ。現代の
IC は特に ESD に敏感で、むき出しのトランジスタを破壊するには数ボルトあれば十分だ。静
電気放電は数百ボルトから数千ボルトの範囲にならないと感じないため、気づかないうちに
デバイスを破壊してしまうことがある。

良いニュースは、ほとんどのチップは ESD への耐性を高めるための特殊な構造で作られてい
るということだ。それでも、自発的にテストに参加しない方がいい。体の静電気を中和するた
めに、回路基板やチップに触れる前に常にアースされた金属物体に触れること。適切に配線さ
れたコンセントに挿しているコンピュータのケースの金属露出部分が、いい出発点だ。
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ほとんどのコンピュータショップで入手できる静電気防止リストストラップを着用すること
で、ESD による Xbox へのダメージのリスクを大幅に減らせる。リストストラップが有効に機
能するためには、アースされた物体に取り付けなければならない。

思い切ったやり方として、カーペットなしのコンクリートの床に裸足で立つことでもアー
スできる。むき出しのコンクリートの床は驚くほど導電性が高く、不適切に配線されたコンセ
ントの電子機器との長時間の接触で感電や火傷を受けることがある。リノリウムや木の床も、
使われているタイルやワックスの種類によっては有効なアース接地点になる。特殊な導電性
ワックスやスプレーを塗布して床の導電性を確保することもできる。

FPGA（Field Programmable Gate Array、フィールドプログラマブルゲートアレイ）は
安価なシリコンプロトタイピングのソリューションだ。FPGA はプログラム可能な相互接
続を持つ大型のゲートとストレージ素子のアレイで構成されていて、FPGA のゲートとワ
イヤの容量の範囲内で、あらゆる種類のデジタルデバイスを実装できる。大型の FPGA は
数百万ゲートの容量を持ち、マイクロプロセッサと周辺機器を含む完全なシステムを格
納できる。FPGA はまた非常に手頃だ。10 万ゲートの Xilinx Spartan II FPGA は単品で
約 20 ドルだ。さらに、Xilinx FPGA の設計・合成環境を制限なしで無料で入手できる！
Xilinx は Verilog や VHDL 合成、HDL テストベンチ生成、消費電力解析ソフトウェアな
どの機能を含む「ISE WebPack」という無料製品を自社ウェブサイト（www.xilinx.com）
で公開している。Verilog はハードウェア設計用の C 言語に似た言語で、厳密に型付けさ
れたマルチスレッドの C と思えばいい。ハードウェアを試してみたいソフトウェアハッ
カーには朗報だ。www.opencores.org のようなオープンソースハードウェア設計コミュ
ニティもあり、マイクロプロセッサやその他の興味深いデジタルコンポーネントのコード
を無料でダウンロードできる。

Xbox を分解する
道具について説明したので、実際にハッキングを始めよう。Xbox をハッキングする最初
のステップはボックスを開けることだ。カバーを外すために必要な道具は以下の通りだ：

• T10 と T20 のトルクスビット（六角星形のビット）
• ビット用のドライバーハンドル
• 静電気防止安全具（「静電気：回路の天敵」のコラムを参照）
• 小型の平ドライバー（あると便利だが必須ではない）

[!NOTE] Xbox を分解し始める前に、いくつか頭に入れておこう。まず、ものを分解するとき
には常に永久損傷のリスクがあり、Xbox を分解すると保証が無効になる。次に、作業を始め
る前にこのセクション全体を必ず読み通すこと。そして、楽しもう。

ステップ 1：安全確認

Xbox のプラグを抜く。Xbox をプラグに挿したままにすると、危険な、場合によっては
致命的な電圧にさらされることになる。
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ステップ 2：ケースのネジを外す

Xbox をひっくり返して底面を確認する。外殻の上半分と下半分を固定する 6 本のネジが
あり、すべてラベルまたはゴム足の下に隠れている。図 1-2 はすべてのネジ位置を示して
いる。

図 1-2: Xbox ケースのネジの位置。Xbox の底面を下から見た図。

ゴム足は強力な接着剤で Xbox に接着されている。足を外すには小さな平ドライバーの助
けが必要な場合がある。図 1-3 はこの手順を示している。ゴム足の端を剥がしたら、接着
剤のバッキングを保持するためにできるだけ均等に剥がす。注意すれば後で足を再接着
できるが、何度か取り外すと粘着力が失われる。代わりに、ハードウェアストアでゴム足
を購入して、滑りやすい面や傷つきやすい面で Xbox を使用する場合に取り付けることも
できる。
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図 1-3: 小型の平ドライバーで Xbox のゴム足の端を持ち上げ、慎重に剥がす。

T20 サイズのトルクスビットを使ってゴム足の下にあった 4 本のネジを外す。ネジはかな
り長いが、ネジ山は短いので取り外しは素早くできる。

残り 2 本のネジはシリアル番号ラベルと製品認証ラベルの下に隠れている。図 1-4 はこれ
らのネジの位置を示している。
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図 1-4: シリアル番号と製品認証ラベルに隠されたネジの位置。

ネジを見つけるには、ネジがあるべき大まかな領域の上で指をしっかりと擦る。ラベルは
ネジ穴の上でわずかにへこむ。ビットでラベルを刺してネジ穴に引っかかるまで回転さ
せ、ネジを外す。ラベルの見た目を気にするなら、ネジを外す間ラベルを押さえておく。
そうしないとラベルが剥がれるか、破れることがある。

[!TIP] 小さなトレイやプラスチックの袋をネジの保管に使って、なくさないようにしよう。
Xbox を固定しているネジはかなり特殊で、地元のハードウェアストアで適切な代替品を購入
するのは難しいかもしれない。

ステップ 3：上部カバーを外す

この時点で 6 本の同一の長いネジを取り外しているはずだ。Xbox を表向きに戻し、両手
の手のひらで Xbox の側面を優しく握り、優しく揺らしながらカバーを持ち上げようとす
る。この方法でカバーが外れない場合は、背面から指でケースをこじることで「開始」す
る必要があるかもしれない。まれに、前面からドライバーでこじる必要もあるが、注意し
て優しく行うこと。図 1-5 はケースを外すのに使えるいくつかの箇所を示している。
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図 1-5: 頑固なカバーを開けるためにこじることができる場所。

ケースカバーを無理に外さないこと。上述のこじり方法でカバーが外れない場合は、この
本の出版以降に追加のネジが加えられているかもしれない。Xbox 背面のラベルを触って
追加のネジを探すこと。
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ステップ 4：ディスクドライブを移動する

内側に入ったら、黒いプラスチックキャリアに取り付けられた 2 つのドライブが見えるは
ずだ。マザーボードにアクセスするには、ディスクドライブを移動（必ずしも取り外す必
要はない）する必要がある。ドライブケーブルを切断する必要はないが、ドライブキャリ
アのネジを外す必要がある。

3 本の T10 トルクスネジがキャリアを固定している。図 1-6 はこれらのネジの位置を示し
ている。1 本はケース背面付近のグレーの IDE リボンケーブル（IDE ribbon cable）の下
に隠れており、2 本はケース前面付近のドライブ表面から約 1 インチ奥に埋め込まれてい
る。埋め込まれたネジを見るには懐中電灯か直接の頭上照明が必要かもしれない。

図 1-6: 3 本のドライブキャリアネジの位置。グレーの IDE リボンケーブルは写真のために
持ち上げられている。左がハードドライブ、右が DVD ドライブ。

埋め込まれたネジは、ドライバーにマグネット付きビットホルダーがない場合、ビットが
位置決めの際に滑り落ちる傾向があるため少し難しい。ビットはネジとプラスチック
キャリアの間のスペースに噛み込めるほど小さい。ネジを外したと思っているのにドラ
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イブキャリアが動かない場合は、実際にネジが外れているか再確認すること。過度な力を
かけなくてもキャリアを少し持ち上げられるはずだ。

ネジを外したら、ハードドライブの電源ケーブルをノッチから解放する必要がある。解放
しないとドライブキャリアの取り外しの妨げになる。電源ケーブルはハードドライブの外
側に黒、黄、赤のワイヤーの束だ。ハードドライブは図 1-6 の左側のデバイスで、キャリ
アの端に沿ったノッチに保持されている。ケーブルにいくらかの余裕ができるまで、ノッ
チからケーブルを優しく解放する。図 1-7 は作業完了時にどれくらいの余裕が必要かを示
している。

図 1-7: ハードドライブケーブルを保持ノッチから解放する。解放したら、ケーブルに数イ
ンチの余裕ができるはずだ。
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図 1-8: ディスクドライブを外側に折り出した状態。テストと実験のために電気的な接続
は維持されている。

ケーブルが解放されたら、ハードドライブをその格納位置から持ち上げて DVD ドライブ
の上に置く。両手で DVD とハードドライブを取り出し、図 1-8 に示すように外側に折り
畳んで側面に垂らす。ドライブを接続しているケーブルは抵抗なく簡単に折り返るはず
だ。（DVD ドライブ背面から来る黄色いケーブルに注意すること。注意しないとソケット
から引き抜いてしまうことがある。）

これで Xbox のマザーボードと電源の全体を、ドライブを切断せずに確認できる。この配
置はハードウェア改造後の Xbox のテストに有利だ。

電源には常に注意すること。Xbox がプラグに挿さっている限り、Xbox がオフになって
いても電源は「ライブ」だ。触れると怪我または死亡する可能性のある電圧がある。また、
ハードドライブキャリアの底部と DVD ドライブは Xbox 内部の空気ダクトとしての二次
的な役割を果たすことにも注意。ドライブを側面に垂らした状態で Xbox を長時間動作さ
せると、Xbox が過熱する可能性がある。同様に、CPU と GPU の大型アルミニウムヒー
トシンク（heat sink）に注意すること。Xbox が動作中に不快なほど熱くなり、やけどす
るほどになる可能性がある。

33



次の章のプロジェクト（Xbox のフロントパネルの LED を交換する）では、ハードドラ
イブを切断する必要はないが、切断することが好ましい。Xbox のケースを操作する際に
ケーブルに不要なストレスをかけることを防げる。

ステップ 5：ディスクドライブを取り外す（オプション）

多くの場合、ディスクドライブを完全に取り外す方がより便利でハードウェアにとって
も安全だ。

そのためには、まずグレーの IDE リボンケーブルを Xbox のマザーボードから外す。次に、
DVD ドライブに接続された黄色のディスクリートワイヤーケーブルをマザーボードか
ら外す。この黄色いケーブルは DVD への電源を供給し、DVD ドライブのトレイ状態をマ
ザーボードに伝達する。黄色いケーブルの 1 本のワイヤーを引っ張ってはいけない。ケー
ブルヘッドからワイヤーが外れてしまう可能性がある。白いコネクタを掴んで引くのが
好ましいが、指が狭いスペースに入らない場合はワイヤーの束全体を掴んで優しく引い
てコネクタを外すことができる。DVD ドライブを脇に置く。

次に、ハードドライブの電源コネクタを外す。コネクタはハードドライブにしっかりと差
し込まれているため、直接引っ張るだけでは外れた際にケースの鋭い縁で怪我をする危
険がある。怪我を避けるために、図 1-9 に示すように小さな平ドライバーを使ってハード
ドライブの本体からコネクタを優しく取り外す。
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図 1-9: 平ドライバーでハードドライブの電源コネクタを取り外す様子。

これでディスクドライブアセンブリを完全に取り外すことができる。グレーの IDEリボン
ケーブルはまだ各ドライブユニットをつないでいる状態だ。必要に応じて取り外せるが、
後で Xbox に再接続できるよう向きを覚えておくこと。

Xbox の再組み立て
Xbox を分解したので、次のセクションの楽しいプロジェクトに進もう。終わったらこの
セクションに戻り、Xbox の再組み立て方法を確認すること。

Xbox に何かを取り付ける前に、Xbox をひっくり返して優しく揺さぶって、誤って中に
落としてしまった緩んだネジや部品がないか確認する。緩んだネジはビデオゲームコン
ソールの終わりを意味し、火災の危険もある。少しでも疑問があればこの確認をする価値
は十分にある。
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Xbox の再組み立ての最初のステップは、ディスクドライブを再取り付けすることだ。前
のセクションの手順に従った場合、DVD ドライブとハードドライブはすでにグレー
の IDE リボンケーブルで接続されているはずだ。接続されていない場合は、折り目が最も
少ないケーブルの端をハードドライブに接続し、次にケーブルの中間コネクタを DVD ド
ライブに接続する。ケーブルは一方向にのみ接続できる。コネクタの突起とドライブコネ
クタのノッチの位置に注意すること。

グレーの IDE リボンケーブルの残りの空き端を Xbox のマザーボードに差し込む。ケーブ
ルはマザーボードに一方向にのみ差し込める。IDE プラグ中央の突起とマザーボードの
受け口のノッチに注意すること。次に、黄色い DVD ケーブルを Xbox のマザーボードに
接続する。このケーブルもマザーボードのコネクタに一方向にのみ差し込め、ケーブルに
突起があり、マザーボードの受け口に対応するノッチがある。DVD ドライブを Xbox に
収め、Xbox ロゴのついたトレイがケースの縁に対してどのように収まっているかを観察
することで、水平で均一かどうかを確認する。うまく収まるまでに何度か試す必要がある
可能性が高い。向きについて迷ったら、グレーの IDE リボンケーブルの折り目を参考にす
ること。

もうすぐ完了だ。次にハードドライブを DVD ドライブの隣に収める。このドライブも所
定の位置に収まるまでに少し調整が必要になる可能性が高い。DVD ドライブと水平で、
Xboxケース周りのメタル製EMI放射シールドの縁と揃っているはずだ。ハードドライブ
の電源ケーブルをドライブトレイの保持ノッチに通して、ハードドライブに差し込む。コ
ネクタを確実に接続するにはかなりの力が必要で、コネクタが完全に差し込まれると軽
いスナップ感がある。最後に、グレーの IDE リボンケーブルをドライブキャリアの元々の
保持フックに通す。

この時点で Xbox をプラグしてテレビにつなぎ、Xbox が正常に起動することを確認する
といい。カバーを外したままでも Xbox を継続して動作させることができる。ドライブ
キャリアの底部と DVD ドライブによって形成されるすべての冷却ダクトが所定の位置
にあるからだ。ドライブが Xbox に正しく接続されていない場合、コンソールは起動する
がサービスが必要だというメッセージを表示する。このメッセージが表示されたら接続
を注意深く確認すること。

今度はドライブをネジで固定する時だ。この時点で 9 本のネジがあるはずだ。ドライブ
キャリア用の短い T10 ドライブネジ 3 本と、ケースカバー用の長い T20 ドライブネジ 6 本
だ。ネジが 1〜2 本足りなくても、余分にあっても慌てないこと。Xbox はネジが 1〜2 本
足りなくても固定できる。ネジとケースカバーを外した逆の順番で取り付ける。（どこに
入るか分からなくなった場合は、このセクションの前の写真を参照すること。）

ケースカバーが取り付けられたら、再び Xbox を使う準備ができた！
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第 2 章　箱の中で考える
リバースエンジニアリングは、歯ごたえがあってやりがいもあるゲームだ。勝つには、ス
キルと運の両方が少し必要になる。そしてどんなゲームとも同じで、スキルを磨くにはひ
たすら実践あるのみだ。

ハッカーとしてのスキルを磨く第一歩は、素材に対する直感を養うことだ。ハードウェア
の場合、感覚をつかむにはあらゆるもののカバーを外して、部品が何で何をするものかを
把握しようとするのが近道だ。Digi-Key、Jameco、Newark Electronics といった部品
販売業者から紙のカタログを取り寄せて、空き時間にページをめくってみるのもいい。最
初は部品カタログを読むのが辞書を引くように感じるかもしれないが、回路基板（circuit 
board）を多く見ていくうちに、次第にすべてが理解できるようになっていくだろう。

リバースエンジニアリングの次に強力なツールは、パターンマッチングだ。ハードウェア
エンジニアはみな同じ物理法則の制約を受け、同じ種類の部品を使う。また、既存の設計
を部品化して使い回すのも好む。その結果、同じ設計パターンがさまざまな製品に繰り返
し現れる。設計パターンを見分けられるようになれば、部品番号がひとつも分からなくて
も回路の機能を特定できる。正式な電気工学の訓練を受けなくても、リバースエンジニア
リングでかなりのスキルを身につけられる。

リバースエンジニアリングの最後のツールは実験だ。直感とパターンマッチングで回路の
秘密が解けないときは、システムをいじって応答を観察し、機能を推測するしかない。実
験でハードウェアが壊れることもあるが、民生用ハードウェアのほとんどは製造上の要
件として検査できるよう設計されているものだ。しかも Xbox の場合、新品が比較的安く
手に入る。最初から 2 台買って 1 台を「生け贄」にしてしまえば、ハードウェアの実験に
思い切って踏み込める。

本章では、リバースエンジニアリングの基礎を紹介する。直感を養うための回路基板の読
み方といった基本テクニックから、パターンマッチングや基本的な設計パターンの認識と
いった中級テクニックまで取り上げる。

回路基板を読む
典型的な電子機器のカバーを外したときに最初に目に入るのが、回路基板（プリント基
板）だ。一般に緑色や茶色をしたこの基板は、銅箔・ガラス繊維・エポキシ樹脂を重ねた
多層構造で、その配線パターンには部品同士の接続関係、つまりネットリストがそのまま
刻み込まれている。配線パターンをたどれば、各部品がどのように接続されているかを正
確に把握できる。部品の配置と配線パターンのレイアウトにも、設計者の思考プロセスへ
のヒントが含まれている。

回路基板の基礎

典型的なプリント基板は、エポキシ樹脂を含浸させたガラス繊維のシートで絶縁された
複数層の銅箔の配線パターンから成る。生の基板の色は白みがかった色や茶色で銅の配
線が見えているが、ほぼすべての基板にははんだレジスト（soldermask）と呼ばれる薄
い樹脂膜が塗られており、おなじみの緑色が生まれる。溶けたはんだははんだレジストに
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付着しないため、製造中に余分なはんだが基板に付着してショートを起こすことがない。
ランドやパッドにあたる部分のはんだレジストには開口部があり、銅の酸化を防いでは
んだ付け性を高めるため、薄いスズやはんだのめっきが施されていて銀色に光っている。

はんだレジストの上には通常、シルクスクリーン（silkscreen）と呼ばれる白い文字のレ
イヤーがある。基板上の各部品はシルクスクリーンレイヤーに輪郭と固有の指定記号

（reference designator）を持つ。指定記号を見れば、基板上の部品と回路図の部品を素
早く対応させられる。指定記号は部品の命名規則に基づいているため、部品の機能を推測
する手がかりにもなる。表 2-1 は Xbox で使われている部品命名規則をまとめたものだ。

指定記号 部品種別

C コンデンサ

R 抵抗器

U 集積回路またはトランジスタ

L インダクタ

RP 抵抗アレイ（resistor pack）

Q トランジスタ

CR ダイオード

J コネクタまたはジャンパ

RT リセッタブルヒューズ

Y クリスタル（水晶振動子）

表 2-1: Xbox の部品命名規則。

[!TIP] Xbox のマザーボードにはシルクスクリーンレイヤーで基板の端に沿って印刷された
便利な座標系がある。部品面では側面に沿って A から G、上下に沿って 1 から 8 までの座標
になっている。基板の裏面は側面に沿って M から V までだ。文字 I、O、Q、S はそれぞれ数
字の 0、1、5 と混同しやすいため省略されている。Xbox マザーボードの部品指定記号はこの
座標系を使ってエンコードされており、たとえば J7D1（LPC デバッグポート）は表面の座標
7D にある。本書ではこの座標系と部品指定記号を頻繁に使って特定の部品を指し示す。

配線レイヤー間の接続は、銅が充填された穴であるビア（via）によって行われる。回路
基板のコストはレイヤー数が増えるにつれて上がるため、民生用電子機器のほとんどは
レイヤー数を最小限に抑えるよう設計されている。ラジオ受信機やオーディオアンプは
一般的に片面基板を使うが、最新の PC マザーボードは 6〜8 層に及ぶことがある。Xbox
のマザーボードは 4 層構成だ。上の 2 層はチップ間の情報伝達に、内側の 2 層は電源供給
に使われている。内側の電源層がほぼ銅の固体シートのため、Xbox のマザーボードは一
見不透明に見える。リバースエンジニアリングにとって朗報なのは、すべての信号層が不
透明な電源層の外側にあるため、Xbox マザーボード上のすべての接続を目視でたどれる
という点だ。これは 2〜4 層の信号層を電源層の内部に埋め込んでいるマザーボードとは
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対照的だ。信号層を埋め込むと信号の追跡が難しくなる。（なお、信号を電源層の内部に
埋め込む判断は、通常セキュリティではなく、基板の層間での電気信号の相互作用の物理
的特性によって決まる。）

信号をたどるのはそれほど難しくない。発信元の部品から基板への接続点から始めて、配
線をたどる。配線が円と交差する場合、信号が基板の反対側に続いている可能性が高い。
配線が終端して基板の反対側への接続がない場合、電源を配るための広い銅箔の面、つま
り電源プレーン（power plane）のいずれかに接続されている可能性が高い。

図 2-1: 典型的な回路基板の断面図。

[!NOTE] 試してみよう

Xbox のマザーボードでいくつかの信号をたどってみよう。手始めに、セクター 8C にある 40
ピン IDE コネクタ J8C1 を見る。IDE コネクタからの信号のほぼすべてが、いくつかの抵抗ア
レイ（resistor pack）を経由して MCPX と呼ばれるチップに向かっている。そのチップについ
て何が推測できるだろうか？IDE コネクタからの配線のいくつかが前後に蛇行しているのに
気づくだろう。これはすべての配線を同じ長さにそろえるためのテクニックだ。詳しくは「な
ぜ基板の配線はあちこちで蛇行しているのか？」のコラムを参照。

部品

信号をたどる経験が少し身についたところで、基本的な部品の見た目を学ぼう。

部品は受動素子（パッシブ）と能動素子（アクティブ）に分類される。大まかに言うと、
受動素子は信号を増幅できないため、通常リードは 2 本だ。複数の受動素子が 1 つのパッ
ケージにまとめられることもあるため、リードが複数になることもある。受動素子にはコ
ンデンサ、抵抗器、インダクタが含まれる。Xbox のマザーボードで最も多い受動素子は
コンデンサだ。コンデンサは電荷としてエネルギーを蓄える。Xbox では主に、CMOSデ
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ジタルロジックのスイッチングによる電源電圧の局所的な変動を平滑化し、高周波ノイズ
を抑えるために使われている。

図 2-2: Xbox の典型的な受動素子。コンデンサ、インダクタ、抵抗器。

📦 コラム：なぜ基板の配線はあちこちで蛇行しているのか？

いくつかの回路基板を見ていると、基板上の配線がよく曲がりくねっているのに気づくだろ
う。目的地に届く前に何度も前後に折り返すことさえある。直線で済むのにと思えるが、基板
上の構造物が設計者の気まぐれで置かれることはほとんどない。実は、ハイエンドの電子機器
での信号の速度は光速の約 4 分の 1 で、信号が目的地に到達するのに要する時間に比べると遅
い。たとえば 1GHz プロセッサの 1 クロックサイクルの間（1GHz での 1 クロック刻みは 10 億
分の 1 秒、つまり 1 ナノ秒）、信号は回路基板上を 3 インチしか進めない。そのため、同じチッ
プから出る 2 つの信号は、配線の長さが大きく異なれば目的地への到達時間もかなり異なる。
これに対処するために、設計者は短い方の配線に余分な折り返しを加えて、有効な配線長を長
い方と同じにする。

Xbox のマザーボードに見られる大型の受動素子には、インダクタと抵抗器もある。マ
ザーボード上の大型のワイヤー巻きトロイダル（ドーナツ形）インダクタはすべて電源サ
ブシステムの一部だ。インダクタは磁束としてエネルギーを蓄える。インダクタとコンデ
ンサは電気的特性が相補的で、間にトランジスタスイッチを挟んだ組み合わせで非常
に効率のよい電源レギュレータが構成できる。Xbox のマザーボードの抵抗器のほとんど
は、信号配線の終端で余分なエネルギーを熱として逃がすか、配線を特定の論理レベル（0
か 1 の状態）にバイアスするために使われている。

Xbox のマザーボードで受動素子を識別する方法は 2 つある。1 つ目はパッケージの形状
で判断する方法だ。受動部品の基本的な種類は多くないため、形状での識別は難しくな
い。図 2-2 には Xbox のマザーボードで見られるコンデンサ、インダクタ、抵抗器の写真
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がある。2 つ目は基板上の部品の隣のラベルを読み、表 2-1 を参考に指定記号から部品の
機能を推測する方法だ。

能動素子は信号を増幅でき、3 本以上のリードを持つ。最も単純な能動素子はトランジス
タで、3 本、ときに 4 本のリードを持つ（ディスクリートの「MOSFET」トランジスタには
4 番目の「ボディ」端子を持つものがある）。最も複雑な能動素子は集積回路（IC）で、CPU
やメモリチップなどは数百、ときに数千のリードを持つ。集積回路はさまざまなパッケー
ジに入っており、ボールグリッドアレイ（BGA：Ball Grid Array）パッケージのように
接続部がパッケージの下に隠れることもある。

📦 コラム：デジタル回路基板にはなぜこんなにも抵抗器とコンデンサがあるのか？

多くの基板を見ていると気づくのが、抵抗器とコンデンサの多さだ。コンデンサはノイズを抑
え電源電圧を安定させるために必要で、至る所に置かれている。電源を配るための電源プレー
ンにもわずかな抵抗とインダクタンスが存在するためだ。こうした寄生成分は、電源を通じて
大電流が切り替わると大きな問題を引き起こすことがある。コンデンサの正確な配置と選
択は一種の職人芸だ。基板上で作業中に小さな砂粒ほどのコンデンサを一つ飛ばしてしまっ
ても、交換なしで済ませられる場合が多い。ただし飛ばしたコンデンサをそのままにしておく
と、たまにしか再現しない不安定動作や間欠不良が起きやすい。

コンデンサが各部品のすぐ近くで一時的に必要になる電荷を供給するために至る所にあ
る一方、抵抗器は余分なエネルギーを熱として逃がす。マザーボード上の高速信号は大量のエ
ネルギーを運んでおり、抵抗器によって受信側で制御しながら消費されなければ、信号エネル
ギーが送信側に反射して問題を引き起こす。体育館の音響に似た現象だ。空の体育館で話すと
エコーが起きる。話すのが速すぎると、エコーが干渉して聞き手には聞き取れなくなる。しか
し壁に吸音材を貼れば、エコーは吸収されて邪魔されずに話せる。

抵抗器は壁の吸音材のようなもので、回路が高速で通信できるようエコーを抑える。コンデン
サのほとんどとは異なり、これらの抵抗器を作業中に飛ばしてしまうと、回路を正常に動作さ
せるために交換が必要だ。こうした「終端抵抗器」は 1 パッケージに 4 個か 8 個まとめられて
いることが多く、小型の集積回路のように見える。抵抗アレイ（resistor pack）は光沢があ
り、少し凸凹しており、白い縁があり、近くに「RP」という指定記号があることで他の部品
と区別できる。抵抗アレイを通じて信号をたどる場合、信号は一方のピンから真っすぐ対応す
る反対側のピンに通過すると仮定するのがほぼ安全だ。
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図 2-3: マザーボードに実装された BGA パッケージ部品（GeForce2）の断面図。パッケー
ジ下面の隠された接続を示す。

Xbox のマザーボードのグラフィックスチップ MCPX と CPU はすべて BGA パッケージ
を使っている。図 2-3 は BGA デバイスの断面図で、パッケージ下の隠された接続を示し
ている。

特定の集積回路の機能を特定することは、受動素子の場合より難しい。機能的に同一のシ
リコンが外観の大きく異なるさまざまなパッケージで購入できる。接続先や外観を見て
機能を推測できる場合もあるが、最も確実な方法はチップの部品番号を読んでウェブで
調べることだ。（一般に部品にはメーカーを識別するロゴや部品番号プレフィックスがあ
り、メーカーのウェブサイトで詳細を調べられる。）ロゴや部品番号プレフィックスが分か
らない場合は、以下のサービスが役に立つ。

1. www.findchips.com は部品番号や部品番号の一部を入力すると、多くのディストリ
ビューターの在庫を検索できる。一般的な部品のほとんどは FindChips に表示され、
部品の簡単な説明だけでなく価格や注文情報も得られることが多い。

2. www.google.com はウェブ上のあらゆるものをインデックスしており、部品番号も
例外ではない。ロゴに含まれる文字と「semiconductors（半導体）」のような説明的
な言葉を組み合わせて検索すると、メーカーのウェブサイトを見つけるのにも役立つ。
メーカーのウェブサイトでは、専用の部品検索エンジンを探すか、半導体製品のサブ
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ページに移動する必要がある。企業トップページの検索機能で部品番号が見つかるこ
ともあるが、多くの場合は役に立たない企業やマーケティングページしかインデック
スされていない。

3. これらのサービスで見つからない場合は、部品番号のプレフィックスやサフィック
スをいくつか取り除いてみよう。M29F080A の例では、部品番号 29F080 だけで検索
すると、STMicroelectronics の部品と機能的に互換性のある部品を製造する複数の
メーカーのウェブページが見つかる。

図 2-4: 典型的な IC 部品番号の構成。Xbox マザーボードの座標 U7D1 にあるチップのイ
ラスト。

[!NOTE] 試してみよう

Xbox の部品番号を調べてみよう。Xbox のマザーボード上の U7D1 を探そう。図 2-4 は見つ
かるものを示している。部品番号は通常チップの上の最も長い数字で、1〜2 文字のアルファ
ベットから始まることが多い。メモリチップとプロセッサにはスピードグレードまたはク
オリティサフィックスが続くことが多い。また、ほぼすべてのチップにデートコード（製造年
週）がある。デートコードは通常 YY-WW 形式の 4 桁の数字で、YY はチップが製造された年、
WW は製造週だ。この例では、M29F080A はシンガポールで 2001 年の第 41 週に製造され、
スピードグレードは 70N1 だ。残りの番号 5881K はロットコードで、チップを製造施設での特
定のシリコンウェハーまたはウェハーロットのトラッキング番号に紐づけるものだ。「ST」ロ
ゴは STMicroelectronics を示しており、URL を www.st.com と推測するか、Google で検
索すればすぐに見つかる。ホームページの検索フィールドに M29F080A と入力すると、この
部品の詳細なデータシートと説明——8 Mbit ユニフォームブロックシングルサプライフラッ
シュ ROM——が直接見つかる。

テストポイント

民生用電子機器のほぼすべての回路基板には、工場での完成品基板の検査を容易にする
ための構造が備えられている。これらの「テストポイント（test point）」は、製造上の欠
陥という避けられない現実に対処するために存在する。Xbox もテストポイントや製造上
の欠陥とは無縁ではない。Xbox のマザーボードの底部には、Xbox 内のほぼすべての重
要な信号にコンタクトプローブでアクセスできる数百もの小さな銀色の円——テストポ
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イント——が並んでいる。テストポイントがあれば、顕微鏡や安定した手が必要な信号に
も簡単にアクセスできるため、リバースエンジニアやハードウェアを改造したい人にとっ
て歓迎すべきものだ。

量産ラインでは、針山のように多数のプローブを並べた検査治具を使い、基板上のテスト
ポイントに一斉に接触させて検査する。この種の治具はベッド・オブ・ネイルズ（床）治
具とも呼ばれる。名前の通り、スプリング内蔵のポゴピン（pogo pin）が何百本も並ん
でいる。マザーボードをテストベッドに位置合わせして、機械式プランジャーまたは真空
チャックでクランプする。同様に、ポゴピンを使えばテストポイントを活用したはんだ不
要の改造もできる。自分で回路基板を製作する必要はある（付録参照）が、できあがるの
はネジで固定するだけのボードだ——はんだ付けは不要！

Xbox アーキテクチャ
パターンマッチングの例に入る前に、参考となるパターンが必要だ。Xbox の内部アーキ
テクチャをその参考として学び、最終的に Xbox のアーキテクチャを PC や他のビデオ
ゲームコンソールと比較してみよう。

高レベルの構成

XboxのCPUは733 MHzで動作するPentium-III相当のプロセッサだ。CPUの「S-Spec」
番号は Mobile Celeron のそれに最も近い。CPU は標準の P6 133 MHzフロントサイド
バス（FSB：Front Side Bus）を介して、nVidia 製の NV2A と呼ばれるグラフィックス
処理ユニット（GPU：Graphics Processing Unit）兼ノースブリッジコンボチップに接
続されている。最も近い PC の類似品は nVidia 製の nForce IGP チップだ。
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図 2-5: Xbox の高レベルアーキテクチャ図。

ノースブリッジロジックと GPU が 1 つのチップに統合されているため、CPU とグラ
フィックスプロセッサは共通のメモリバンクを共有できる。これを「ユニファイドメモリ
アーキテクチャ（UMA：Unified Memory Architecture）」と呼ぶ。従来の分離型ビデオ/
メインメモリアーキテクチャと比較して、UMA は専用ビデオメモリを不要にするためコ
ストが低い。ただし、メインプロセッサとグラフィックスプロセッサの間でメモリアクセ
スの競合が生じるため、特定の状況では UMA のパフォーマンスが低下する。この競合を
軽減するために、システムメモリはしばしば複数のバンクに分割される。nForce IGP の
場合、スイッチングネットワークを通じて GPU と CPU の両方が独立してアクセスできる
2 つのバンクにメモリを分割している。
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GPU は「MCPX」と呼ばれる多機能チップに HyperTransport バスという高速で細い（ピ
ン数の少ない）バスで接続されている。MCPX はサウスブリッジチップに Xbox の周辺機
器のほぼすべて——USB コントローラ、レガシーブート ROM インターフェース、Dolby
デジタルオーディオプロセッサ、大容量ストレージ IDE コントローラ、イーサネットコン
トローラ、システム管理機能のインターフェース——を統合している。

Xbox の主要ブロックの接続関係は図 2-5 に示されており、図 2-6 はこれらのブロックが
実際の Xbox マザーボード上のどこに位置するかを示している。

図 2-6: 主要部品にラベルを付けた Xbox マザーボードの写真。

機能の詳細

以下のセクションでは、Xbox アーキテクチャを構成する各部品の概要を簡単に説明す
る。特に Xbox のセキュリティ機構をリバースエンジニアリングするために必要な詳細に
重点を置く。
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CPU

CPU（Central Processing Unit、中央処理装置）は従来のコンピュータの計算の中核だ。
CPU アーキテクチャというテーマだけで 1 冊の本に値するほどなので、Xbox をリバース
エンジニアリングするための Xbox CPU の制御権を得る方法に絞って説明する。

CPU はメモリに格納された命令の並び——プログラム——を読んで、さまざまな計算を
行ったり、データに基づいて判断を下したりする。命令はオペコード（opcode）と呼ば
れる数値としてメモリに格納される。オペコードは引数としてオペランドを取る。プログ
ラマーは低レベルのマシンコードを書く際、数百のオペコード番号を覚えなくて済む
ようにアルファベットのニーモニック（mnemonic）を使う。たとえば、バイト単位の減
算命令のオペコードは 0010.1000（2 進数）または 0x28（16 進数）で、ニーモニックは

「SUB」だ。必要な減算オペコードは減算データのソースと幅によって異なる。すべての
オペコードとオペランドの規則を追い続けるのは大変なので、ニーモニックとオペラン
ドを命令番号に変換するプロセスはアセンブラ（assembler）と呼ばれるプログラムが担
う。命令番号をニーモニックに逆変換するのはディスアセンブラ（disassembler）だ。な
お、ほとんどのプログラムはアセンブリ言語では書かれておらず、C などの高水準言語が
一般的に使われる。高水準言語はコンパイラ（compiler）を使ってマシン命令に変換さ
れる。マシン命令を高水準言語に逆変換する自動デコンパイルは難しいことがある。コン
パイル——特に最適化されたコンパイル——の過程で、元のソースコードに含まれる高
水準の構造情報の多くが失われるからだ。

プロセッサは命令ポインタ（IP：Instruction Pointer）と呼ばれるもので現在実行中の
命令を追跡する。IP はコンテキストによってはプログラムカウンタ（PC：Program 
Counter）とも呼ばれる。IP は通常、分岐命令に遭遇しない限り、プログラムを 1 命令ず
つ進めていく。分岐命令は CPU 内部のデータを調べて新しい場所に分岐する機会をプロ
グラムに与える。命令ポインタの動きを理解することは Xbox をリバースエンジニアリン
グする上で中心的な作業だ。IP を操作できるということは、Xbox が何をできて何ができ
ないかを制御できることとほぼ同義だ。Xbox のソフトウェアアーキテクチャに実装され
ているセキュリティ機構は、コードを実行する前に暗号学的に真正性を検証することで、
IP が常に Microsoft 承認のコードのみを実行することを保証しようとしている。

📦 コラム：2 進数と 16 進数

デジタル回路は 1 と 0 を使って数値を表現する。この 2 進数（「2 進法」）表記は、電気信号が数
値を表現する方法を反映している。2つの電圧レベルの範囲を使って一方または他方のロジッ
ク状態を定義している。2 つ以上の電圧レベルを使って情報を表現する電気システムを構築す
ることも可能だが、電力と複雑さのコストを伴う。たとえば現代のモデムは複数の電圧レベル
と位相情報を使って 1 つの時間単位で複数ビットのデータを表現している。

2 進数での数値の構成と算術は、おなじみの 10 進数（「10 進法」）表記と同じ規則に従う。10
進数では、桁があふれたときを記録するために 0 がプレースホルダーとして使われる。たとえ
ば 9 より大きい 1 桁の数字はないため、9 に 1 を加えるとあふれが生じる。したがって 10 は
最右の 10 進数の位が 1 回あふれたことを記録している。同様に 2 進数では、2 進法での最大
の 1 桁の数字は 1 なので、1 に 1 を加えると 10 になる。
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したがって 10 進法では、4 桁の 10 進数 d₄d₃d₂d₁ の値は以下のように分解できる：

d₄×10³ + d₃×10² + d₂×10¹ + d₁×10⁰ = d₄×1000 + d₃×100 + d₂×10 + d₁×1

同様に、4 桁の 2 進数 b₄b₃b₂b₁ は以下のように分解できる：

b₄×2³ + b₃×2² + b₂×2¹ + b₁×2⁰ = b₄×8 + b₃×4 + b₂×2 + b₁×1

たとえば、2 進数 1010 = 1×8 + 0×4 + 1×2 + 0×1 = 10 進数の 10 となる。

2 進数で数値を追い続けるのはすぐに煩雑になる。10 進数の 968 を表すには 10 桁の 2 進数が
必要だ。画面スペースを節約するために、2 進数は 8 進数または 16 進数に変換される。8 進数

（「8 進法」）は初期のコンピュータ時代には一般的だったが、今は稀だ。16 進数（「16 進法」）
が事実上の標準だ。16 進法には 16 の数字があるため、10 進数の 10〜15 に対応する 16 進数は
A から F の文字で表される。表 2-2 は最初の 16 個の正の整数の 2 進数・10 進数・16 進数の
変換をまとめたものだ。

16 進数を 10 進数と区別するために、多くの人は C 言語の慣習を使う。0x[数値] は 16 進数を表
し、[数値] は暗黙的に 10 進数だ。2 進数には C に類似した標準がないため、Verilog の標準 [桁
数]’b[数値] を使う人もいる（[桁数] は 2 進数の桁数）。また 1 と 0 の文字列の後ろに「b」を付け
た 1010.1100.1110b も 2 進数として使われる。なお、2 進数の桁を 4 桁ずつにグループ化するた
めに「.」が使われており、2 進数を頭の中で 16 進数に変換するのを助けてくれる（= 0xACE）。

2 進 10 進 16 進 2 進 10 進 16 進

0000 0 0 1000 8 8

0001 1 1 1001 9 9

0010 2 2 1010 10 A

0011 3 3 1011 11 B

0100 4 4 1100 12 C

0101 5 5 1101 13 D

0110 6 6 1110 14 E

0111 7 7 1111 15 F

表 2-2: 2 進数・10 進数・16 進数変換表。

CPU の中核はレジスタファイルと呼ばれる非常に小さいが高速なメモリだ。1プロセッサ
クロックサイクルに複数のデータを読み書きできる。レジスタファイルのデータは、算術
論理演算装置、つまり ALU（Arithmetic Logic Unit）と呼ばれる演算実行ユニットに送
られる。ALU が計算する機能はメモリからフェッチされた命令によって制御される。デー
タが ALU で処理されると、レジスタファイルに書き戻すか、メモリに格納される。

ほぼすべての現代 CPU が持つ重要なパフォーマンス機能として、キャッシュ（cache）と
呼ばれるメモリアクセスアクセラレータがある。キャッシュは CPU コアが近い将来に使
用しそうなデータや命令のコピーを格納する小型高速メモリだ。キャッシュはレジスタ
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ファイルより遅いがメインメモリより速く、レジスタファイルより多くのデータを格納
するがメインメモリより少ない。

Xbox CPUのキャッシュについて知っておくべき重要な特徴は、ライトバックキャッシュ
（writeback cache）だという点だ。ライトバックキャッシュでは、CPU 内部に格納され
たデータのコピーがメインメモリの内容と同期していない状態になることがある。この
タイミングの差は、外部メモリのトラフィックを観察するだけで CPU の実行をたどろう
とする試みを複雑にする。また、キャッシュメモリはメモリバスを観察している者から中
間的な計算結果を隠すためにセキュリティルーティンに活用されることもある。

ノースブリッジとサウスブリッジ

ノースブリッジ（northbridge）とサウスブリッジ（southbridge）という用語は PC アーキ
テクチャ固有の用語だ。ほぼすべての PC に搭載されている 2 つの基本的なサポートチッ
プを指す。ノースブリッジチップは CPU をメインメモリや AGP・PCI などの高パフォー
マンス拡張バスに接続する。サウスブリッジチップはノースブリッジチップからぶら下が
るように接続され、一般的な PC に見られるすべての追加周辺機器——パラレル、シリア
ル、USB、マウス、キーボード、IDE コントローラ、オーディオコーデックなど——を含
んでいる。CPU、ノースブリッジ、サウスブリッジという 3 つの主要モジュールに分割す
ることで、PC 設計者はさまざまなメモリアーキテクチャを多様なプロセッサや周辺機器
と組み合わせられる。

ノースブリッジとサウスブリッジのチップセット間の接続はチップセットによって異な
る。Xbox の場合、HyperTransport と呼ばれる高パフォーマンスの細い並列バスが、ノー
スブリッジとサウスブリッジに相当する機能の接続に使われている。このバスは各方向 8
ビット幅しかないが、200 MHz でクロックされ各クロックエッジでデータがサンプリン
グされるため、実効ピーク転送レートは各方向 400 MB/秒だ。ノースブリッジチップはフ
ロントサイドバス（FSB）で CPU に接続される。Xbox の FSB は AGTL+ロジックレベル
を使用する 64 ビット 133 MHz バスだ。

リバースエンジニアリングにおいてチップ間の接続の種類を知って理解することは非常
に重要だ。接続の種類によって、各部品間のデータを傍受する難しさが決まるからだ。比
較的傍受が容易なバスである HyperTransport バスの詳細については、第 8 章「Xbox セ
キュリティのリバースエンジニアリング」で説明する。

Xbox のサウスブリッジは nVidia 設計の MCPX というチップで、nVidia nForce MCP
（Multimedia and Communications Processor）の派生品だ。ノースブリッジチップ
も nVidia 設計で、NV2A GPU と呼ばれる。どちらも TSMC（Taiwan Semiconductor 
Manufacturing Corporation、台湾積体電路製造）によって製造された。NV2A は GPU
と、ほとんどのノースブリッジチップに見られる従来のメモリ・拡張バスコントローラの
両方を統合している。前述のように、グラフィックスプロセッサとノースブリッジを統合
することで、システム設計者はグラフィックスメモリをメインメモリに統合でき、そのト
レードオフとして幾分かのパフォーマンスが犠牲になる。
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RAM

Xbox のマザーボードはメインメモリとして 64 MB の DDR SDRAM を使用してい
る。DDR SDRAM とは Double Data-Rate Synchronous Dynamic Random Access 
Memory（倍速同期ダイナミックランダムアクセスメモリ）の略だ。同期化と DDR 技術
を組み合わせることで、Xbox のメインメモリの合計帯域幅は 6.4 GB/秒を達成している。

RAM は基本的に CPU によってインデックスされる情報のテーブルだ。RAM 内の各位置
にはアドレスと呼ばれる固有のインデックス番号があり、「ランダムアクセス」という名
称が示すように、データアクセスの順序に制限がない。1

「ダイナミック」という用語は、データの整合性を保つために常にリフレッシュしなけれ
ばならない RAM に適用される。たとえば Xbox で使われている RAM はすべての場所を
1 秒間に約 30 回読み出して書き戻す必要がある。現代の DRAM チップにはこのプロセス
を最適化する専用ハードウェアが組み込まれているから、パフォーマンスへのペナルティ
はそれほど大きくない。

「同期」という接頭語は、DRAM 内部でデータアクセスの手順が一連のステップに分割さ
れることを意味する。各ステップは独立していて並列に実行できるため、複数のデータリ
クエストを同時並行で処理できる。クロックと呼ばれる外部タイミング信号が、DRAM 内
部の各ステップを通じたデータアクセスリクエストの移動を同期させる。その結果、デー
タアクセスリクエストはパイプの中を水が流れるように各ステップを通過する。この
テクニックはパイプライン処理（pipelining）とも呼ばれる。パイプライン処理によって
複数のリクエストを同時に処理できるため、同期 DRAM はその前身よりも高い帯域幅ス
ループットを持つ。ただし、SDRAM へのアクセスが最初に発行されてからデータが出力
に現れるまでの時間——アクセスレイテンシ——はパイプライン処理によって改善され
ない。

「ダブルデータレート」という用語は、同期データが同期クロックに対してどのように転
送されるかを指す。クロック波形は高低信号の繰り返しパターンからなる。従来のシステ
ムではデータはクロック波形の低から高への遷移のときにのみ転送される。DDRシステ
ムでは低から高への遷移と高から低への遷移の両方で転送される。したがって同じク
ロック周波数で 2 倍のデータを転送できる。DDR SDRAM ベンダーが引用するパフォー
マンスの目安（DDR266 など）は転送レートを指すため、実際のクロック速度はその半分
——この場合は 133 MHz となる。

ROM

すべてのコンピュータには、スタートアップ（ブート）プログラムを格納するための何ら
かの不揮発性メモリが必要だ。DDR SDRAM はこの用途には使えない。電源が切れると
すべてのデータが失われるからだ。現行バージョンの Xbox は、電源が切れても消えな
いデータを格納するためにフラッシュ ROM（FLASH ROM）を使用している。ROM は
Read-Only Memory（読み出し専用メモリ）の略で、FLASH は電気的に再プログラム可
能な特定のスタイルの記憶素子を指す。PC ではフラッシュ ROM は便利で、エンドユー
ザーがブートコードのミスを修正するために再プログラムできる。しかし Xbox では、エ
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ンドユーザーによるフラッシュ ROM のプログラミングは意図的に無効化されている。プ
ログラミングに必要な書き込み信号は、Xbox マザーボードの背面の部品位置 R7R4 にあ
るジャンパを省略することで切断されている（「フラッシュ ROM プログラミングハード
ウェアの有効化」コラムを参照）。Xbox の場合、フラッシュ ROM の再プログラム可能性
は主に開発・製造中の Microsoft の利便性のために利用されている。Microsoft がブート
プログラムとカーネルをシリコンに刻み込む準備ができたと判断したら、数ヶ月以内に
Xbox はより安価なハード配線の「マスク ROM」を使用するようになる可能性がかなり
ある。

📦 コラム：フラッシュ ROM プログラミングハードウェアの有効化

Microsoft がインシステムのフラッシュ ROM プログラミングを禁止するために切断した信
号にパッチを当てるのは比較的シンプルな手順だ。フラッシュ ROM の書き込み信号は、Xbox
マザーボードの底面のセクター 7R に位置する 1 つの抵抗器（部品番号 R7R4）を省略すること
で切断された。2 つの銀色のパッドの間にワイヤーをはんだ付けするか、大量のはんだでパッ
ドをブリッジするだけでよい。

ただし、このパッチによってハードウェアでフラッシュ ROM プログラミングが有効になって
も、実際に再プログラミングを行うプログラムはまだ持っていない。そのようなプログラムを
実行することは、Microsoft が設置した暗号的なソフトウェアセキュリティシステムのために
はるかに大きな課題だ。

ブート ROM にはシステム全体の初期化を担う重要なコードが含まれているから、コ
ンピュータのリバースエンジニアリングにおいて極めて重要だ。Xbox の場合、ブートフ
ラッシュ ROM はさらに重要な役割を果たす。厳格なソフトウェアセキュリティシステム
の実装を部分的に担っているからだ。セキュリティシステムにおけるフラッシュ ROM の
正確な役割については後で説明するが、今の段階で覚えておくべき重要なことは、フラッ
シュ ROM が Xbox のハードウェアの初期化を制御し、初期のオペレーティングシステム
カーネルイメージも格納しているということだ。

その他

Xbox にはシステム管理コントローラ（SMC：System Management Controller）と呼ば
れる小型の 8 ビットコプロセッサがある。SMC は RAM、ROM、プロセッサを 1 つのパッ
ケージに収めた完全なミニコンピュータだ。SMC 内部のプロセッサは PIC（Peripheral 
Interface Controller）アーキテクチャを採用しており、もともと 1975 年頃にハーバー
ド大学で開発され、General Instruments によって商業販売向けに適応されたものだ。
Arizona Microchip Technology（現在は Microchip Technology、www.microchip.
com）は 1985 年に PIC 製品ラインを買収し、以来販売し続けている。SMC は Xbox の
セクター 7B にあり、指定記号は U7B2 だ。

SMC は Xbox 前面の電源ボタンを監視するため、CPU が電源オフのときでも動作して
いなければならない。そのため、Xbox がプラグインされているときはいつでも低電流の
3.3V「スタンバイ」電源ラインがアクティブになっている。SMC はまた Xbox の電源ボ
タン周りのライトの制御と、DVD イジェクト機構の制御も担っている。さらに SMC には

51

http://www.microchip.com
http://www.microchip.com


CPU の健全性を監視してクラッシュした場合に CPU を再起動する機能がある。自分のオ
ペレーティングシステムを Xbox で動作させたい場合は、SMC の監視機能を無効にする
必要がある。SMC は I²C と呼ばれる 1 ビットシリアルインターフェースを通じて MCPX
経由で CPU と通信する。

Xbox のもう一つの重要な機能は LPC デバッグポートだ。LPC デバッグポートは 33 MHz
で動作する 4 ビット幅のバスだ。LPC とは「Low Pin Count（低ピン数）」の略で、もともと
はキーボード、シリアルポート、パラレルポート、ブート ROM などの多数の低速レガシー
デバイスを、シンプルな中間変換チップを経由してサウスブリッジチップに接続する方法
として考案された。デバッグポートはおそらく Microsoft のハードウェアメーカーによ
る製造テスト目的で Xbox に設けられている。Xbox が製造の最終段階に近づくと、LPC
デバッグポートを使って Xbox マザーボードのテスト、診断、バーンインを行うブートプ
ログラムを読み込む。LPC デバッグポートについては第 11 章で詳しく説明するが、今知っ
ておくべきことは、LPC 準拠の ROM デバイスを接続してフラッシュ ROM のデータピン

（D0）の 1 本を特定の電圧（ゼロボルト）にショートさせることで、Xbox が LPC デバッ
グポートを通じて最初のブート ROM イメージを読み込むよう強制できるということだ。
これは Xbox を自分のコードで起動させる最も簡単な方法の一つだ——Xbox を保護し
ている秘密のブートコードを回避する方法を知っている場合に限るが。

パターンマッチング
Xbox アーキテクチャに慣れたところで、最も強力なリバースエンジニアリングツールの
一つ——パターンマッチング——のための参考になる。部品の接続性、配置、形状を観察
するだけでさまざまな部品の機能について根拠のある推測をできることが、一流のリ
バースエンジニアになるための第一歩だ。パターンマッチングの力を示すために、Xbox
のマザーボードを PC のマザーボードおよびニンテンドーゲームキューブのマザーボー
ドと比較する。

多くのパターンを学ぶことがパターンマッチングの上達には最善の方法だ。僕は購入す
るすべての機器を分解して、回路基板を熟読することで他の設計者が何を知っているか
を「読む」ようにしている。すべての回路基板はその設計プロセスについての物語を語っ
ており、何らかの意図された目的を持たない特異な回路の特徴に出会うことはほとんど
ない。

[!WARNING] 注意

電子機器を分解する際は、まず電源を抜いて、電源内の大型コンデンサの電荷が放出されるま
で 1 分ほど待つこと。また、第 1 章で説明した適切な静電気対策を忘れずに！

比較：Xbox 対 PC

PC プラットフォームは非常によく文書化されているため、Xbox の PC への類似性はハッ
カーにとって大きな恩恵だ。Xbox のすべての部品には典型的な PC にアナログとなるも
のがあるため、高レベルの質問には類似した PC 部品について読むだけで答えられる。
Xbox のマザーボードと PC の標準的なマザーボードとの類似点をより詳しく見ることに
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は価値がある。さらに、本書の情報の多くは PC にも直接適用されるため、Xbox をハッ
キングして学んだことを多くの場面に応用できる。

Xbox の最も近い仲間は、nVidia nForce や Via Technology の ProSavageDDR のような
ユニファイドメモリアーキテクチャを使用するチップセットに基づくシステムだ。前のセ
クションのアーキテクチャ図は、Xbox と nVidia nForce チップセットの nVidiaウェブサ
イト上の公開仕様を読むことで得られた。このセクションでは Xbox を Via Technology 
ProSavageDDR ベースの P4M266 マザーボードと比較する。Xbox を nVidia 以外のチッ
プセットマザーボードと比較するのは、Xbox と PC との広範な類似性を強調するためだ。

図 2-7 は PC マザーボード、Via P4M266 の写真を示している。チップセットが異なるメー
カーによって製造されているにもかかわらず、P4M266 と Xbox の類似性は顕著だ。

図 2-7: 統合グラフィックスを搭載した Via P4M266 マザーボード。

前のセクションで取り上げたほぼすべての内容がこの PC マザーボードにも適用される。
主な違いはいくつかの雑多なポートとコネクタ、そして高パフォーマンスの PCI およ
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び AGP 拡張ポートの存在だ。Via P4M266 にはまた、すべてのレガシー周辺機器が LPC
マルチ I/O チップによって直接実現されているため、明示的な LPC デバッグコネクタが
ない。

対比：Xbox 対ゲームキューブ

ニンテンドーゲームキューブは Xbox と比較すると興味深い。ゲームキューブは Xbox と
同じ目的——ゲーム——のために設計されたマシンだが、設計思想が大きく異なる。
Xbox とゲームキューブはどちらも同じ大まかなアーキテクチャ——CPU、グラフィック
スコプロセッサ、メモリ、サポートチップ——を使っているが、類似点はそこで終わる。
ゲームキューブの設計は細部とコストへの徹底した注意を示している。ゲームキューブ
のマザーボードは小型でシンプルで、部品数は最小限に抑えられ、ヒートシンクと熱設計
は非常にシンプルだ。ゲームキューブのマザーボードの配線パターンがほぼすっきりと
した直線的なレイアウトになっているのは、ほぼすべての IC がゲームキューブ専用にカ
スタム設計されていることの表れだ。その結果、ゲームキューブは Xbox よりもはるかに
経済的に製造できるプラットフォームだ。

ゲームキューブの大まかな構成は、任天堂が提供する基本的なマーケティング情報か
ら各チップの機能を推測することで認識できる。ゲームキューブのアーキテクチャのさ
らなる詳細は推測が難しい。標準的な PC に対応する部品を持たないカスタム部品が多数
使われているからだ。マザーボードの配線パターンから、ボードの中央にある大型チップ

「Flipper チップ」が PC 内の統合グラフィックスノースブリッジチップに相当するものだ
と推測できる。これはほぼ正しい。重要な違いは、Flipper チップがメモリコントローラ
とグラフィックスコントローラを 1 つのパッケージに統合しているにもかかわらず、グラ
フィックス機能は依然として同じチップの内部に組み込まれた専用メモリを持つという
点だ。この構成により、グラフィックスエンジンに非常に高性能なメモリが使用できる。
トレードオフとして、チップ外部のメモリを使った場合よりもメモリが少し小さくなる。
オンチップメモリの小ささは、極めて高速なチップ外メモリの使用によって部分的に補
われている。

ゲームキューブは Xbox のような DDR SDRAM を使用せず、代わりに 1-T SRAM と呼ば
れるものを使っている。1-T SRAM は SRAM（スタティック RAM）という非常に高速な
タイプのメモリをエミュレートする DRAM メモリだ。SRAM は DRAM よりもランダム
アクセスのレイテンシがはるかに低く、DRAM のようにすべてのメモリセルを 1 秒に 30
回リフレッシュする必要もない。DRAM が高速 SRAM として振る舞えるようにする実際
の仕組みはかなり複雑で本書の範囲を超えているが、1-T SRAM メーカーのウェブサイト 
www.mosys.com で詳細を確認できる。
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図 2-8: ゲームキューブのマザーボードと電源レギュレータカード。マザーボードは Xbox
のマザーボードの約半分のサイズ。

ゲームキューブには ARAM と呼ばれるもう一つのメモリもある。1-T SRAM よりも遅く、
高帯域幅のアクセスを必要としないオーディオサンプルなどを格納するために使われ
る。異種のメモリアーキテクチャを持つことで、ゲームキューブは各サブシステムからよ
り一貫したパフォーマンスを引き出せる。これはフレームラグを最小限に抑える上で重
要だ。そのトレードオフとして、ゲームキューブのプログラムがより難しくなる可能性が
あり、複数のメモリの管理が適切でないとパフォーマンスの問題が生じる可能性がある。

ゲームキューブと Xbox のもう一つの重要な違いは、ゲームキューブの Xbox よりもはる
かに少ない消費電力だ。両コンソールとも電源コンセントに接続して使用するよう設
計されているため消費電力は最初は重要に思えないかもしれないが、ゲームキューブの
低い電力エンベロープにより、放熱部品が少なく電源も小型で済み、コスト削減につなが
る。図 2-8 には参考としてゲームキューブの電源レギュレータの写真が含まれている。電
源レギュレータは Xbox の電源供給と Xbox マザーボード上のローカルスイッチングレ
ギュレータを合わせたものに比べて体積が何分の一かにすぎない。

公平のために、ゲームキューブには小型の外部 AC-DC 変換器があるのに対して、Xbox は
壁のコンセントから直接コンソールに電源を取ることに注意。また電子部品はアレニウ
ス（Arrhenius）の法則が示すように、温度が高いほど急速に劣化する。たとえば、動作
温度が摂氏 10 度上昇すると部品の故障率が約 2 倍になる。発熱が少なく、熱管理システ
ムも Xbox と同等かそれ以上のゲームキューブは、長年にわたって Xbox より信頼性が高
いはずだ。
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最後に、ゲームキューブはあらゆるところで独自の I/O インターフェースを使っている
ことは興味深い。ゲームディスクのフォーマットはミニ DVD フォーマットで、DVD リー
ダーは独自のコネクタでマザーボードに接続されている。より小型の DVD メディアを使
用することで任天堂はデータ読み出しのシーク遅延を減らし、ゲームのロード時間を短
縮している。ゲームコントローラとメモリカードもまた独自のシグナリングフォーマッ
トを使っている。ゲームキューブ内のすべてはおなじみの PC に多少似ているが、設計に
変更なしに直接取り込まれたものは何もない。

ゲームキューブの製造性とコストを最適化することに加えて、ほぼ独自のチップと規
格を使用することで、コンソールは Xbox よりもリバースエンジニアリングがはるかに困
難になる。たとえば図 2-8 を見るとゲームキューブには明らかな ROM チップがない。し
たがって、ゲームキューブのコードを調べ始めるだけでも、マザーボード上のいずれかの
チップのどこかに隠された ROM を探し出して取り出さなければならない！これはセ
キュリティを難読化によって実現することが奏功する数少ない例の一つだ。たとえゲー
ムキューブのセキュリティが全くなかったとしても、任天堂のカスタム DVD フォーマッ
トにコードを書き込むコストと労力は、個人の愛好家にとって割に合わないものだ。

注
1. 実際には、SDRAM はパフォーマンス上の理由からメモリアクセスパターンにいく

つかの制限がある（ページモードやバーストモードなど）。「ランダム」という名称は、
データが厳格な順序規則に基づいてアクセスされる FIFO（First-In, First-Out、先入
れ先出し）方式や LIFO（Last-In, First-Out、後入れ先出し）方式のメモリと区別す
るためのものだ。

第 3 章　青色 LED を取り付ける
Xbox のカバーを外したところで、いよいよ最初のプロジェクトに取りかかろう。この章
と次の章では、Xbox に対して自分で行える基本的な改造や修理をステップバイステップ
で説明する。ここで紹介するプロジェクトは、ハードウェアハッキングの経験がほとんど
ない読者を対象に設計・執筆している。より高度なトピックは後の章で扱う。

本章では、Xbox フロントパネルに通常取り付けられている緑色の発光ダイオード（LED：
Light-Emitting Diode）を青色 LED に交換する方法を説明する。このプロジェクトでの
はんだ付け作業は最小限で、作業の大半はフロントパネルと LED 回路アセンブリの取り
外しに費やされる。では始めよう！

[!NOTE] 市販の Xbox には緑色/赤色の二色 LED が搭載されているが、赤色 LED はエラー表
示にのみ使われる。本章の手順を実施すると、Xbox のフロントパネルインジケータは青色の
みの LED になる。本来の代替品は青色/赤色の二色 LED（T-1 パッケージ、レンズ径 3 mm）
だが、入手が困難なため本書の手順では使用しない。ここで紹介する手順から十分な基礎知識
が得られるので、好みに応じて独自の LED を組み合わせて対応することも可能だ。
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必要なもの
このプロジェクトを完了するために必要な機材は以下の通りだ：

• 細先チップ付きの低ワットはんだごて
• はんだ
• フラックスとはんだごてチップクリーナー（任意）
• 小型の平ドライバー
• T-10 トルクスビットドライバー
• 低電圧（3 ボルト）の青色 LED（T-1 パッケージ、3 mm）×2 個
• はんだ付け中に部品を固定するためのマスキングテープ

LED の色は好みのものに代えてもよいが、約 3 ボルトで点灯し、T-1 スタイルのケースを
持つものでなければならない。青色や白色の LED には 5 ボルト専用のものが多いので、
購入時には定格電圧に注意すること。本書で使用する LED は Lumex SSL-LX3044USBC
で、Digi-Key（www.digikey.com）から購入できる（部品番号：67-1747-ND）。予算を
抑えたい場合、Digi-Key は米国郵便局のファーストクラスメールでの発送にも対応して
いるが、25 ドル未満の注文には 5 ドルの手数料が加算される点に注意。

Digi-Key の最低注文額が問題になる場合は、Mouser Electronics（www.mouser.com）
でも青色 LED を扱っており、最低注文額の制限がない。例えば Kingbright の T-1 ケース・
水クリアレンズ仕様の青色 LED がある——やや高電圧で明るいバージョンの Mouser ス
トック番号は 604-L7104PBC/H、低電圧・低輝度バージョンは 604-L7104QB/D だ。

エラー表示 LED の機能も維持したい場合は、二色 LED を使うこともできる。Xbox には
共通カソード（common-cathode）の三端子 T-1 パッケージ二色 LED が必要だ。ただし、
T-1 サイズの小型パッケージで青色素子入りの二色 LED は非常に入手しにくい。

フロントパネルの取り外し
Xbox のフロントパネルは ABS プラスチック製の成形部品で、4 本の T-10 トルクスネジ
と 3 つの成形摩擦ロック（friction lock）で固定されている。フロントパネルの電子回路
は、金属製の電磁干渉シールド（EMI シールド）の穴を通る 9 芯の単一コネクタで Xbox
マザーボードに接続されている。

第 1 章の手順に従って Xbox を開ける。ハードドライブと DVD ドライブを少し持ち上げ
て Xbox 後方に移動させ、Xbox マザーボードの前端が露出するようにする。ドライブの
ケーブルは外す必要はない。図 3-1 に、この手順が完了した Xbox の状態を示す。
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図 3-1: マザーボードの前端が露出するようにディスクドライブを移動した状態。

[!NOTE] 古い Xbox モデルには、Xbox 前部付近に垂直に取り付けられた PC ボードがある。
この PC ボードはつかんでソケットから引き抜くことで取り外せる。フロントパネル中央の摩
擦ロックを外す際に、先に垂直 PC ボードを取り外しておくと作業しやすい場合がある。作業
が終わったら必ず PC ボードを元に戻すこと！

フロントパネルアセンブリを固定している 4 本のネジを外す（図 3-2 参照）。次に、図 3-3 に
示すようにフロントパネルのワイヤーコネクタを Xbox マザーボードから外す。コネクタ
は強く均一な力で引けば外れる。急に引き抜くとワイヤーが傷む可能性があるので、ゆっ
くり引くこと。
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図 3-2: フロントパネルアセンブリの 4 本の固定ネジの位置。
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図 3-3: フロントパネルのワイヤーコネクタを Xbox マザーボードから取り外す。

次は少しコツが要る摩擦ロックの解除だ。摩擦ロックとはプラスチック製の爪で、部品同
士を固定する。差し込みは簡単だが、取り外しは難しい形状になっており、解除するには
プラスチックを曲げるか押す必要がある。

フロントパネルは 3 つの摩擦ロックで固定されている——フロントパネル両端に 1 つず
つと、金属 EMI シールドを貫通した中央に 1 つだ。まず、図 3-4 に示すように薄刃の平
ドライバーを使って両端の摩擦ロックを緩める。このロックはかなり固いので、上部から
少しずつ解除していく必要がある。パネルとケース本体の側面のすき間にドライバーの
先を入れ、少しゆるむまでこじる。ドライバーを抜いたら、ケース下部でも同じ作業を繰
り返す。何度か試してようやくロックが外れる場合もある。
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図 3-4: 平ドライバーで端の摩擦ロックを緩める。（1）上部から作業を始めて下へ進む；（2）
パネルの端が外れたらケースから外側に反らせる。
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ケースに無理な力をかけないこと。プラスチックが割れたり傷ついたりする可能性があ
る。フロントパネルの端が外れたら、ケースから外側に反らせることができる。両端でこ
の作業を繰り返す。

両端が外れたら、図 3-5 に示す中央の摩擦ロックを上に引くとフロントパネルがポンと外
れる。

図 3-5: 親指で中央の摩擦ロックを押している様子。

フロントパネルが外れたら、フロントパネルのワイヤーコネクタを金属 EMI シールドの
穴に通し、パネルの外側を下にして机に平らに置く。

フロントパネル回路基板の取り外し
Xbox のフロントパネルアセンブリには小さな回路基板が含まれており、図 3-6 に示す単
一の摩擦ロッククリップで固定されている。指かドライバーで摩擦ロックを押し下げ、フ
ロントパネルの回路基板アセンブリをホルダーから引き抜く。
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図 3-6: フロントパネルから基板アセンブリを取り出す。（1）必要に応じてドライバーを
使って摩擦ロックタブを押し下げ、（2）アセンブリをフロントパネルから持ち上げる。

回路基板アセンブリを緑色の面を下にして机に置くと、透明の LED が 2 つと平らなプッ
シュボタンスイッチが 2 つ見えるはずだ。
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青色 LED の取り付け
回路基板アセンブリを取り出したら、いよいよ青色 LED を取り付ける。はんだ付けが必
要なので、はんだごてのプラグを差し込んで加熱しておく。細先のチップを使い、使用前
にチップクリーナーでチップを整えることが大切だ。機材が必要な場合は付録 A「ハッキ
ング機器の入手先」を参照してほしい——ビデオゲーム 1 本よりわずかに高い程度の予算
で揃えられる。

フラッシュカッターで既存の LED を両方とも切り取る。後で青色 LED の取り付けに使う
ので、LED から出ている金属の脚はできるだけ長く残しておくこと。図 3-7 に、作業が完
了した後の回路基板の状態を示す。

図 3-7: 既存の LED を回路基板アセンブリから切り取る。（上）LED をケースにできるだ
け近いところで切る；（下）LED を取り外した状態。両方の LED でこの手順を行う。

はんだ付けをしやすくするため、回路基板をマスキングテープで平らな面に固定する。青
色 LED を、その脚が回路基板アセンブリ上の元の LED の金属スタブ（脚の残り）に触れ
る位置に置く。図 3-8 は、LED の極性の確認方法と回路基板上の正しい向きを示してい
る（LED の極性の確認方法が分からない場合は、コラム「LED の解剖学」を参照してほ
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しい）。はんだ付け中に LED が転がらないよう、マスキングテープで LED のレンズ部分
を固定する。基板右側に取り付ける LED は、黄色のワイヤーコネクタが邪魔になるため、
脚を曲げるか切断する必要がある。

[!WARNING] LED の極性には十分注意すること。逆向きに取り付けると光らない。極性の確
認方法が分からない場合は、コラム「LED の解剖学」を参照してほしい。

図 3-8: フロントパネル回路基板上での青色 LED の配置。回路基板の両側で LED の色の
配置が反対（アンチシンメトリ）になっていることに注目。

図 3-8 は、標準 Xbox の LED の極性と機能も示している。挑戦心のある読者は、複数の
LED や表面実装 LED パッケージを試して、より多くの色と機能を実現することに挑戦し
てみるとよい。LED の縁を先にサンドペーパーで削ることで、Xbox の T-1 パッケージよ
りわずかに大きい LED も取り付けることができる。

両方の LED の極性を再確認し、両方の LED の短い脚が元の LED の中央脚の残りに当
たっていることを確認したら、LED をはんだ付けする。図 3-10 に、LED をはんだ付けし
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ている様子を示す。はんだ付けの経験がない場合は、先に付録 B「はんだ付け技術」を読
んでおくとよい。

はんだごてを使う前に、はんだ線を少し溶かしてチップが十分に熱くなっているか確認
する。チップが十分に熱ければ、はんだ線は瞬時に溶けるはずだ。はんだごてが冷たすぎ
ると良い接合部を形成できず、回路基板を傷めるリスクがある。

熱いはんだごてのチップを青色 LED の脚に当て、脚を回路基板アセンブリの金属スタブ
に押しつける。脚が熱くなっている間に、青色 LED の脚と金属スタブが接する点にはん
だ線をわずかに当てる。溶けたはんだの表面張力によって、LED の脚と金属スタブにはん
だが濡れ広がる。うまくいかない場合は、はんだごてを離してフラックスを少し接合部に
塗り、やり直す。

金属スタブにはんだごてのチップを長く当てたままにしないこと——スタブを基板に固
定しているはんだが溶けてしまう。スタブが自由にぐらつき始めたら、スタブと基板の接
合はんだが溶けているサインだ。そうなったら、はんだごてのチップを基板に当てたまま
ゆっくり引き離す。ゆっくり引くことで、スタブがはんだごてにくっついて基板から抜け
てしまうのを防ぐ。スタブが冷えるのを待ち、正しい位置に曲げ直す。

📦 コラム：LED の解剖学

LED は極性を持つ素子で、電流は一方向にしか流れない。逆向きに取り付けると動作しない。
図 3-9 は LED の構造を示している。短い脚がある側（パッケージに小さな平らな部分がある
側）をカソード（cathode、負極）と呼ぶ。LED が機能するためには、カソードをもう一方
の脚——アノード（anode、正極）——より低い電位に接続しなければならない。
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図 3-9: LED の構造。短い脚と平らな部分がカソード（負極）を示している。

LED の種類によって点灯に必要な順方向電圧は異なる。赤色 LED は通常 1.7 ボルト、緑色 LED
は約 2.1 ボルト、青色 LED は 3.5 ボルト以上を必要とする。初期の青色 LED は約 5 ボルトを
必要としたが、技術の進歩によって電圧が下がり、電池駆動や低電圧電子機器にも組み込みや
すくなった。このプロジェクトで LED を選ぶ際は、必要な順方向電圧に注意すること。5 ボル
ト仕様の青色 LED を取り付けると、Xbox のドライバが生成できる最大順方向電圧が約 3 ボ
ルトのため、光量が非常に暗くなってしまう。
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図 3-10: LED をはんだ付けしている様子。基板と LED がマスキングテープで固定されて
いることに注目。

図 3-11: 完成した基板アセンブリ。

2 個の LED の計 4 か所のはんだ付けが完了したら、金属スタブを切らないよう注意しな
がら余分な LED の脚をできるだけ短く切り取る。完成した基板は図 3-11 のような状態に
なるはずだ。

フロントパネルの再組み立て
回路基板アセンブリの上端を保持クランプの下に合わせ、基板を摩擦ロックに押し込ん
でフロントパネルに戻す。
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フロントパネルアセンブリ全体を Xbox に取り付ける。まず、ワイヤーコネクタを EMI
シールドの元の楕円形の穴に通す。次にフロントパネルを Xbox に押し込めば、3 つの摩
擦ロックすべてがカチッとはまるはずだ。

フロントパネルのワイヤーコネクタを Xbox マザーボードに再接続する。コネクタは一方
向にしか差し込めない形状になっているが、コネクタの成形に使われているプラス
チックは柔らかいため、強引に押し込むと逆向きにも入ってしまい、取り返しのつかない
ダメージが生じる可能性がある。図 3-12 に示すように、基板側レセプタクルの欠けてい
るピンの位置とコネクタヘッダの欠けているワイヤーの位置を合わせて、正しい向きを
確認すること。

古い Xbox の場合は、垂直回路基板アセンブリをソケットに押し込んで再取り付けする。
この PC ボードは Xbox ゲームコントローラのインターフェースカードなので、正しく取
り付けることが必須だ。

ドライブをベイに戻し、電源ケーブルとリボンケーブルの接続が確実であることを確認す
る。Xbox のプラグを差し込むと、フロントパネルから青い光が放たれるはずだ。期待通
りの結果が得られなくても焦らないこと——次の「デバッグ」セクションで、考えられる
問題の対処法を説明している。

改造に満足したら、Xbox をオフにしてフロントパネルアセンブリの 4 本の固定ネジを取
り付ける。ネジ穴にアクセスするためにドライブを再度取り外す必要がある。ドライブ
を戻して Xbox を再起動し、すべてが正常に動作することを確認したら、第 1 章の手順に
従って Xbox を組み立て直す。
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図 3-12: フロントパネルワイヤーコネクタの向きを示す特徴。矢印は空きの極性確認ピン
の位置を示している。

デバッグ
うまくいかないことは誰にでも起こる。僕の経験では、むしろ何かが起きる方が普通だ。
うまくいかないときに最も大切なことは、焦らないことだ！冷静を保ち、何が起きている
かを観察し、不具合の原因を仮説立てて考えてみよう。参考として、表 3-1 によくある問
題とその考えられる原因をまとめた。デバッグ技術のより詳しい説明は付録 E「デバッグ：
ヒントとコツ」を参照してほしい。

現象 考えられる原因

Xbox の電源が入らない フロントパネルのワイヤーコネクタが正
しく差し込まれていない。Xbox のプラグ
が差し込まれていない。フロントパネルの
ワイヤーコネクタまたは回路基板アセン

ブリが破損している。

70



Xbox の電源が入り正常に動作するが、
LED が光らない、またはイジェクトボタ

ン周辺の光の輪が半分しか点灯しない

1 個以上の LED が逆向きに取り付けられ
ている。1 個以上の LED が緑色 LED の金
属スタブではなく赤色 LED の金属スタ
ブに取り付けられている。ビデオケーブル
を抜いた状態で Xbox を起動することで
確認できる——この状態では Xbox が赤
色と緑色の LED 両方に点滅信号を送るた

め。

Xbox の電源が入り起動アニメーションが
表示されるが、コンソールがサービスが必

要だと示す

ハードドライブまたは DVD のコネクタが
外れている。グレーのリボンケーブルヘッ
ダが各ドライブに完全に差し込まれてい
るか、各ドライブの電源コネクタが完全に
差し込まれているかを確認すること。古
い Xbox モデルの場合は、垂直のゲームコ
ントローラインターフェースボードが正
しく再取り付けされているかを確認する

こと。

Xbox の電源が入るが、ゲームコントロー
ラが反応しない

古い Xbox モデルの場合は、垂直のゲーム
コントローラインターフェースボードが
正しく再取り付けされているかを確認す

ること。

Xbox の電源が入るが、DVD がイジェクト
されない

フロントパネルと Xbox マザーボード間
のワイヤーコネクタが正しく差し込まれ
ているかを確認すること。DVD の電源コ
ネクタが正しく差し込まれているかを確

認すること。

表 3-1: 青色 LED 取り付けのデバッグガイド。

第 4 章　USB アダプタを作る
ケーブル製作は、ハードウェアハッキングには欠かせない作業だ。ハードウェアへの改造
や実験の多くで、既存のコネクタを目的に合わせるためのカスタムケーブルが必要に
なる。

本章では、Xbox 用 USB アダプタケーブルの製作方法を学ぶ。このケーブルは一般の小売
店ではほとんど手に入らないが、Lik-Sang（www.lik-sang.com）のような一部のオンラ
イン業者では取り扱っている。USB アダプタがあれば、標準的な USB ハブ、キーボード、
マウスを Xbox に接続して Linux を動かすことができる。（本章は、丈夫なケーブルを製
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作するための基本をチュートリアル形式で解説している。経験豊富なハードウェアハッ
カーは読み飛ばしても構わない。）

用意するもの
このプロジェクトには以下の材料が必要だ：

• Xbox ゲームコントローラーのブレークアウェイケーブル交換品またはゲームコント
ローラー延長ケーブル（図 4-1 参照）

• USB Type A 延長コードまたは USB Type A メスソケット（図 4-2 に USB Type A メス
コネクタを示す）

• はんだごて、はんだ、フラックス
• 斜めニッパーとワイヤーストリッパー
• 絶縁テープ
•（オプション）3/8 インチの熱収縮チューブとホットグルー
•（オプション）ワニ口クリップ付きの「第三の手」ツール

本章の手順では、ブレークアウェイ交換ケーブル（ゲームショップで入手可能）と USB 延
長コードを使用する。別のコネクタを使いたい場合は、付録 F「Xbox ハードウェアリファ
レンス」に Xbox の各種コネクタのピン配置が載っているので参照してほしい。

図 4-1: （左）Xbox ゲームコントローラー延長ケーブル。（右）Xboxブレークアウェイケー
ブル。
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図 4-2: USB Type A メスコネクタ。

方針
Xbox の USB アダプタケーブルを作る基本的な考え方はシンプルだ。Xbox ブレーク
アウェイケーブルと USB 延長ケーブルをそれぞれ半分に切断し、適切な端同士をつなぐ。
幸い、USB 準拠ケーブルには標準的な配線コードがある。赤が+5V 電源、黒がグラウンド

（GND）、白が Data（-）、緑が Data（+）だ。つなぎ方は単純で、同じ色のワイヤー同士
をつなぐだけでいい。（Xbox ケーブルには、ライトガン型ゲームインターフェース用にコ
ンポジットビデオ同期信号のコピーを運ぶ黄色いワイヤーが 1 本余分についている。この
黄色いワイヤーは無視しても問題ない。）本章では、ワイヤーの接続とケーブルの封止を
段階的に説明する。

[!WARNING] USB ケーブルメーカーの中には、標準的な USB 配線コードに従っていないもの
がある。最もよくある違反は白と緑のワイヤーの入れ替えで、まれに色コード自体が全く無視
されている場合もある。導通テスターを使って、USB 延長ケーブルが実際に USB カラーコー
ドに準拠しているかを必ず確認しよう。

73



実装
まず、Xbox ブレークアウェイケーブルを Xbox 側コネクタの端から約 5cm（2 インチ）
のところで切断する。USB 延長ケーブルはメスコネクタの端近くで切断する。USB 延長
ケーブルのオス側の半分と、Xbox ケーブルの小さいコネクタがついている半分は捨てて
いい。

次に、斜めニッパーで各ケーブルの外皮被覆に約 12 mm（1/2 インチ）の切り込みを入れ
る（図 4-3 の手順 1 参照）。被覆をめくると、金属の編組シールドと金属箔で保護された
ワイヤーが現れる。編組と箔をめくって、余分な被覆とシールドを切り取る。赤・緑・白・
黒のワイヤーの先端を、裸線が約 3 mm（1/8 インチ）見える程度に剥く。（Xbox ブレー
クアウェイケーブルの黄色いワイヤーは剥かないこと。）剥いた導線の端をフラックスに
浸す（図 4-3 参照）。

アダプタケーブルの強度や安全性が気になる場合は、ケーブルの一方に約 32 mm（1-1/4
インチ）の熱収縮チューブをあらかじめ通しておく。（このチューブは後ではんだ接合部
の上に被せ、ホットグルーで充填して丈夫な接続を作るために使う。）熱収縮チューブに
よる補強は必須ではないが、施さないとケーブルの強度が落ち、繰り返しの曲げや引っ張
りで断線しやすくなる。
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図 4-3: （1）ケーブル被覆に切り込みを入れ、（2）被覆をめくって内部のワイヤーとシー
ルドを露出させる。（3）余分なシールドと被覆を切り取り、ワイヤー先端を約 3mm 剥く。

（Xbox コネクタケーブル右側の黄色いワイヤーは剥かないことに注意。）（4）最後に、剥
いたワイヤーの先端をはんだフラックスに浸す。

次に、図 4-4 に示すように同じ色のワイヤー同士をはんだ付けする。はんだ付けの際は友
人にケーブルを押さえてもらうか、ワニ口クリップ付きの「第三の手」ツール（Jameco
注文番号 26690）でケーブルを固定するといい。はんだ接合部はすべて滑らかで光沢があ
るよう仕上げること。各接合部を強く引っ張って、はんだ接続がしっかりしているか確認
する。露出した接合部が互いに短絡しないよう、小さな絶縁テープを巻いておく。次のス
テップでは接合部を永久封入するので、その前にケーブルをテストしておくこと。
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図 4-4: （1）はんだ付け前に熱収縮チューブをケーブルに通しておく。（2）同じ色のワイ
ヤー同士をはんだ付けする。（3）短絡防止のため、ワイヤーを絶縁テープで巻く。ケーブル
をテストする。（4）テスト済みのケーブルに少量のホットグルーを点付けし、次のステッ
プに備えて絶縁テープとワイヤーを固定する。

ケーブルのテストが完了して問題ないことを確認したら、図 4-5 に示すように、機械的補
強のためにはんだ接合部に丈夫なケーシングを施す。露出したはんだ接合部にホットグ
ルーを少量点付けして、互いに短絡しないよう固定する。次に熱収縮チューブをはんだ接
合部の上に被せ、チューブの両端からホットグルーを充填する。グルーの熱でチューブが
収縮し、接合部を覆う固くて恒久的な外装が形成される。（ホットグルーは接合部のひず
み緩和としても機能するため、通常の使用状況では大半の負荷に耐えられる丈夫なケー
ブルになる。）
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ホットグルーと熱収縮チューブがなくてもケーブルは完全に機能する。これらが手元に
ない場合は、各接合部に絶縁テープを丁寧に巻くことで応急的な機械的補強として代用
できる。

図 4-5: （1）熱収縮チューブを接合部に被せ、ホットグルーを充填し始める。（2）ホット
グルーの熱で熱収縮チューブが収縮する。（3）完成品は大抵の扱いに耐える恒久的な外装
で覆われる。（4）完成した USB アダプタケーブル全体の写真。Xbox 側と USB 側のコネ
クタを示す。

Xbox ゲームポートへの USB アダプタが完成したら、第 11 章と第 12 章で Xbox に Linux
をインストールするための手順を説明している。新しいアダプタを活用してほしい。
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第 5 章　壊れた電源を交換する
残念ながら（そして驚くほどよくあることだが）、Xbox が 3 か月の保証期間を過ぎてか
ら壊れた場合、修理の公式な手段は Microsoft に修理代を払うことだけだ。最も簡単な修
理でも 100 ドル以上、つまりコンソールの元の購入価格の約半額かかることもある。その
ため、壊れた電源やハードドライブの直し方を尋ねるメールが大量に届いている。

残念ながら、壊れたハードドライブの交換には Xbox のセキュリティシステムを突破する
必要がある。Xbox のマザーボードは特定のハードドライブに紐付けられた固有の鍵を
使っているからだ。新しいハードドライブを取り付けるには、ハードドライブロックを書
き換えるかバイパスできるモッドチップが必要になる。さらに、工場出荷時にインストー
ルされた Xbox のソフトウェアのコピーも必要だが、修理目的であっても配布・コピーす
ることは違法だ。そのため、Xbox のハードドライブ交換というトピックはデリケートす
ぎて本書では扱えない。ハードドライブ交換に関する数多くの FAQ をオンラインで探し
てほしい。

一方、Xbox の ATX 電源（Advanced Technology eXtended）は標準的な PC の電源と
非常によく似ている。Xbox の交換用電源はいくつかのウェブサイトで購入できる——た
とえば Llama.com（www.llama.com/xbox/Repairs/repairs.htm）、XboxRepair.com

（www.xboxrepair.com）、Firefly-HK（www.firefly-hk.com）などだ。あるいは標準的
な PC の ATX 電源から自分で作ることも可能だ。電源の故障は頻繁に起きるので、標準
的な PC 用 ATX 電源を Xbox 向けに改造する方法を紹介しよう。この手法にははんだ付
けが不要だが、Xbox の電源を入れるときに余分なスイッチを操作する必要がある。付録
C「PCB レイアウト入門」では、追加スイッチなしで済む簡単なプロジェクトを紹介して
いる。

もちろん、Xbox の完全な交換用電源を購入して本章の手順の一部を参考にインストール
する方が楽だ。しかし直接交換するより改造する方が学習効果は高い。ATX 電源を Xbox
向けに改造することで、クリンプケーブルの作り方と電子理論の基礎、そして Xbox の仕
組みが少し理解できる。

標準的な PC の ATX 電源を Xbox に転用するもう一つの理由は、コンソールに余分な電
力を供給するためだ。OEM（original equipment manufacturer、純正）の Xbox 電源は
Xbox の需要をかろうじて満たす程度の電力しか出力しない。無改造の Xbox に追加のド
ライブやファンを接続すると純正電源に過負荷がかかり、焼き切れる可能性がある。

なお、執筆時点で、Xbox の新しいハードウェアリビジョン（Xbox ハッキングコミュニ
ティでは「v1.2」と呼ばれる）がリリースされており、本章で後述する独自の Xbox 電源
コネクタの代わりに標準 ATX 電源コネクタが搭載されているようだ。改造作業に進む前
に、自分の Xbox の電源コネクタが本章で説明するコネクタと一致するか確認すること。
本章が前提とする Xbox 電源コネクタは 1 列に 12 ピンが並ぶ形式だが、新しいコネクタ
は 2 列 10 ピンで合計 20 ピンある。また、最新の Xbox ハードウェアリビジョンは ATX 互
換のコネクタを持つが、電気的に標準 ATX 電源と互換があるとは限らない。新しい ATX
互換コネクタを持つ Xbox に標準 ATX 電源を接続する前に、電源コネクタの電圧を実測
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して ATX 仕様書（www.formfactors.org/developer/specs/atx/atx2_1.pdf）と比較する
ことを強く勧める。

[!WARNING] 電源の交換作業では危険な電圧にさらされる可能性がある。電源を取り外す前
には必ず Xbox をコンセントから抜き、蓄積された電荷が逃げるまで 1 分ほど待つこと。また、
交換電源の取り付けが不適切だと、コンソールに恒久的な——場合によっては爆発的な——
損傷を与える可能性がある。電源の放電が完了していて電源がオフになっていることを確
認した上で、コンソールをさらに損傷させるリスクを受け入れられる場合にのみ作業を行う
こと。

壊れた電源の診断
Xbox がうまく On にならない場合は、まず問題を診断して故障箇所を特定しなければな
らない。故障がコンソール本体やコンセント側にある場合、電源を交換しても意味がな
い。次の診断手順に従って、Xbox の電源が本当に問題の原因かどうかを確かめよう。

1. 100W 以上の電球を使ってコンセントが機能しているか確認する。Xbox の負荷を正確
に再現するために最低 100W が必要だ。

2. 電源コードにねじれや切れ目がないか目視で確認する。
3. 電源コードのプラグが Xbox の電源端子にしっかり挿さっているか確認する。これら

のチェックを行っても Xbox が On にならない場合は次に進む。
4. Xbox 内部に焦げ跡や膨らんだコンデンサがないか目視で確認する。マザーボード

に焦げ跡があればマザーボード自体を交換（つまり新しい Xbox を購入）する必要が
あるかもしれない。電源に焦げ跡があれば電源が損傷しており、交換作業に進んでよ
い。（電源故障によってマザーボードも損傷している可能性があるため、電源を交換し
ても Xbox が動作しないケースがある点は頭に入れておこう。）

5. メイン電源コネクタとフロントパネル基板コネクタがしっかり挿さっているか確認
する（フロントパネル基板コネクタの位置は第 3 章「青色 LED を取り付ける」の図 3-3
を参照）。Xbox の電源スイッチはフロントパネル基板コネクタを通じてマザーボード
に接続されている。

6. Xbox を Off のままコンセントに挿した状態で、ボルトメーターを使って 3.3Vスタン
バイ電圧（3.3VSB）が仕様範囲内かどうか確認する。3.3VSB の測定は、電源コネクタ
のフロントパネル側の端から 6 本目のワイヤーとコネクタ上の黒いワイヤーのどれか
にプローブを当てる。電源コネクタのワイヤーとコネクタの間の隙間にプローブを差
し込むことで電圧を測定できる（マザーボード電源コネクタの内部には電源ワイヤー
を囲む金属カラーがある）。3.3VSB の値が 3.14〜3.47 ボルトの範囲外であれば電源の
交換が必要だ。

7. Xbox の電源ボタンを押して On にしてみる（電源が壊れていればほとんど何も起きな
いはずだ）。電源から音がしたり煙が出たりした場合はすぐにコンセントを抜き、電源
交換作業に進む。Xbox が完全に死んでいるようなら、電源から出ている各主要電圧を
測定する。黄いワイヤーは 11.4〜12.6 ボルト、赤いワイヤーは 4.8〜5.25 ボルト、オ
レンジのワイヤーは 3.14〜3.47 ボルトの範囲にあるべきだ（これらの電圧はすべて黒
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いワイヤーを基準とする）。また、Power OK シグナル（ピン 12、フロントパネルから
最も遠いピン）の電圧が 3.1 ボルトを超えているかも確認すること。

リスト上のすべての項目が問題なければ、電源に故障はない可能性が高い。さらに調べる
とすれば、電源スイッチの電気的・機械的な問題（スイッチのある基板の取り外し方は第
3 章を参照）やマザーボードの動作状況だ。ただし、電源故障の兆候が見られた場合は次
を読み続けてほしい。

電源の交換
Xbox の ATX 電源を交換する全体的な方針は、標準的な PC 用 ATX 電源を Xbox 向けに
改造することだ。必要な機材はこちらだ：

• 標準 ATX 電源。1U 電源は Xbox ケースの設置面積に収まるが、ケースを閉めるには少
し高さがありすぎるかもしれない。

•（ オプショ ン ） ATX マ ザ ー ボ ー ド 電 源 延 長 ケ ーブル。 PC Power and Cooling
（www.pcpowerandcooling.com）など多くのベンダーから購入できる。ATX 電源本
体のケーブルの代わりに延長ケーブルを改造すれば、Xbox を手放す際に ATX 電源を標
準 PC で再利用できる。

• クリンプツール。Molex 汎用クリンプツール（Digi-Key 部品番号 WM9999-ND）が強
く推奨されるが、やや高価（約 35 ドル）だ。Jameco 159265 のような安価なクリンプ
ツールは 3 分の 1 ほどの価格で購入できるが、使い勝手が悪く、必要な接続強度を得る
ためにクリンプ端子にはんだを使う必要があるかもしれない。

• 12 ポジション・ピッチ 0.156 インチのコネクタハウジング 1 個（Digi-Key 部品番号
WM2313-ND）または 6 ポジション・ピッチ 0.156 インチのスタッキングコネクタハウ
ジング 2 個（Jameco 部品番号 104731）。Xbox の ATX 電源コネクタ交換品として使用
する。

• ピッチ 0.156 インチの電源コネクタ用クリンプ端子 13 個（Digi-Key 部品番号 WM2313-
ND、または Jameco 部品番号 78318）。

• DO-41 パッケージの 1N4001 またはそれ以上のシリコン整流ダイオード 2 個（Digi-Key
部品番号 1N4001DICT-ND、または Jameco 部品番号 35975）。

• ワイヤーストリッパー。18 ゲージ線に対応できるものなら何でもよい。
• ワイヤーカッター。斜めニッパーなら何でもよい。
• 絶縁テープ。

📦 コラム：ダイオードで電圧を下げる

Xbox は+3.3V スタンバイ電源電圧を必要とするが、ATX 電源が出力するスタンバイ電圧は
+5V だ。本来の解決策は+5V を正確に+3.3V に変換するレギュレータを使うことだが、この
ハックの目標ははんだ付けを最小限にして電源を交換することだ。

代替の解決策は、ダイオードを 2 個使って+5V を「ほぼ問題ない」+3.6V まで下げることだ。
これができるのは、順方向に電流を流したダイオードの電圧降下が電流に対して対数的に比
例するからだ。言い換えると、ほとんどの電流値において、ダイオードの両端の電圧はほぼ一
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定だ。シリコンダイオードの順方向電圧降下はほぼ一様に約 0.7V で、2 個を直列につなぐと
1.4V 下げられる。

このハックで使う 1N4001 ダイオードは 1 アンペアしか流せないため、大電流が必要な用途に
このテクニックを使ってはいけない。幸い、Xbox のスタンバイ ATX 電源が引き出す電流はわ
ずかなので、ダイオードが焼き切れる心配はない。

最後に一点、ダイオードの電圧降下は流れる電流量によってわずかに変動するため、精密に安
定した電圧が必要な用途にはこのテクニックを使わないこと。Xbox の場合は電圧が少し高め
側で動作しているが、この電源から動くデジタルロジックはその条件に十分耐えられる。

方針

標準 ATX 電源のインターフェースは Xbox の電源と非常によく似ている。Xbox には
+3.3V、+5V、+12V、+3.3V スタンバイ電源、そして「Power OK」と「Power On」という
2 本の制御信号が必要だ。Power OK シグナルは電源出力が安定して適切に安定化されて
いることを示し、Power On シグナルは Xbox から電源の ON/OFF を制御する。標準 ATX
電源には Xbox を動かすのに十分な+3.3V、+5V、+12V 出力があり、Xbox マザーボード
と ATX 互換の Power OK シグナルも備えている。ただし ATX 電源は+3.3V スタンバイで
はなく+5V スタンバイ電圧を生成し、Power On シグナルは Xbox とは極性が逆だ。この
2 つの非互換性は、はんだ付けなしに対処できる。

2 個のダイオードを直列につなぐことで+5V スタンバイ電圧を+3.6V 弱に下げる。ATX 電
源への Power On シグナルはデフォルトで「On」になっているため、接続しないままに
しておけば電源は常に On 状態を維持する。つまりコンソールがオフのときも電源は入り
続ける。コンソールの電子回路に問題はないが、見た目には少し気になるかもしれない。
付録 C「PCB レイアウト入門」では、これらの非互換性をより優雅に解決できるサンプル
設計を紹介している。ただし付録の設計ははんだ付けと基板設計が必要になる。

手順

Xbox の ATX 電源を交換する手順は 2 段階だ：

1. 標準 ATX 電源ケーブルを Xbox 電源ケーブルに改造する
2. 古い電源を取り外して新しい電源を取り付ける

Xbox 電源ケーブルの製作

まず図 5-1 のように、ATX 電源ケーブルの既存のマザーボードコネクタを切り取る。ATX
マザーボード電源延長ケーブルを使って改造する場合、将来ATX電源を標準PCで再利用
できるよう ATX 電源コネクタを保持できる。手順はどちらも同じだが、本章の写真では
ATX マザーボード延長ケーブルを使用している。
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図 5-1: ATX 電源ケーブルのコネクタを切り取る。

次に、図 5-2 に示すように、ATX ケーブルの以下 10 本のワイヤーにクリンプ端子を取り
付ける：

• 黄 1 本
• 赤 3 本
• オレンジ 1 本
• 黒 4 本
• 灰 1 本

安価なクリンプツールを使っている場合は、十分な強度のクリンプ接続を作るのに苦労
するかもしれない。その場合は、クリンプ端子をワイヤーにはんだ付けして接続を仕上げ
ること。はんだ付けの際は十分に熱を加えないとはんだがワイヤーとクリンプ端子に十
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分浸透しない。はんだを当てる前後それぞれ約 5 秒間、はんだごてを接合部に当てておく
こと。

紫のワイヤー（+5V スタンバイワイヤー）には、ワイヤーの端とクリンプ端子の間にダイ
オードを 2 個直列につなぐ。図 5-3 の手順ではクリンプ端子の一部をダイオードの接続に
使うため、はんだ付けは不要だ。（ダイオードは極性があることに注意：逆向きに取り付
けると電流が流れない。ダイオードはカソード側——帯が描かれている端——がマザー
ボード向きになるよう取り付けること。）
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図 5-2: ワイヤー端へのクリンプ端子取り付け手順。（1）ワイヤー端の被覆を約 3mm（1/8
インチ）剥く。（2）必要であればクリンプ端子を保持ストリップから外す。（3・4）被覆
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部分が長い方のクリンプフィンガーの間に約 1.5mm（1/16 インチ）入るようワイヤーを
クリンプ端子に差し込む。（5）クリンプフィンガーの被覆部分（長い方のペア）をかしめ
る。（6）被覆部分だけをかしめた状態。（7）クリンプフィンガーの導体部分をかしめる。

（8）完成したクリンプ端子。導体部のクリンプフィンガーは裸線にしっかりと折り畳まれ
ていること。端子端を強く引っ張って接続強度を確認する。

図 5-3: 紫ワイヤーの端とコネクタに差すクリンプ端子の間にダイオードを 2 個直列につ
なぐ。矢印はダイオード端部の極性ラインの正しい向きを示す。この作業でクリンプ端子
を合計 3 個使用する。（1）クリンプ端子に極性帯がクリンプ端子側になるよう 1 個目のダ
イオードを取り付ける。（2）クリンプ端子を半分に切ってリーフ接触部を除去する。（3・
4）切断したクリンプ端子のクリンプ部にダイオードの極性に注意して配置する。（5）か
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しめ後のダイオード。（6）同様の手順で 2 個目の切断クリンプ端子を使い、紫ワイヤーの
端にダイオードを接続する。

電源ケーブルの組み立てが完了したら、必ず作業内容を二重確認すること。ミスがあれば
コンソールに恒久的で修復不可能なダメージを与える可能性がある。図 5-6 は完成したコ
ネクタアセンブリがどのようなものかを示している。利用可能であればケーブルタイを
使って未使用ワイヤーをまとめておくと、邪魔にならず短絡や損傷を防げる。

図 5-4: 未使用のワイヤーとダイオードを絶縁テープで巻いて偶発的な短絡を防ぐ。

ピン 色

1 黄

2 赤

3 赤

4 赤

5 オレンジ
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6 ダイオード＋紫

7 黒

8 黒

9 黒

10 黒

11 空き

12 灰

表 5-1: ATX 電源ケーブルを Xbox 電源コネクタに接続するための配線表（ワイヤー挿入
側から見て、極性リブが左側）。

最後に、仕上がったクリンプ端子を 0.156 インチコネクタハウジングに差し込む。完全か
つ正しく挿入されると、クリンプ端子はハウジング内部でロックされる（図 5-5 参照）。ワ
イヤーは表 5-1 に示す順番で差し込むこと。

12 ポジションのコネクタハウジングを取り扱っていないベンダーもある。その場合は 6
ポジションのコネクタハウジングを 2 個使い、重ねる際の順序に細心の注意を払うこと。
また、コネクタの極性リブに対するピン 1 の位置を確認すること。ピン 1 はワイヤー挿入
側（上面図）から見て極性リブが左にあるときコネクタの一番上に位置する。コネクタを
逆にして向きを間違えやすいので、既存の Xbox コネクタを参考にすること。黄・赤・オ
レンジ・黒のワイヤーが両コネクタで並んで一致するはずだ。
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図 5-5: クリンプコネクタをコネクタヘッダに差し込む。
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図 5-6: 完成したケーブルアセンブリ。

交換電源の取り付け

交換用電源の準備ができたら、古い壊れた電源と入れ替える。まず第 1 章「保証を無効に
する」の手順に従って Xbox ケースの上蓋を外し、ハードドライブの電源コネクタを抜い
てハードドライブをケースから取り出す。ハードドライブに接続されているグレーの IDE
リボンケーブルは外す必要はない。

[!NOTE] この時点で、Xbox のプラグをコンセントから必ず抜いてあること、そして電源に蓄
積された電荷が逃げるまで少なくとも 1 分間置いてあることを確認すること。コンセントに
挿したままや、コンセントを抜いてすぐに作業すると非常に危険だ。電荷が逃げる前に電源の
金属部分に素手で触れると、重傷または死に至る電撃を受ける可能性がある。

89



図 5-7: 電源を固定する 2 本のネジの位置。

1. 電源ワイヤーの束をまとめて掴み、もう片方の手で Xbox を押さえながらケーブルを
力強く引いて Xbox の電源コネクタを抜く。取り外しの際はケースやヒートシンクの
金属の鋭いエッジに注意すること。

2. Xbox の電源を固定している 2 本の T-10 トルクスネジを外す（図 5-7 参照）。
3. Xbox のフロント側に近い端を先に持ち上げて、電源を Xbox ケースから取り出す。
4. 作成したケーブルと既存の Xbox 電源ケーブルを並べて、極性リブを合わせながら比

較確認する。赤・黄・オレンジ・黒のワイヤーが 2 つのコネクタで一致するはずだ（こ
の確認でケーブルの配線ミスによる Xbox へのダメージを防げる）。

5. ATX 電源ケーブルアセンブリを Xbox の電源コネクタに接続する。黄のワイヤーが
Xbox のフロント側に最も近いピンに来るようにする。電源ケーブルを 1〜2 ピンずれ
た位置に挿してしまう可能性があることを忘れずに。電源コネクタに空きピンが見え
たら 1 ピンずれて挿さっている。この状態は Xbox のハードウェアや電源に恒久的な
ダメージを与える可能性があるので必ず確認すること。
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6. Xbox のハードドライブを ATX 電源のディスクドライブ電源コネクタの 1 つに接続す
る。ハードドライブのコネクタは標準 PC のディスクドライブ電源コネクタと同じなの
で改造は不要だ。

7. ワイヤーがケースに短絡していないか、冷却ファンの羽根に引っかかっていないかを
確認する。これで Xbox の電源を入れる準備が整った。

図 5-8: 改造した ATX 電源延長ケーブルを使って Xbox に接続した 1U スリム型 ATX
電源。

交換電源での起動
ほとんどの ATX 電源には電源スイッチが付いている。まずスイッチをオフにし、ATX 電
源のプラグをコンセントに挿し、スイッチをオンにする。この時点で ATX 電源は Xbox に
電力を供給し始める——Xbox のシステムコントローラーはボックスが Off だと認識して
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いても、だ。その結果、Xbox 内部の冷却ファンが回り始めるはずだ。次に Xbox フロン
トの電源スイッチを押す。これで Xbox が正常に起動するはずだ。うまくいったら、おめ
でとう！

[!WARNING] Xbox のバージョンによっては GPU にヒートシンクファンが付いていないも
のがある。マザーボード上のチップに直接ファンが取り付けられていなければ、そのタイプの
Xbox だ。GPU のヒートシンクファンがない Xbox は特定の条件下で過熱しやすく、長期安定
動作のためにはドライブをマザーボードの上に設置した状態で動かす必要がある。ディス
クドライブの裏面がエアダクトシステムを形成し、Xbox のメインケースファンから GPU ヒー
トシンクに向けて風を通している。（ATX 電源ケーブルがあるとディスクドライブをケースに
ぴったり収められなくなるが、エアフローのダクト機能への影響は大きな問題ではない。）

Xbox の電源を切りたい場合は、ATX 電源のスイッチを切るだけでいい。あるいは Xbox
フロントの電源スイッチで先に Xbox をオフにしてから、ATX 電源をオフにしてもよい。

デバッグのヒント
電源を交換後に Xbox が正常に起動しない場合は、本章冒頭の「壊れた電源の診断」の
チェックリストを使ってケーブルをテストしよう。最もよくある問題は、クリンプ接続の
不良やダイオードの取り付けミスだ。クリンプ接続の不良は、Xbox は On になるが頻繁
にクラッシュするという断続的な動作不良につながることもある。

何らかの理由で Xbox が起動シーケンスの途中で止まる場合は、第 3 章「青色 LED を取
り付ける」の「デバッグ」セクションにある表 3-1 を参照してほしい。可能性のある問題
とその原因の一覧が載っている。付録 E「デバッグ：ヒントとコツ」には、デバッグの技
法と方法論についてより詳しい解説がある。

Xbox は正常に動作するが時々クラッシュする場合は、GPU のヒートシンクファンがない
Xbox かもしれない。問題の詳細は前のページの注意を参照してほしい。この問題を解決
するには、追加のファンを取り付けるか、紙とテープで既存のダクトシステムを改善する
必要があるかもしれない。

第 6 章　最高の Xbox ゲーム：セキュリティハッキング
Xbox のハードウェアを改造・調整する次の段階は、Xbox ハードウェアを完全に支配す
ることだ。残念ながら、ハードウェアを支配するのは思ったほど簡単ではない。Xbox の
設計者たちは、高度なソフトウェア攻撃はもちろん、大半のシンプルなハードウェア攻撃
からもコンソールを守るために、セキュリティに多大な労力を注いだ。Xbox のセキュリ
ティ機構は、デジタル著作権管理（DRM）アーキテクチャの産物だ。

[!NOTE] 原則として、自作プログラムを実行するといった「フェアユース」の目的でハード
ウェアを使うことは、違法ではないはずだ。しかし、フェアユース、保護されたハードウェア、
そして比較的新しい著作権保護回避法の関係はいまだ不明確だ。第 12 章「注意せよハッカー
よ」では、ハッキングの法的問題をより詳しく取り上げている。
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Xbox のセキュリティ対策を回避する方法はいくつもある。本章と第 8 章「Xboxセキュリ
ティのリバースエンジニアリング Xbox セキュリティ」では、Xbox のセキュリティシステ
ムを解析した冒険譚を語る。成功だけでなく、遭遇した失敗についても書く——そこから
学べることがあるからだ。第 9 章「裏口から忍び込む」では、他のハッカーたちが Xbox セ
キュリティを回避するために取ったアプローチを解説する。第 7 章「セキュリティ入門」
では、第 8 章と第 9 章を理解するための背景知識を提供している。

妄想的な設計との最初の出会い
2000 年春に Xbox が発表されたとき、ハードウェア愛好家コミュニティは沸き立っ
た。その興奮の理由はゲームとしての可能性だけではない——300 ドルという手頃な価
格で、ネットワーク対応の x86 アーキテクチャ高性能 PC として使える可能性があったか
らだ。発売数か月後の値下げにより、Xbox の価格はその後 200 ドルを下回るまで下がっ
た。Xbox のアーキテクチャが x86 PC に非常に近いということは、膨大な既存アプリケー
ションと技術ノウハウが、理論上はコンソールに簡単に移植できることを意味していた。

僕が初めて Xbox の中身を見たのは 2001 年 11 月下旬、当時の彼女（今は婚約者）がクリス
マス前のプレゼントとしてくれたときだ。すぐに作業に取りかかった。Xbox ハードウェ
アを支配するためには、まずブート ROM を取り出して中身を解析するのが最初のステッ
プだ。第 2 章の Xbox アーキテクチャの解説を思い出してほしい——Xbox のブート ROM
には、Xbox の動作環境を確立するためのコードがすべて含まれている。

ROM を読み出す
Xbox で使われている ROM は、電気的に消去・書き換えが可能なフラッシュ ROM

（FLASH ROM）だ。フラッシュ ROM には複数のパッケージ形式があるが、Xbox が採用し
ているのはもっとも一般的なパッケージの一つ、TSOP（Thin Small Outline Package、
薄型小アウトラインパッケージ）だ。Xbox マザーボードの上面、セクター U7 に搭載され
ており、回路記号は U7D1 だ。TSOP パッケージは非常に見分けやすい——長方形の形状
で、ピンがパッケージの短辺にのみ並ぶ、数少ないチップパッケージの一つだからだ。他
のほとんどのパッケージはピンを長辺や全辺に配置して接続性を最大化しているが、フ
ラッシュROMはシリコン面積あたりのI/O要件が比較的少ない。ベースの型番「29F080」
をウェブ検索で確認すれば、これが確かに 8Mbit のフラッシュだとわかる。

フラッシュ ROM の内容を読み出す（ハッカー流に言えば「スナーフ」する）技術はいくつ
かある。はんだ付け不要の方法は、フラッシュ ROM に挟み込むテストクリップを購入し、
Xbox 本体には電源を入れずに、テストクリップ経由で ROM に電源を供給・制御しながら
中身を読み出すことだ。この目的に適したテストクリップは Emulation Technology か
ら購入できる（www.emulationtechnology.com）。（テストクリップによるオーバーライ
ド方式にはいくつかの問題がある。最大の問題は、テストクリップ経由で電源を受けてい
ないフラッシュ ROM 周辺のチップを恒久的に損傷させてしまう可能性だ。ただし Xbox
の場合は問題が生じないようで、この方式を試みたハッカーたちは成功を収めている。1 
僕が最初にこの方法を選ばなかったのは、マザーボードを壊したくなかったのと、この方
法に必要な 300 ドルのテストクリップを買う余裕がなかったためだ。）
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もう一つの巧みな方法は、フラッシュ ROM 周辺のテストポイントにワイヤーをはんだ付
けして、Xbox が ROM の内容を読み取る様子を盗み聞きすることだ。盗み聞きの方法は
二種類ある。一つは ROM とインターフェースできるカスタム基板にワイヤーを接続する
こと、もう一つはロジックアナライザ（デジタル信号を多チャンネルでキャプチャする計
測器）を使い、Xbox CPU が ROM にアクセスする際のデータをキャプチャすることだ。
後者の方法でも成功を収めたハッカーがいたし、実際にこの手法の過程で Xbox のブート
シーケンスにいくつかのバックドアが発見されている。2 僕がこの方法も選ばなかったの
は、最初の Xbox を入手した時点でロジックアナライザを持っていなかったこと、そして
大量のワイヤーをはんだ付けする作業が非常に面倒で難しく、ミスも起きやすいからだ。

僕がとったのはもっとオーソドックスな方法だ——フラッシュ ROM を外して、ROM
リーダーに差し込む。さらにマザーボードにソケットを取り付けた。そうすれば今後の
ROM の着脱やプログラミングが素早く確実にできる。

細かいピンの完全性を保ちながらフラッシュ ROM を取り外すのは、適切な道具があれ
ば簡単で、そうでなければほぼ不可能だ。コツは、フラッシュ ROM のピン全体を同時に
加熱することだ。均一に加熱できれば、フラッシュ ROM はマザーボードからすっと外れ
る。標準的な鉛筆型のはんだごてではピン全体を同時に加熱できない。この作業に適した
道具は、図 6-1 に示すような「トング」または「ピンセット」型のはんだごてだ。このタイ
プのはんだごては二つのヒーターエレメントを持ち、チップの両側を同時に加熱できる。
さらに、チップ全体の長さを一度に加熱できる幅広のパドル型チップを備えている必要
がある。
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図 6-1: ピンセット型はんだごてで Xbox のフラッシュ ROM を取り外す。

こうした機能を持つはんだごては相当な値段（数百ドル）がするが、あらゆる場面で役
立つ価値ある投資だ。僕は Ersa SMT Unit 60A を使っているが、展示会の会場で大きく
値引きして購入したもので、学位取得中にこなした基板組み立て案件で元はすぐ取れた。
Xytronic 製の手頃な価格のはんだごてが Jameco（品番 168410）から約 70 ドルで購入
できるが、僕自身は使ったことがないので品質は保証できない。もう一つのリーズナブル
で簡単な方法は、付録 B「はんだ付け技術」で説明している脱はんだ合金を使う方法だ。

（ROM 用のソケット 3 は比較的安価で 20 ドル未満だが、取り付けには安定した手と光学
ルーペ類が必要だ。）

ROM を外してピンを清掃・点検したら、ROM リーダーで内容を読み出せる。ROM リー
ダーは購入できるが、自分で作るのも良い学習体験だ。僕が自作した ROM プログラマに
ついては、ウェブサイト（http://www.xenatera.com/bunnie）で紹介している。オリジ
ナルの Flashburner4 プログラマはシンプルな設計で、第 2 バージョン 5 より理解・製作
しやすいが、機能は劣る。

ただし、ROM をできるだけ早く読み出すことが目的なら、素直に ROM リーダーを購入
する方がいい。良い ROM リーダーは、本気のハードウェアハッカーの道具箱に欠かせな
い一品だ。Needham’s Electronics（http://www.needhams.com）は幅広い価格帯に
対応した優れた ROM プログラマ／リーダーを展開している。

Microsoft との邂逅
ROM の内容を取り出したら、次のステップは仲間のハッカーたちと共有して解析するこ
とだ——本当にそうだろうか？　 ROM の内容をウェブサイトに公開してから 12 時間も
経たないうちに、Microsoft のエンジニアから Microsoft の著作権コンテンツをサイトか
ら削除するよう丁寧に依頼する電話が来た。もちろんすぐにコンテンツをサイトから削
除した。最初から公開しなければよかったのだ。

Microsoft とのこの最初の接触は、Xbox のリバースエンジニアリングは普通の家電製品
のリバースエンジニアリングとは訳が違うという厳しい警告だった。リバースエンジニア
リングのある側面を守る法律も存在するが、知的財産（IP：Intellectual Property）所有
者を守る膨大な著作権法も存在する。Microsoft の権利を尊重しながら Xbox を共同でリ
バースエンジニアリングするのは、法的な地雷原を歩くようなものだ。

一方では、Microsoft は利益を期待して製品に投資しリスクを取る権利がある。しかし収
益性は法律では保証されていない。たとえば Microsoft がやっているように、ソフ
トウェアの売上で差額を回収する目的でコンソールを大幅な赤字で販売する（「ロスリー
ダー」戦略）のはリスクの高い賭けであり、最終的に Microsoft が利益を得ることは法律
によって保証されていない。一方でハッカーである僕たちには、自分が稼いだお金で購入
したハードウェアをいじる権利（「フェアユース」）がある。Microsoft が実質的に PC を
大幅割引で僕たちに売りたいというなら、それは別に構わない。Xbox におけるマイクロ
ソフトの損失を補填するのに十分なゲーム（10 本前後以上）を購入するかどうかは、完
全に Microsoft のビジネス・マーケティング戦略の問題だ。
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僕の見方では、Microsoft の大きな損失対収益比はこの業界では少々異例だ。ソニーと任
天堂はコンソールハードウェアのコストでほぼ損益分岐点を維持している。携帯電話会
社も Xbox 並みの赤字で端末を販売することが多いが、端末コストを回収するためにユー
ザーとの契約を義務付けており、契約解除には違約金が発生する。これは Xbox Live の
ビジネスモデルへのマイクロソフトの自信の表れかもしれない。

こうした問題のちょうど中間に位置するのが、暗号技術を使った著作権保護機構とフェ
アユースの権利の相互作用だ。Xbox はコピープロテクションとコンソールの利用ポリ
シーを強制するために暗号技術を幅広く活用していることがわかった。そこで登場する
のが、比較的新しく判例も少ない 1998 年デジタルミレニアム著作権法（DMCA：Digital 
Millennium Copyright Act）だ。確立した判例が少なく、法律の文言の間にはグレーゾー
ンが多い。ハッカーとして自分が直面しうるリスクを自分で評価しなければならない。第
12 章「注意せよハッカーよ」では、新時代におけるハッキングの法的問題をより詳しく
探っている。

ROM の中身を解析する
Microsoft に跳ね返されたが、ROM の中身は手元にある。そのまま解析を進めた。ブー
ト ROM にはハードウェア初期化手順と、オペレーティングシステムをロードする命令が
含まれており、ひょっとすると OS コード本体もあると予想されるだろう。しかし、どこ
から始めればいいのか？

ROM の中のプログラムは毛糸の玉のようなものだ。糸の端を見つけさえすれば、あとは
時間と根気さえあれば必ず核心まで解きほぐせる。

幸い、Xbox の Pentium プロセッサの起動ポイントは Intel によって詳細に文書化され
ている。電源を入れると、プロセッサはリセットベクタと呼ばれる決まったアドレスから
コードを実行し始める。このリセットベクタはアドレス 0xFFFF.FFF0——メモリの最上
部付近だ。このアドレスのデータを 16 進数で見てみよう：

0xFFFF.FFF0  EBC6 8BFF 1800 D8FF FFFF 80C2 04B0 02EE

最初の 2 バイト「EBC6」は、0xFFFF.FFB8 番地へのジャンプ命令だ。最初のバイト「EB」
は「次の命令からの相対変位による短い相対ジャンプ」という特定のオペコードで、2 バ
イト目の「C6」がジャンプの 8 ビット符号付きオフセットだ。つまりプロセッサが最初に
することは、別の場所へジャンプすることだ——リセットベクタにはメモリの上端から
落ちるまでに 16 バイトしか余裕がないため、どのブートプログラムも必ずこの処理を行
う。このコードはリセットベクタとして典型的なものなので、教育目的でここに転載して
も問題ない。

次のコードブロックは、プロセッサの GDT（Global Descriptor Table、グローバルディ
スクリプタテーブル）と IDT（Interrupt Descriptor Table、割り込みディスクリプタ
テーブル）を初期化する処理だ。GDT と IDT はプロセッサのメモリ管理方式と割り込み
処理方式を設定する。これらのレジスタの役割を正確に理解する必要はないが、興味
があれば Intel のデベロッパーウェブサイト（http://developer.intel.com）で公開され
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ている「IA-32 Intel Architecture Software Developer’s Manual, Volume 3: System 
Programming Guide」で詳しく説明されている。

これらのレジスタの設定後、プロセッサはプロテクトモードに移行して 0xFFFF.FE00
——メモリの最上部から正確に 512 バイト下の領域——にジャンプする。ここから話が
面白くなってくる。セグメントレジスタを設定する短いコードのあと、ジャムテーブルイ
ンタープリタ（Xbox コミュニティでは「X-Code インタープリタ」とも呼ばれる）と呼ば
れるプログラムが実行される。ジャムテーブルとは、ハードウェア初期化の文脈で使われ
る、読み取り・書き込み・単純な条件分岐のオペコードを含む値のテーブルを指す業界用
語だ。一般的な PC の初期化には数百の操作が必要で、ジャムテーブルはコア初期化コー
ドを肥大させることなくこの複雑さに対処するのに役立つ。ジャムテーブルを使うと、イ
ンストールされているメモリの種類や量といったユーザー設定可能なハードウェアパラ
メータにも対応できる、より柔軟な初期化が可能になる。Xbox の場合、ジャムテーブル
インタープリタはフラッシュ ROM の下端付近からジャムテーブルのオペコードを取得
し始める。（ジャムテーブルインタープリタが実装するオペコードは非常に強力で、ジャム
テーブルのオペコードを使って Xbox 内の任意の場所へのデータの読み書きができるこ
とを覚えておいてほしい。）

ジャムテーブルインタープリタが終端オペコードを実行すると、プロセッサは MTRR
（Memory Type Range Registers、各メモリ領域のキャッシュ可能性を宣言するレジス
タ群）をクリアし、0xFFFF.A000 から始まる 16KB のメモリ領域の復号を開始する。こ
のメモリ領域の復号に使われている暗号は、微妙な違いはあるが RC-4 暗号アルゴリズム
によく似ている。リスト 6-1 に、Data Rescue 社の IDA Pro というツールの助けを借り
てリバースエンジニアリングした C コードを示す（このツールについては次の章で詳しく
説明する）。

// key initialization routine

unsigned char K[256]; // 0xFFFFC80 in flash

unsigned char S[256]; // 0x10000 in SDRAM

for( i = 0; i < 256; i++ ) {

    S[i] = i;

}

j = 0;

for( i = 0; i < 256; i++ ) {

    // RC-4 would do j = (j + K[i] + S[i]) % 256

    j = (j + K[i] + S[j]) % 256;

    // swap S[i], S[j]

    temp = S[i];

    S[i] = S[j];

    S[j] = temp;

}

// decryption routine

unsigned char cipherText[16384]; // 0xFFFFA000 in FLASH

unsigned char plainText[16384];  // 0x400000 in SDRAM

for( index = 0x4000, i = 0, k = 0; index > 0; index-- ) {
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    // xbox version

    t = (S[i] ^ cipherText[k]) % 256;

    plainText[k] = t;

    // swap( S[i], S[t] );

    temp = S[i];

    S[i] = S[t];

    S[t] = temp;

    i = (i + 1) % 256;

    k++;

}

リスト 6-1: フラッシュ ROM に見つかったダミー暗号の逆コンパイル。

この暗号で復号されたデータは、復号プロセスの最後に実行されるコードのブロックの
はずなのだが、ここで何かがひどくおかしいことが判明する——復号されたコードはガ
ベージだ。まったく機能しない。

📦 コラム：メモリアドレスデコーディングのトリック

メモリの特定領域を物理的な実態とは異なる見せ方にする技術がいくつかある。Xbox のブー
トシーケンス解析に関係する二つのトリックは、エイリアシング（aliasing）とオーバーレイ
ング（overlaying）だ。

メモリのエイリアシングとは、二つのアドレスが同じメモリ位置を参照することで、通常はい
くつかのアドレスビットを無視することで実現する。例で示そう。3 ビットのアドレスを使う
システムを考える。3 ビットシステムでアドレス指定できるのは 2³ = 8 か所だ：000、001、010、
011、100、101、110、111。ここで 4 か所のメモリがあるとする。4 か所を識別するには 2 ビッ
トで十分だ：00、01、10、11。この 4 か所のメモリに 3 ビットアドレス方式でアクセスする場
合、アドレスビットの 1 ビットを無視しなければならない。最上位ビットを無視すれば、アド
レス 000 と 100 はどちらもメモリの位置 00 にマッピングされる。つまり位置 00 は、アドレ
ス000 と 100 にエイリアスされているということだ。

メモリオーバーレイングは、帯域外の情報を使って異なるメモリバンクを切り替える技術だ。
秘密のメモリバンクを持ちたいとしよう。そのために、CPU と公開メモリ・秘密メモリの間に
セレクタを挿入する。このセレクタは、図 6-2 に示すように、秘密メモリまたは公開メモリの
いずれかのデータを CPU に提示することができる。結果として、アドレスセレクタを制御す
るプログラムが、秘密ブロックへのアクセス権も制御することになる。コンピュータが秘密メ
モリバンクのコードから起動した場合、秘密コード領域のプログラムはこの仕組みを使って、
公開メモリ内のプログラムを実行する前にセレクタを公開メモリに切り替えることで、自分
自身を隠すことができる。
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図 6-2: 秘密領域を隠すためのメモリオーバーレイ。

さらに、ジャムテーブルのオペコードも壊れているように見える。この現象は問題に取り
組む他のハッカーたちによっても確認されており、コード変換エラーではないことが証
明された。明らかに Xbox には表面からは見えないものがある。

この奇妙な動作を説明しようとする仮説と噂が出始めた。人気の高かった仮説には次の
ようなものがあった：

• アドレス線またはデータ線のスクランブル。 どこかでアドレス線やデータ線が何らか
の 1 対 1 マッピング関数によって反転または並び替えられている。スクランブル関数は
初期化手順の一部としてチップセットにプログラムされている可能性があり、初期ブー
トブロックはプレーンテキストとして読めるが、残りのデータはスクランブルされてい
るかもしれない。

• 二次暗号プロセッサ。 Xbox の別のプロセッサが実際の Xbox 初期化を担当しており、
ROM のブートコードはダミーだ。

• プロセッサ内蔵のブートコード。 プロセッサがプロセッサダイ上のコードブロックに
よって実際に初期化されており、ROM のブートコードはダミーだ。

• チップセット内蔵のブートコード。 プロセッサは標準の Pentium と同じように動作す
るが、チップセットに ROM のダミーコードを上書きするブートコードが含まれて
いる。

これらの仮説のほぼすべてについて、証明または反証する唯一の方法はハードウェア上
で実験を行うことだ。たとえば、SMC（System Management Controller、システム管
理コントローラ——Xbox がコンセントに挿さっている間は常にオンの 8 ビット自己完
結型プロセッサ）がマシンのセキュアブートシーケンスに関与していないことを確認す
るため、ハッカーたちは SMC の全ピンの波形トレースをキャプチャし、SMC が初期化に
おいて重要な役割を果たす場合に予想されるイベントシーケンスと照合して分析した。

仲間のハッカーからの重要な観察は、0xFFFF.FFF0 のリセットベクタコードを変更して
も Xbox が完全に正常に起動するというものだった。0xFFFF.FFF0 でプロセッサが最初
に実行する命令が壊れていれば、マシンがクラッシュするはずだと誰もが考えるだろう。
ところがマシンは完全に正常に動作した。この観察は、フラッシュ ROM の様々な部分を
意図的に壊す実験によって検証された。結果は、フラッシュ ROM の驚くほど広い領域を
壊しても Xbox の起動には何の影響もないというものだった。特に、0xFFFF.FE00 から
0xFFFF.FFFF までのブート初期化シーケンス全体をヌルにしても Xbox は問題なく起動
した。

この発見だけで、フラッシュ ROM のブートブロックがダミーだという仮説が強く支持さ
れた。しかし疑問は残った——本物のブートコードはどこに保存されているのか？　 選
択肢は三つ：二次暗号プロセッサの中、プロセッサの中、そしてチップセットの中だ。二
次暗号プロセッサの仮説は、マザーボード上に起動時に暗号プロセッサの役割を果たす
のに十分なパワーやアクティビティを持つチップがないという理由で却下された。
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ブートブロックをプロセッサに格納する選択肢も、チップセットに格納するよりも可
能性が低いと判断された。この分析の根拠はチップ製造のコスト経済学に基づいている。
Pentium III プロセッサは多くの手作りブロックを持つ非常に複雑なデバイスであり、セ
キュアブートブロックを含むようにシリコンを修正するには、カスタムシリコンの製造
に必要なマスクだけで約 25 万ドルの先行投資に加え、相当なエンジニアリングリソース
が必要になる。さらに、Microsoft は当初 Xbox に AMD プロセッサを選んでいたが、土壇
場で Intel に切り替えたという噂もあった。プロセッサコアにカスタムブロックが統合さ
れていたとすれば、Microsoft は CPU ベンダーをそう簡単には切り替えられなかったは
ずだ。一方、nVidia のチップセットはシリコンコンパイラを使ってモジュール設計されて
いるため、セキュアブートブロックのような機能を追加するのは技術的にずっと容易だ。
さらに、Xbox のチップセットは Microsoft 専用に作られた nForce のカスタムバージョ
ンで、Intel の FSB（フロントサイドバス、Front Side Bus）専用に調整されている。そ
のため、セキュアブートブロック追加のコストは、そのようなプロジェクトにすでに割り
当てられているエンジニアリングリソースとマスクセットに組み込める。

チップセット内の秘密 ROM オーバーレイに本物のブートコードがあるという仮説のも
とで、残された課題は、コードがどのチップ（ノースブリッジかサウスブリッジ）に格納さ
れているかを特定し、この秘密 ROM を抽出する方法を見つけることだった。秘密 ROM
を抽出するための戦略がいくつか浮上した：

• Pentium の JTAG（Joint Test Action Group）「バウンダリスキャン」機能を使って初期
ブートコードのキャプチャを試みる。JTAG は専用のシリアルポートを通じてチップ上
の全ピンの状態を読み書きできる診断バスで、非常に強力で汎用性の高いデバッグツー
ルだ。

• プロセッサの FSB（フロントサイドバス）をプローブして、プロセッサに入るブートコー
ドのキャプチャを試みる。
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図 6-3: 欠落した JTAG のビア。銅充填領域（明るい部分）に元々ビアがあった穴がある
ことに注目。ボードレイアウトを土壇場で変更した際に充填領域の再計算をしなかった
結果だ。

• メモリスニファを取り付けて、メモリへの書き込み時に復号済みデータストリームの
キャプチャを試みる。

• 顕微鏡を使ってチップ表面から秘密ブートエリアの内容を読み出す。
• サウスブリッジとノースブリッジチップ間のバスをプローブして、チップセットがプロ

セッサに送るブートコードのキャプチャを試みる。これはブートデータがサウスブリッ
ジのどこかに格納されている場合にのみ有効だ。

これらの仮説はどれも簡単に検証できるものではなかった。フラッシュ ROM イメージの
暗号解析に行き詰まった挫折したハッカーたちが次々と諦め、Xbox ハッキングへの取り
組みは徐々に停滞した。僕も諦める組の一人になっていただろう（何しろ、あと数か月で
博士論文を書き上げなければならなかった）——決意を固めたハッカーコミュニティが
励ましをくれていなければ。

2001 年 12 月のクリスマス休暇中、IRC チャンネルとウェブフォーラムを通じてハッカー
仲間と連絡を取り合い続けた。世界中の様々な境遇のハッカーたちが Xbox ハッキングの
IRC チャンネルに集まっており、技術的なことも個人的なことも、彼らから学び、彼らと
語り合うのが楽しかった。

1 月は全部博士論文 6 の執筆に費やして Xbox ハッキングは避けようと心に決めて
いたが、Xbox が採用した複雑で謎めいたセキュリティには抗えなかった。時が経つにつ
れ、IRC チャンネルにたむろする少数のハードコアハッカーグループにハードウェアの専
門家が必要だということがますます明らかになってきた。1 月末までには、Xbox セキュ
リティについての情報が面白すぎて無視できなくなっていた。

2 台目の Xbox を購入し、ホットエアガンで主要部品をすべて取り外し始めた。Xbox を
分解することにはいくつかの目的があった。一つ目は、チップを取り外すことで Xbox 上
の配線と接続がすべて露出し、マルチメーターの導通テストモードを使ってチップ間の
接続を簡単に追えるようになることだ。二つ目は、興味深いチップをすべて熱い酸の槽に
浸けてプラスチックの封止材を除去し、顕微鏡で解析できるようになることだ。最後に、
Xbox を買って完全に分解したことで、動作する Xbox をプローブしたり改造したりする
際の心理的な余裕が生まれた。（リバースエンジニアリングは庭仕事に似ている。手と膝
を汚さないようにしながら庭を耕すのは難しい。だったら割り切って土の中に転がり込
んだ方がいい。）

Xbox の分解の結果、Microsoft がハードウェアハッカーからコンソールを守るために
講じた対策のいくつかが明らかになった。まず Pentium CPU の JTAG 接続を確認した。
JTAG の信号はすべて——TRST# 信号を除いて——プロセッサ近くのタップしやすい抵
抗器に便利にルーティングされていた。TRST# は JTAG インターフェースの初期化におい
て重要な役割を果たす。興味深いことに、TRST# はアクセスしにくい場所の内部グラウン
ドプレーンに接続されており、JTAG メカニズムを恒久的に無効化していた。Xbox マザー
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ボードをさらに調べると、TRST# 信号が土壇場で取り除かれた痕跡が見つかった。（欠落
したビアの最大の証拠は、図 6-3 に示すように、JTAG 信号専用のビアクラスター近くの
電源配線に、ビアとしてちょうどいい大きさの穴が開いていることだ。）

秘密 ROM を抽出するための JTAG アプローチへのさらなる打撃は、Intel の JTAG スキャ
ンコードが独自仕様（プロプライエタリ）だということだ。秘密ブートデータを抽出する
のに使えるレベルまでそのコードをリバースエンジニアリングすることは、それだけで
一つの大きなプロジェクトになる。

JTAG アプローチを断念し、次に試みたのは CPU、GPU、そして MCPX（Xbox のサウスブ
リッジチップ）のパッケージを剥がしてベアダイを顕微鏡で観察し、ROM の候補となる
構造を探すことだった。パッケージの取り外し（「デキャップ」）は、チップを熱した発煙
硫酸に浸けることで行った。（家庭でのこの方法はお勧めしない。一度、毒性と腐食性の
ある液体を全身にこぼしたことがあるが、幸い僕の肌ではなく保護具が犠牲になった。発
煙硫酸は燃えさかる炎よりも速く有機物を溶かす。）同じく非常に毒性と危険性の高い発
煙硝酸も使える。僕自身は試していないが、報告によると発煙硝酸はエポキシの封止材を
除去するのにより効果的で、特に選択的なパッケージ除去が必要な場面で有用だという。

従来の可視光顕微鏡を使った手動検査は多少の望みを与えてくれたが、この技術は光
の物理学によって限界がある。光の最短波長は 450nm（青色に相当）であるため、最高
の可視光顕微鏡技術でも 150nm のトランジスタを解像することはできない。秘密コード
が、従来のアレイ ROM 構造——光学顕微鏡で識別できる上層の金属層に、1 か 0 を定義
する金属線がエッチングされている構造——を使ってチップに格納されていることを
期待していた。ハードワイヤード ROM 構造を使う動機はコストだ。フラッシュ ROM と
ヒューズベースの PROM はシステムコストを大幅に増加させる余分な製造工程が必要だ
が、上層の金属層を使うことは設計者のリスク管理の観点から動機付けられる。上層の金
属層は最も粗い層（光学顕微鏡で解像できるほど粗い）であり、ROM コードにバグがあっ
た場合に変更するのに最もコストが低い層だ。また、初期の動作確認（ブリングアップ）
段階では、FIB（Focused Ion Beam、集束イオンビーム）装置と呼ばれるチップ修正機を
使って上層をカット・ジャンパするのが最も容易だ。残念ながら、顕微鏡でチップをざっ
と確認したところ、そのような構造は見つからなかった。

この時点で秘密 ROM を抽出するために残された唯一の選択肢は、動作中の Xbox ハード
ウェアをプローブして、Xbox プロセッサへのコードのロード中にそれをキャプチャする
ことだった。サウスブリッジチップとフラッシュ ROM の上流でコードを盗み聞きすると
いうことは、フロントサイドバス、ノースブリッジ-サウスブリッジ間バス、またはメイン
メモリバスのいずれかをプローブすることを意味した。これらのプローブアプローチの
実行上のトレードオフについては、次章（第 7 章）で基本的なセキュリティの概念を簡単
に紹介した後、第 8 章で議論する。

注
1. Andy Green によるテストクリップアプローチについてはこちらのページに詳しい記

録がある：http://www.warmcat.com/milksop/milksop.html
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2. Visor によるロジックアナライザアプローチについてはこちらにまとめられている：
http://www.xboxhacker.net/visor/aXventure1.txt

3. Emulation Technologies（http://www.emulation.com）が幅広い種類のソケット
を提供している。Xbox のフラッシュ ROM 用の具体的な型番は S-TS-SM-040-A だ。

4. http://www.xenatera.com/bunnie/proj/flashburn/fb.html
5. http://www.xenatera.com/bunnie/proj/fb2/
6. スーパーコンピュータアーキテクチャ、データとスレッドの移動、フォールトトレ

ランス、高速低遅延ネットワーク、または大規模マルチスレッドマシンに興味が
あれば、こちらで博士論文を読むことができる：http://www.xenatera.com/bunnie/
phdthesis.pdf

第 7 章　セキュリティ入門
前の章で体験したように、Xbox をハックするには、ハードウェアとファームウェアの
ハッキングに加えて、セキュリティハッキングの知識も必要だ。本章では、まず洗練され
たセキュリティを家庭用ゲーム機というありふれた製品に組み込む動機を探り、Xbox の
セキュリティメカニズムを理解・評価するために必要な基本原理とアルゴリズムを解説
する。

セキュリティって本当に必要なの？
ビデオゲームコンソールは、大多数の人にとってはただのおもちゃだ——低価格の家庭
用電子機器にすぎない。それなのに、なぜ Microsoft はシステムをこれほど手厚く守ろう
としたのだろうか？ セキュリティハッキングのゲームでは、守る側の動機を理解するこ
とが、突くべき弱点を見つける鍵になることが多い。

暗号技術それ自体はセキュリティではない。セキュリティを実現するための手段にすぎ
ない。本当のセキュリティは、エンドユーザーを含めたシステムアーキテクチャ全体を対
象にする。Kevin Mitnick が最近の Slashdot インタビューで語ったように、「……セキュ
リティとは棚から買ってこられる製品ではなく、ポリシー、人、プロセス、テクノロジーで
構成されるものだ」1。セキュリティとは本質的に社会的な概念だと僕は思っている。実際
の生活でも、窓を開けたまま玄関のドアに鍵をかけておけば、人々はわざわざ窓から入っ
たり錠前を壊したりしない——どちらも技術的には難しくないのに。施錠されたドアと
開いた窓が機能するのは、ドアの鍵が主にシンボリックな意味を持つからだ。侵入者は意
識的な違反行為に踏み出す必要があり、それだけで犯罪者と善良な人々を分けるのに十
分だ。Sony の PlayStation はこのフロントドアロック型セキュリティの好例だ。

ゲームのコピープロテクションに使われているメカニズムはシンプルで、暗号技術は一切
使われておらず、安価なハードウェア改造で簡単に回避できる。それでも、販売数のデー
タを見れば、PlayStation ゲームを購入する習慣は廃れていない——フロントドアロック
はちゃんと機能しているのだ。
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Microsoft もフロントドアロックのバリエーションを Xbox に採用している。Xbox の
ゲームソフトは、（今のところ）コピー不可能な DVD-9 フォーマット——片面 2 層
のメディア規格——で配布されている。一方、ユーザーが書き込める DVD は常に DVD-5
フォーマット、つまり片面 1 層だ。一方の層に書き込む際にもう一方の層の記録面を傷め
ずに済む書き込みシステムを作ることが難しいため、DVD-9 対応バーナーが近い将来登
場する可能性は低い。セキュリティデータを DVD-9 ディスクの 2 層に分散させ、ゲームの
実行ファイルを DVD-9 メディアからのみ起動できるよう要求することで、Microsoft は
かなり効果的なフロントドアロックを実現している。DVD-9 フォーマットを要件として
課すことで、潜在的なゲームコピーの試みをハードウェア改造が必要な領域に追い込ん
でいるわけだ。

では、なぜ Microsoft は Xbox にこれほど複雑なセキュリティスキームを投資するリスク
を冒したのだろうか？ Xbox セキュリティシステムの残りの部分——セキュアブートセ
クタ、署名された実行ファイル、トラスト関係、暗号化・認証されたネットワークプロト
コル——の主目的は、著作権侵害対策ではない可能性がある。

動機の一つとして、Xbox コンソールをゲーム以外の用途に使えないようにする
ことが考えられる。Xbox コンソールはほぼ 100% 普通の PC という特異な立ち位置にあ
る。GameCube や PlayStation 2 とは違い、適切な BIOS さえあれば Xbox でそのまま
動きそうなソフトウェアが山ほど存在する。さらに厄介なことに、Microsoft はコンソー
ルのハードウェアで競合他社よりはるかに大きな損失を出している。最新の小売価格
199 ドルを前提にすると、その損失は 1 台あたり 200 ドルに達するという試算もある。だ
から、補助金を投じた GNU/Linux ボックスを売っているだけにならないよう努めた
いわけだ。しかし、これさえもおそらく Microsoft の主目的ではない。Xbox は RAM が
64MB、キーボードもマウスも付属せず、当時の基準でもプロセッサが比較的遅い。2002
年末に Walmart で 200 ドルで買えた Microtel PC より魅力的とは言いがたい。さらに
Microsoft には潤沢な資金がある。Xbox が Sony の PlayStation 2 を超える市場支配を
確立できれば、数十億ドルの先行投資損失は——手元に積み上がる約 400 億ドルの現金
と比べれば——相対的に小さい。だから、Xbox セキュリティの重要な使命は、コンソー
ルの代替用途を防いだり海賊版を阻止したりすることではないのかもしれない。

おそらく Xbox の複雑なセキュリティの本当の理由は、Microsoft のオンラインゲーム
サービスである Xbox Live の成功を保証することにある。Microsoft のマーケティングと
プレスリリースは、ハードウェア販売の起爆剤としてXbox Liveの成功に賭けていること
を示している。さらに、Xbox Live はサブスクリプションサービスで、ローンチから 1 年後
にはユーザーが月額料金を払う必要がある。Xbox Live でユーザーを虜にできれば、ハー
ドウェアでかなりの損失を出しても、一気に Xbox ビジネスは十分な収益性を持つよう
に見えてくる。「オンラインゲームのディズニーランド」とも形容される Xbox Live の目
標は、公平で洗練されたゲーム体験を提供することだ。そのサービス価値の核心は「チー
ターがいない」ことだ。誰もズルをしていないと保証するには、ユーザーを Xbox Live が
管理するレジストリに対して認証させ、ゲームの状態を安全かつ改ざん不可能に保つ必
要がある。さらに、ゲームソフトにはパッチが当たっていないことも求められる。もっと
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切実なのは、ほんの一握りのチーターが大勢のユーザーのゲーム体験を台無しにすると
いう事実だ。そうなると、DVD-9 フォーマットが提供するフロントドアセキュリティだけ
では不十分に見えてくる。コンピュータにそこそこ詳しい 20 代の男性ゲーマーが何百万
人も存在する状況で、彼らの倫理観と誠実さに事業の成功を賭けるのは分が悪い。ハード
ウェアは信頼できなければならず、ネットワーク接続は安全でなければならず、実行ファ
イルは署名・封印されていなければならない。

ハードウェアは信頼できなければならない——この一文は繰り返す価値がある。信頼で
きないユーザーを相手にするとき、クライアントとの信頼関係を築く唯一の方法は、すべ
てのハードウェアの内部に「信頼の種」が存在することだ。だからこそ Microsoftは、す
べてのクライアントに改ざん耐性（耐タンパー性）のあるハードウェアを組み込み、アテ
ステーション——特定のデータ（例えばプレイヤーの識別情報やゲーム状態）が、確かに
汚染されていないソフトウェアとハードウェアから生成されたことを証明する機能——
を可能にする必要があった。耐タンパーハードウェアはアテステーション機能を直接実装
する必要はないが、少なくとも認証前にシステムが信頼できる状態にあることを保証し
なければならない。

ハードウェアの信頼性を確保する方法はいくつかある。最も力技なのは、ハードウェア全
体を物理的に保護することだ。現金自動預払機（ATM）は物理的に安全なハードウェアの
典型例だ。厚い鉄板で密封し、侵入センサーを張り巡らせた ATM を物理的に破って改造
するのは難しい。ただ、効果的ではあっても、ビデオゲームコンソールに適用するには現
実的でなく、コストも高すぎる。

より経済的な解決策は、システムの残りの部分を「計測」できる小さな耐タンパーハード
ウェアを使うことだ。この種の計測には通常、暗号学的ハッシュ関数が使われる。すべて
の信頼計測値が期待値と一致すれば、システム全体が信頼できると結論づけられるかも
しれない。

「かもしれない」と言ったのは、このスキームが依然として中間者攻撃（man-in-the-
middle attack）に対して脆弱だからだ。中間者攻撃とは、攻撃者が 2 者間でやり取りさ
れる情報を自由に改ざん・制御できる攻撃の総称だ。計測クエリに対して偽の正常データ
を送り込まれてしまう。この中間者攻撃の弱点があるため、システム計測に極めて高度な
耐タンパーモジュールを使うことに意味はない。パッケージ化されたシリコンチップ 1 個
で十分だ——プリント基板上を流れる計測データを傍受・偽装する方が、チップのエポキ
シパッケージを物理的に破って回路を改造するよりも一般的に簡単だからだ。

信頼計測システムは「一度だけ計測する」アプローチで実装できる。プロセッサのコール
ドブートシーケンスから始めて、実行前にすべてのコードを信頼性について計測する。プ
ロセッサが一切の信頼されないコードを実行しないなら、信頼できないものは何もない
はずだ。このスキームに必要な耐タンパーハードウェアはごくシンプルでよい——コール
ドブートコード、つまり「信頼の種」を格納する耐タンパー ROM だ。計測と検証のプロ
セスで使われる暗号方式は、通常ハッシュと公開鍵暗号の組み合わせだ。公開鍵暗号がこ
の用途に好まれるのは、正当なコードセグメントを生成するために必要な秘密鍵が、ハー
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ドウェアベンダーだけが知るシークレットだからだ。このスキームも多種多様な中間
者攻撃、純粋な暗号解析攻撃、システム実装上の攻撃に対して脆弱であることには変わり
ない。

暗号技術入門
暗号（cipher）（名詞）: 1 a: ゼロ　b: 重さ・価値・影響力が皆無の存在：無名の人。2 a: 意
味を隠すためにテキストを変換する方法——「CODE」の第 2 定義と対比せよ 2

暗号はそれ自体では何のセキュリティも提供しない。正確に言えば、暗号がセキュリティ
を提供できるのは、鍵が安全で、アルゴリズムが強固で、システムにバックドアがない場合
だけだ。強力な暗号で暗号化された CD-ROM を手渡され、スーパーコンピュータと共に
密室に閉じ込められたとしよう——おそらく太陽が超新星爆発を起こす前に CD-ROM
を復号することはできない。一方、CD-ROM を暗号化しているマシンの動作を観察・調査
できる状況なら、暗号化などほぼ無意味だ。キーボードを盗み聞きして暗号化鍵を入手で
きる。あるいは、コンピュータのメモリをダンプして、鍵を知らなくても平文を得られる。

Xbox もこれによく似た後者の状況に置かれている。最終的には、Xbox は正規ディスク
に収録されたプログラムにアクセスして実行しなければならない。さらに、Xbox の
Pentium CPU は、正規の命令と不正な命令を区別できない。おまけに、ユーザーは Xbox
のハードウェアを自由に調査・改造できる。だから、Xbox が強力な暗号を使っていても、
鍵のセキュリティには疑問符が付き、システムへのバックドアが存在する可能性もある。

本節では、Xbox で使われている暗号アルゴリズムの種類を簡単に説明する。実装上の観
点や実際の運用上の問題に焦点を当てる。Xbox のセキュリティシステムに対する攻撃手
法を理解・評価するために、これらのアルゴリズムを知っておく必要がある。

[!NOTE] 暗号技術の理論的な側面については、僕の能力と本書の範囲を超えているため扱わ
ない。暗号に興味のある読者は、Bruce Schneier の名著 Applied Cryptography（John Wiley 
& Sons）をぜひ参照してほしい——僕の暗号知識のほとんどはその本から来ている。暗号に
精通している読者は、本章の残りの部分をざっと眺めるかスキップしても構わない。

暗号アルゴリズムの種類

Xbox で使われている主要な暗号アルゴリズムの種類は以下のとおりだ。

• ハッシュ（Hash）
• 共通鍵暗号（Symmetric cipher）
• 公開鍵暗号（Public key cipher）

ハッシュにはいくつかの種類がある。暗号学的なハッシュは、大量のデータを「要約」あ
るいは「ダイジェスト」するために使われる。要約結果は固定長の数値で、通常 100〜200
ビット程度。一方、元のデータはほぼ任意のサイズで構わない。ハッシュの最も重要な特
性は、一方向計算だということだ。つまり、ハッシュの計算は簡単だが、同一のハッシュ
ダイジェストを持つデータ列を見つけたり、ハッシュから元データを逆算したりするこ
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とは非常に難しい（「非常に難しい」の意味については、コラム「とてつもなく難しい問
題」を参照）。

同一のハッシュ値を生成する 2 つのデータ列を見つけることへのハッシュの耐性を「衝突
耐性（collision resistance）」と呼ぶ。一般に、優れた n ビットのハッシュが衝突を引き
起こすには、約 2n/2 個のランダムなデータ列をハッシュして比較する必要がある。ハッ
シュは計算が非常に高速で衝突耐性も高いため、大量のセキュアなデータ領域でビット
が変化していないかを検出するために頻繁に使われる。多くの用途では、メッセージ全体
を暗号化する計算コストをかける代わりに、暗号化されたメッセージのハッシュだけを
付加する方式で十分だ。

共通鍵暗号は、暗号化と復号の鍵が互いに簡単に導出できるアルゴリズムだ。多くの場
合、暗号化鍵と復号鍵は同じだ。共通鍵暗号は、鍵スケジュール（key schedule）と暗号関
数で処理されたデータを組み合わせる混合関数（mixing function）を使う。この混合は、
ブロック暗号のように 1 ブロックのデータに対して複数回繰り返されることもあれば、ス
トリーム暗号のように 1 回だけ行われることもある。共通鍵暗号の基本的な演算はどれも
計算上シンプルなので、大量データを暗号化する際の優先的な方法として使われる。

混合関数の典型的な例は、XOR、剰余加算、剰余乗算だ。最もシンプルな XOR 演算には
「任意の数とそれ自身を XOR するとゼロになる」という性質がある。XOR 演算は記号⊕
で表され、通常の算術の性質（交換法則、結合法則、分配法則など）をすべて持つ。

(A ⊕ B) ⊕ B = A ⊕ (B ⊕ B) = A ⊕ 0 = A

つまり、A がメッセージで B が鍵なら、(A ⊕ B) が暗号文となり、再び B と XOR するだ
けで平文に戻せる。

鍵スケジュールは、比較的短い鍵を取り、その情報を長いビット列に展開するアルゴリズ
ムだ。鍵スケジュールは、鍵データをより大きなデータブロックに拡散させ、暗号文と鍵
の関係を不明瞭にするために使われる。

📦 コラム：とてつもなく難しい問題

暗号関数はすべて、すべての演算子が与えられれば結果を計算するのは簡単だが、結果だけが
与えられた場合に演算子を求めることが非常に難しい数学的アルゴリズムに基づいている。
暗号関数のセキュリティとは、まさにこの「結果だけから演算子を求めることの難しさ」その
ものだ。「非常に難しい」とはどういうことか、少し考えてみよう。

共通鍵暗号の AES（Advanced Encryption Standard）を例に取ろう。128 ビット鍵を使い、
差分暗号解析や線形暗号解析など現在知られているすべての解析的暗号解析攻撃に対して強
固だとされている。「解析 X に対して強固」とは、ブルートフォースで鍵や平文を回復するた
めに必要な演算回数以上の演算が解析 X でも必要になる、という意味だ。ブルートフォース探
索とは、非常に高速なコンピュータで 2128 通りすべての鍵を試して元のデータを回復しよう
とすることだ。

今日広く使われている暗号アルゴリズムのほとんどは、すべての既知の暗号解析技術に対し
て強固なので、重要な指標はブルートフォース攻撃の強度だ。
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少し古い 56 ビット暗号の DES（Data Encryption Standard）は「とてつもなく難しい問題」
とは言えない。FPGA（Field Programmable Gate Array、現場でプログラム可能なゲート
アレイ）を使ったマシンを構築すれば、約 222 鍵/秒/ドル（222 は約 400 万）というコスト効
率で鍵を解読できる。この数字はムーアの法則に従い時間とともに増加する。現在、1 週間ほ
ど待つ覚悟があれば、高級車 1 台分の価格で DES 鍵を回復できる。銀行が DES でアカウント
データを暗号化していないことを祈るばかりだ！

DES の後継である AES は、128・192・256 ビット鍵が使えるが、どれも総当たり攻撃には事
実上不可能なほど大きい。NIST（米国国立標準技術研究所）が公開した AES Q&A（http://
csrc.nist.gov/encryption/aes/aesfact.html）によると、ブルートフォースで 1 秒に 1 つの
DES 鍵を回復できるほど強力なマシンが 128 ビットの AES 鍵を回復するには、149 兆年かか
る。256 ビット鍵に対するブルートフォース攻撃の強度について Bruce Schneier は Applied 
Cryptography の中で、使用エネルギーの観点から興味深い分析を行っている。熱力学的に理
想的なコンピュータを使っても、2192 まで数えるだけで太陽の年間エネルギー出力の 32 倍以
上のエネルギーが必要だという。（ただし、以上はすべて最も効率的な攻撃がブルートフォー
スであるという前提に立つ。誰かがアルゴリズムの弱点を発見し、はるかに効率的な攻撃手法
を編み出す可能性はゼロではない。暗号の強度を徐々に削るような新しい解析技術は常に生
まれ続けている。）

一方、公開鍵暗号は、素数の乗算や剰余べき乗など、逆算が難しいさまざまな数学的演算に基
づいている。その結果、多くの公開鍵暗号では鍵空間が疎になるため、同等のセキュリティを
持つ共通鍵暗号より長い鍵が必要になる。例えば、RSA 公開鍵暗号の鍵長は通常数千ビット
だ。

RSA 公開鍵長と共通鍵暗号の鍵長の正確な対応関係は不明だ。RSA のセキュリティは大きな
素数の積を因数分解することの難しさだと考えられているが、アルゴリズムにはまだ発見さ
れていない攻撃が存在する可能性もある。大きな素数の積を因数分解する実質的な難しさは、
コンピュータ技術の進歩（ムーアの法則）だけでなく、二次ふるい法や一般数体ふるい法の発
明・改良といった整数論の進歩によっても低下する。

1999 年 8 月、研究者グループが数体ふるい法を使い、因数分解の実行時間のセットアップを含
め、暦上 7.4 か月で 512 ビットの素数を因数分解した（http://www.rsasecurity.com/rsalabs/
challenges/factoring/rsa155.html）。さらに、量子コンピュータのような新技術は多項式時
間での素数因数分解を可能にすると期待されている。ただし、興味深い素数を因数分解するの
に十分な量子コンピュータを実際に構築できるかどうかはまだ議論中なので、息をひそめて
待つ必要はない。

RSA Security 社は現在、ほとんどの企業用途には 1024 ビット、「極めて貴重な鍵」には 2048
ビットの鍵長を推奨している（http://www.rsasecurity.com/rsalabs/faq/3-1-5.html）。
Bruce Schneier は Applied Cryptography 第 2 版で、2304 ビットの公開鍵は 128 ビット共
通鍵と同等のセキュリティを提供し、1792 ビットの公開鍵は約 112 ビット共通鍵に対応する
と推定している。

Xbox のセキュリティスキームを読み進める中で、これらの基本的な指針を念頭に置いておく
といい——ブルートフォースでセキュリティを破ることがいかに難しいかを理解するため
に。ハッキングフォーラムには「なぜこれらの鍵に対して分散鍵探索プロジェクトを始めない
のか？」という書き込みが繰り返し投稿される。これで答えがわかっただろう。
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一般的な共通鍵ブロック暗号の暗号関数は、精巧に設計された換字・置換・圧縮・拡張の
組み合わせとして実装される。これらの関数は平文を「混乱」させ「拡散」させるための
ものだ。暗号関数のわずかな変化も、通常は暗号のセキュリティに大きな影響を与える。

共通鍵暗号では暗号化鍵と復号鍵が密接に関係しているため、特定のセキュリティ用
途での利用が難しくなる。例えば、暗号化された文書をメーリングリストに配布したい場
合、受信者全員が事実上僕の暗号化鍵を知らなければ文書を読めない。また、初めて連絡
する相手と通信を開始するのも難しい——どこかの時点で鍵を相手に送る必要があり、
その送信を傍受した第三者が鍵を盗んで、その後のすべてのメッセージを読んだり、偽造
したり、改ざんしたりできてしまう。

公開鍵暗号は、暗号化と復号に異なる鍵を使うアルゴリズムだ。この理由から非対称暗号
（asymmetric cipher）とも呼ばれる。公開鍵暗号の最大の利点は、一方の鍵を秘密にでき
ることだ。これにより、信頼できないユーザーとデータをやり取りしても、そのユーザー
が他の保護されたコンテンツを偽造したり読んだりできないようにできる。公開鍵アル
ゴリズムの欠点は、一般的に計算が複雑なため共通鍵暗号より遅いことと、同等のセキュ
リティを得るために長い鍵が必要なことだ。そのため、大量データのやり取りが必要な場
合、公開鍵暗号は通常、高速な共通鍵暗号のための鍵を暗号化するために使われ、バルク
データ自体は共通鍵暗号で暗号化される。この共通鍵暗号の鍵はトランザクションごと
にユニークにできるため、「セッション鍵（session key）」と呼ばれることが多い。

SHA-1 ハッシュ

SHA-1（Secure Hash Algorithm 1）は、米国政府が FIPS（Federal Information 
Processing Standard）刊行物 180-1（http://www.itl.nist.gov/fipspubs/fip180-1.htm）
で推奨している安全なハッシュアルゴリズムだ。NSA（米国国家安全保障局）が考案し、
Ronald L. Rivest の MD4 メッセージダイジェストアルゴリズムをベースにした SHA-1
は、264 ビット未満の任意の長さのメッセージを処理して 160 ビットの出力を生成する。

SHA-1ハッシュアルゴリズムは確定的な160ビットのシード状態から始まる。この状態は
512 ビットのメッセージデータブロックと 4 ラウンドかけて混合される。各ラウンドは一
連の非線形関数、ローテーション、シフト、XOR で構成される。あるラウンドの結果が次
のラウンドの計算のシードになる。一般に、同一のハッシュ値（つまりハッシュの衝突）
を持つ 2 つのメッセージを見つけるには、280 個のランダムなメッセージを生成してハッ
シュし「同時に」比較する必要がある。この「同一ハッシュを持つ 2 つのランダムなメッ
セージを見つける」ことは「誕生日攻撃（birthday attack）」と呼ばれ、「誕生日のパラ
ドックス」という確率論的現象にちなんでいる——23 人がいる部屋で 2 人が同じ誕生日
を共有する確率は 50% を超える、という現象だ。一方、特定のメッセージと同じハッシュ
値を持つメッセージを見つけるには、2160 個のランダムなメッセージを生成・比較する必
要がある。このように、ハッシュ関数の強度はその使われ方に大きく依存する。

TEA

TEA（Tiny Encryption Algorithm、タイニー暗号化アルゴリズム）は、ケンブリッジ大学
コンピュータ研究所の David Wheeler と Roger Needham が開発した。（開発者の TEA
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のウェブページは http://vader.brad.ac.uk/tea/tea.shtml にある。本節の内容の多くは
そのページから引いている。）

void encipher(unsigned long *const v, unsigned long *const w,

    const unsigned long *const k)

{

    register unsigned long

        y=v[0], z=v[1], sum=0, delta=0x9E3779B9,

        a=k[0], b=k[1], c=k[2], d=k[3], n=32;

    while(n-->0) {

        sum += delta;

        y += (z << 4)+a ^ z+sum ^ (z >> 5)+b;

        z += (y << 4)+c ^ y+sum ^ (y >> 5)+d;

    }

    w[0]=y; w[1]=z;

}

リスト 7-1：ANSI C による TEA アルゴリズム 3

その名のとおり、TEA はリアルタイムデータストリームの暗号化や、プロセッサ性能とス
トレージが限られた組み込みアプリケーションに適したコンパクトで高速な暗号アルゴ
リズムだ。128 ビット鍵を使い、64 ビットのデータを 1 回の処理単位として扱い、32 ラ
ウンドそれぞれでシフト、XOR、加算だけを使う。（リスト 7-1 と図 7-2 に示したアルゴ
リズムは、32 ビット汎用プロセッサへの実装に最適化されている。）

図 1:  Figure 7-1：TEA 暗号の使用シナリオ

113

http://vader.brad.ac.uk/tea/tea.shtml


図 7-1（上）：TEA 暗号の使用シナリオ。 TEA を暗号として使う場合（128 ビット鍵で 64
ビットブロックを暗号化）と、ハッシュ関数として使う場合（前の出力を次の TEA 演算
の鍵入力として連鎖させる）を示している。

図 2:  Figure 7-2：TEA の内部構造

図 7-2（下）：TEA の内部構造。 TEA の 1 ラウンドを示す図で、完全な暗号では 32 回繰
り返される。右側のボックスに、暗号としての使用とハッシュ関数としての使用それぞれ
の鍵スケジュールを示している。

この小型の TEA アルゴリズムは、データの暗号化・復号に使うと十分に安全だと考えられ
ている。ただし、Xbox では TEA は暗号化には使われていない。実際には改変されたデー
ビーズ・マイヤーモード（Davies-Meyer mode）で動作させることで、ハッシュ関数と
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して使われている。ハッシュ対象の領域は 64 ビットのブロックに分割される。これらの
ソースデータブロックが TEA への鍵入力の半分として使われる。もう半分の鍵入力は前
の TEA 演算の結果から得られ、最初の TEA 演算にはマジックナンバーが使われる。

結果は図 7-1 に示す 64 ビットのハッシュ関数となる。TEA の計算効率が高いことから、こ
のハッシュは誕生日攻撃に対して脆弱で、衝突を見つけるのに平均で 232 個のメッセー
ジペアをテストすれば十分だ。Xbox の使用シナリオでは誕生日攻撃は適用できないもの
の、Xbox はハッシュを 2 回実行し、それぞれ異なるマジックナンバーシードを使って結
果を連結し、128 ビットのハッシュ値を生成している——おそらくブルートフォース攻撃
を無効化しようとする試みだろう。

残念ながら、TEA には鍵スケジュールに弱点がある。すべての TEA 鍵には 4 つの関連鍵
が存在する。つまり、どの鍵についても、同じ入力データで同じ暗号文を生成する 3 つの
別の鍵を生成できてしまう。関連鍵の生成は、鍵ビットのペア（ビット 31 と 63 が 1 つのペ
ア、ビット 95 と 127 がもう 1 つのペア）を反転するだけだ。これにより、TEA はハッシュ
関数としての使用には適さない。この弱点は、CRYPTO 1996 で発表された John Kelsey、
Bruce Schneier、David Wagner による論文「Key-schedule cryptanalysis of IDEA, 
G-DES, GOST, SAFER, and triple-DES」に詳しく記載されており、後に Andy Green が
率いるチームがこの弱点を利用して Xbox セキュリティスキームの第 2 バージョンを破
ることになった。

RC-4

RC-4（Ron’s Code 4 または Rivest Cipher 4）は、Ron Rivest による可変長鍵のスト
リーム暗号だ。RC-4 の核心は鍵ストリームジェネレータで、暗号学的な擬似乱数生成器

（CPRNG：Cryptographic Pseudo-Random Number Generator）と考えることができ
る。CPRNG の出力は平文ストリームと 1 バイトずつ XOR され、暗号文が生成される。復
号も同様に行われる。大まかに言うと、ジェネレータは最大 256 バイト（2048 ビット）の
値（鍵）で「シード」される。鍵が 256 バイトより短い場合は、シードとして使う前に 256
バイトになるまで繰り返される——これにより可変長鍵が使える。Xbox では鍵は 16 バ
イト（128 ビット）で、この暗号は「RC-4/128」と呼ばれる。

typedef struct rc4_key {

    unsigned char state[256];

    unsigned char x;

    unsigned char y;

} rc4_key;

void prepare_key(unsigned char *key_data_ptr, int key_data_len,

    rc4_key *key) {

    unsigned char swapByte, index1, index2;

    unsigned char* state;

    short counter;

    state = &key->state[0];

    for(counter = 0; counter < 256; counter++)
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        state[counter] = counter;

    key->x = 0; key->y = 0;

    index1 = 0; index2 = 0;

    for(counter = 0; counter < 256; counter++) {

        index2 = (key_data_ptr[index1] + state[counter] +

                  index2) % 256;

        swap_byte(&state[counter], &state[index2]);

        index1 = (index1 + 1) % key_data_len;

    }

}

void rc4(unsigned char *buffer_ptr, int buffer_len, rc4_key *key) {

    unsigned char x, y, xorIndex;

    unsigned char* state;

    short counter;

    x = key->x; y = key->y;

    state = &key->state[0];

    for(counter = 0; counter < buffer_len; counter++) {

        x = (x + 1) % 256;

        y = (state[x] + y) % 256;

        swap_byte(&state[x], &state[y]);

        xorIndex = state[x] + (state[y]) % 256;

        buffer_ptr[counter] ^= state[xorIndex];

    }

    key->x = x; key->y = y;

}

リスト 7-2：Usenet へのオリジナルポストより C による RC-4 コード 4

RC-4 は強力な暗号だと考えられているが、WEP（Wired Equivalent Privacy）などの
欠陥あるシステムで悪用される鍵スケジュールアルゴリズムの既知の弱点がいくつかあ
る。Scott Fluhrer、Itsik Mantin、Adi Shamir が「Weaknesses in the Key Scheduling 
Algorithm of RC4」（2001 年 8 月の第 8 回暗号技術に関する国際ワークショップで発表）
でこれらの弱点を詳述している。ただし、これらの弱点は Xbox の RC-4 実装に対しては
適用できない。

ただし、Xbox セキュリティ第 1 バージョンでの RC-4 の使い方に潜在的な問題がある。
Xbox で RC-4 は x86 コードのストリームを暗号化するために使われており、復号された
コードの完全性を確保する有意義なチェックが行われていない。これは、暗号文を変更す
ると、Xbox が実行するコードも変化することを意味する。肝心なのは、意味のあるコード
変更を引き起こすような暗号文の変更を特定することだ。RC-4 は 1 バイトずつ暗号化し、
x86 オペコードは最短で 1 バイトとして表現できるため、暗号文を変化させることで既知
の位置の命令を「ブルートフォース」するのに必要な試行回数は最大でも 28 = 256 回だ。

どの位置をブルートフォースすべきかを特定するのはやや難しいが、キャッシュがオン
になっている状態でも、暗号文ビットを変化させて命令フェッチのパターンに何が起こ
るかを観察することで、多くの情報が引き出せると思う。目標は、ジャンプオペコードの
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オペランドの位置を特定し、セキュアなプログラムがセキュアでないメモリ領域にジャ
ンプするようにジャンプ先を変更することだ。古典的なボードゲーム「バトルシップ（海
戦ゲーム）」のプロセスに似ている。1 キロバイトのコードを推測する作業は最大 218 回
の試行しか必要としないことも念頭に置いてほしい。この推測プロセスは、ロジックアナ
ライザを ROM エミュレータとホストコンピュータ上で動くコントロールスクリプトで
連携させることで自動化できる。

RC-4 の背景は実に興味深い。RC-4 は 1987 年に Ron Rivest が発明し、RSA Security 社が
企業秘密として保持していたが、1994 年に匿名でサイファーパンクスメーリングリスト
に投稿されて公開された（リスト 7-2 参照）。シンプルさと堅牢さという美点から、RC-4
は WEP、SSL（Secure Sockets Layer）、SQL、CDPD など多数のアプリケーションで採
用されてきた。RC-4 のソースコードは広く配布されてよく知られているが、暗号は RSA 
Security の知的財産であることに変わりない。商用製品に組み込む前に RSA Security か
らライセンスを取得することをお勧めする。

図 3:  Figure 7-3：RSA とセッション鍵の使用

図 7-3：RSA とセッション鍵の使用。 送信側は公開鍵 RSA を使ってセッション鍵を暗号
化して送り、受信側は秘密鍵でセッション鍵を復号する。その後、両者は高速な AES を
使ってバルクデータを暗号化・復号する。

RSA

RSA は、1977 年に Ron Rivest、Adi Shamir、Leonard Adleman が考案した公開鍵ア
ルゴリズムだ。公開鍵アルゴリズムでは、公開鍵と秘密鍵の 2 つの異なる鍵が使われる。
名前のとおり、秘密鍵は秘密にしなければならないが、公開鍵は自由に配布できる。RSA
の数学的背景はコラム「RSA アルゴリズム」で簡単に説明する。Xbox のコンテキストで
RSA がどう使われるかを把握するために、RSA の数学的詳細を理解する必要はない。

現在、RSA へのブルートフォース攻撃は約 1000 ビット以上の鍵長では実行不可能だと
考えられている。また、RSA を暗号システムに組み込む際に不注意であってはならない。
RSA を使ったプロトコルへの攻撃がいくつかあり、例えば秘密鍵の保有者に巧みに細工
されたメッセージへの署名をさせ、その署名から秘密鍵を導出するといった手法がある。
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RSA を使ったメッセージの暗号化は、RSA をメッセージに対して呼び出すだけでシンプ
ルに実現できる。ただし、RSA 暗号化が処理できるメッセージブロックは短すぎ、暗号化
プロセスも多くのメッセージに対して実用的な速度を出せない。そのため、RSA は通常、
AES などの高速な共通鍵暗号のシングルユースランダム鍵（セッション鍵）を暗号化する
ために使われ、メッセージのバルク部分はその共通鍵暗号で暗号化される。図 7-3 にこの
プロセスを示す。

RSA は暗号化に加えて、デジタル署名も可能にする。デジタル署名は、安全でない通信路
でメッセージを交換する当事者間で、メッセージが偽造されておらず改ざんもされてい
ないことを保証するものだ。メッセージ自体を暗号化する必要はない。典型的なデジタル
署名プロトコルは次のように機能する。送信者は送信するメッセージのハッシュを計算
する。このハッシュを送信者の秘密鍵で暗号化し、メッセージの平文と一緒に送る。受信
者は送信者の公開鍵を使って暗号化されたメッセージハッシュを復号し、受信したメッ
セージのローカルで計算したハッシュと比較する。復号したハッシュとローカルで計算
したハッシュが一致すれば、受信者はメッセージが本物で改ざんされていないと結論づ
けられる。図 7-4 にこのプロセスを示す。

図 4:  Figure 7-4：RSA を使ったデジタル署名

図 7-4：RSA を使ったデジタル署名の実装。 送信者は秘密鍵でメッセージのハッシュを暗
号化して署名を生成し、受信者は公開鍵で復号してハッシュを比較することでメッセー
ジの真正性と完全性を検証する。

📦 コラム：RSA アルゴリズム

RSA アルゴリズムは 1983 年にマサチューセッツ工科大学（MIT）が特許を取得し、RSA Data 
Security 社に独占ライセンスされた。RSA アルゴリズムの特許は 2000 年 9 月に期限切れとな
り、今日ではあらゆるアプリケーションで自由に使用できる。インターネット上には RSA を
使った優れたチュートリアルや教育的な例が多数ある。「RSA アルゴリズム」で検索すればす
ぐ見つかるだろう。

RSA アルゴリズムは次のとおりだ（http://world.std.com/~franl/crypto/rsa-guts.html よ
り引用・改変）。
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1. 2 つの大きな（数千ビット長の）素数「P」と「Q」を見つける。
2. E > 1、E < PQ、かつ E が(P-1)(Q-1)と互いに素となるように「E」を選ぶ。E は素数である

必要はないが、奇数でなければならない。E と PQ のペアが公開鍵となる。
3. (DE - 1)が(P-1)(Q-1)で割り切れるように「D」を求める。D = (X(P-1)(Q-1)

1. 1)/E

が整数になるような整数 X を見つけることで実現できる。D が秘密鍵となる。
4. 平文「T」は次の関数で暗号化する: C = (TE) mod PQ
5. 暗号文「C」は次の関数で復号する: T = (CD) mod PQ

ただし、T < PQ である必要がある。PQ より大きなメッセージは小さなメッセージの列に分割
する必要があり、辞書攻撃などを防ぐため、非常に短いメッセージには慎重に選ばれた値でパ
ディングする必要がある。

このプロトコルが複雑に聞こえるなら、実際にそのとおりだ。うまくいかなくなる箇所は
たくさんある。受信者が送信者の公開鍵の偽のコピーを持っている可能性もある。送信者
の秘密鍵が漏洩しているかもしれない。ハッシュに弱点があるかもしれない。敵対的な環
境でデジタル署名を使うには、システム設計のあらゆるレベルで細心の注意が必要だ。

Xbox では、デジタル署名はコンソール向けプログラムの配布と販売を管理するために使
われている。Microsoft は実質的に、メッセージの送信者（ゲームメーカー）と受信
者（Xbox コンソール）の両方を管理下に置いている。受信者——Xbox コンソール——は
Microsoft がデジタル署名したプログラムだけを実行するようプログラムされている。
理想的には、Microsoft がコンソール上で実行できるプログラムを最終的に決定し、ハッ
カーはウイルス、トロイの木馬、バックドアを挿入するためにゲームを改ざんできないこ
とになる。セーブデータも暗号化で封印されており、原則として実行ファイルにパッチを
当てたりキャラクターのステータスを書き換えたりしてゲームでズルをすることは不可
能だ。

明らかに、Xbox コンソールのハッキングにおいて重要な問題はこのデジタル署名システ
ムの実装だ。Xbox は SHA-1 ハッシュと 2048 ビット RSA 鍵を組み合わせており、ブルー
トフォース攻撃が成功する確率は極めて低い。もちろん、試みなければ確率はゼロだが、
分が悪いことに変わりはない（コラム「とてつもなく難しい問題」参照）。宝くじで当て
る方がまだましだ。これは偶然ではない——秘密鍵が発見されれば、ゲームコピーが簡単
になり、デベロッパーは Microsoft へのロイヤリティを払わずに済む（法的には義務があ
るかもしれないが、技術的な障壁はなくなる）。この鍵は Microsoft にとっておそらく数
十億ドルの価値を持つため、単一の人間が鍵の全体を知っているとは考えにくい——「ゴ
ムホース（拷問）」や「グリーンペーパー（贈賄）」による暗号解析は人間には非常に効果
的だからだ。（極めて貴重な秘密を守ろうとしているなら、リアルな「ブルートフォース」
の可能性も軽視しないこと！）BBN の SignAssure™証明書認証管理システムのような製
品は、高価値な鍵の物理的なセキュリティを確保し、マシンを起動するために複数の信頼
されたユーザーの承認を必要とする秘密分散方式を実装している。

前述のとおり、RSA に対するいくつかの既知の有効な攻撃があるが、それらがすべて
Xbox のシナリオに適用できるわけではない——ユーザーグループへの依存や選択暗号
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文が必要なものもある。また、弱点のリストは広く知られており、ほとんどのデジタル署
名実装にはこれらの攻撃に対する適切な対策が施されている。

セキュリティ全体像
効果的なセキュリティシステムには、強力な暗号とハッシュに加えて、優れた鍵管理、強
固なプロトコル、そして Xbox の場合には物理的なセキュリティが必要だ。

鍵管理は、セキュリティアーキテクトが直面する最も難しいシステム実装タスクの一
つだ。結局のところ、復号鍵はユーザーの手に渡らなければならない。最低限の訓練しか
受けていない一般ユーザーが誤って鍵情報を漏洩させないように、ユーザーインター
フェースを設計する必要がある。暗号が強力になるにつれ、攻撃の最も簡単な経路はま
すますユーザー自身になっていく。監視カメラによる盗み見、ソーシャルエンジニアリン
グ、あるいはパスワード入力時のキーボードの音のパターン分析さえも、暗号解析よりも
単位労力あたりのパスフレーズ情報量が多いかもしれない。公開鍵暗号は鍵配布の問題
を部分的に解決するが、中間者攻撃の可能性を排除するために公開鍵のフィンガープリ
ントは対面で確認すべきだ。また、公開鍵暗号は、クライアントマシンへの物理的なアク
セス権を持つ者が復号済み出力を盗み聞きするのを防げない。

また、プロトコル攻撃は、鍵やデータの操作方法、または強力な暗号の使い方における弱
点を突く。RC-4 に対する WEP 攻撃や、Mike Bond と Ross Anderson による IBM 4758
暗号プロセッサへの攻撃は、どちらもプロトコル攻撃の例だ。プロトコル攻撃の危険信号
は、後方互換性対策を実装しているシステムや、主な職責が暗号セキュリティではないエ
ンジニアによって実装されたシステムだ。

最後に、Xbox のような信頼できるクライアントを確立することを目的とするシステムで
は、バックドアとバッファオーバーラン攻撃もマシンの信頼状態に対する有効な攻撃
となる。広く使われている商用プロセッサは、命令ストリームやデータタグ内に実行権限
を埋め込んでいない。プロセッサは、トランジェントなハードウェア障害によるものであ
れ、悪意を持って配置されたコードによるものであれ、ジャンプするよう命令された任意
のコードを盲目的に実行する。マシン状態の定期的なハッシュによってこの欠陥を補え
るが、その状態チェックさえ偽装できる。

本章の冒頭で述べたように、クライアントの信頼状態を確立するには、「信頼の種」を担う
耐タンパーハードウェアも必要だ。物理的なセキュリティの強度は、一度セキュリティを
破るのを経済的に引き合わないものにするとともに、一つのコンソールのセキュリティ
が破られても残りのコンソールへの簡単な攻撃につながらないよう強固である必要があ
る。物理的なセキュリティ設計のトレードオフと、Microsoft がその点でどのような判断
を下したかは次章で詳しく述べる。

本章の教訓は、セキュリティには優れたシステム設計が必要だということだ。暗号は
ブルートフォース攻撃を事実上無意味にするほど強力になったが、システム自体は複雑化
している。この複雑さはプロトコル攻撃やバックドア攻撃の成功可能性を高める一方で、
古典的な盗み聞き・ゴムホース（拷問）・ユーザーエラー攻撃からユーザーを守る助けに
はほとんどならない。
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注
1. http://interviews.slashdot.org/article.pl?sid=03/02/04/2233250&mode=

nocomment&tid=103&tid=123&tid=172
2. Merriam-Webster OnLine Dictionary（http://www.webster.com）
3. コードは http://vader.brad.ac.uk/tea/source.shtml#ansi より
4. コードは http://www.cc.jyu.fi/~paasivir/crypt/rciv/rc4article.txt より。1 ページに

収めるため空白を若干修正。swap_byte 関数の定義は含まれていないが、名前から推測
できる。

第 8 章　Xbox セキュリティのリバースエンジニアリング
本章では、第 6 章で最初に遭遇した Xbox セキュリティシステムの初期製品バージョン
を、僕がどのように打ち破ったかを説明する。このセキュリティシステムは、フラッシュ
ROM を解析してハードウェア初期化とブートイメージの復号シーケンスがフラッシュ
ROM の外側に隠されていると気づいたことで発見した。第 7 章では、本章の内容を理解
するうえで役立つ基本的な暗号技術の概念を紹介した。

ハードウェアから秘密情報を取り出す
第 6 章で結論づけたとおり、Xbox に隠されたブートコードは次の三つのバスのどれかを
盗み聞きすることで取得できる。（1）フロントサイドバス（FSB）、（2）メインメモリバス、

（3）ノースブリッジとサウスブリッジ間の接続だ。

Xbox の Pentium プロセッサが使用するフロントサイドバス（FSB）の仕様は、Intel の
デベロッパーサイトにある Pentium III プロセッサのデータシートに記載されてい
る。FSB は双方向 64 ビットのデータバスで、約 50 本のアドレス・制御信号を持ち、すべ
て 133 MHz で動作する。使用する信号規格は AGTL+と呼ばれるものだ。信号数が多く
物理的な接続も難しいため、このバスの盗み聞きは費用と労力のかかる作業だ。現実的な
手法は二つある。（a）数千ドルもする特殊なエミュレータ用ブレークアウトソケットにプ
ロセッサを載せる方法、または（b）Xbox マザーボードの FSB 配線をリバースエンジニ
アリングし、100 本近い信号それぞれに短いプローブ線をはんだ付けする方法だ。いずれ
の場合も AGTL+信号規格に対応したロジックアナライザが必要になる。これらの条件が
重なったため、盗み聞きの出発点として別のバスを探すことにした。

次の候補はメインメモリバスだ。128 ビットのデータバスにアドレス・制御信号
を加えたもので、200 MHz のダブルデータレート（DDR）クロックで動作する。使用す
る信号規格は SSTL-2 だ。（詳細は Samsung Electronics ウェブサイトにある Samsung 
K4D263238M のデータシートを参照。）速度は高いが、Xbox マザーボードにはメモリの
スペアフットプリントが設けられているため、FSB よりも盗み聞きしやすいかもしれ
ない。
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標準的な安価な 100 ピン TQFP（薄型四角フラットパック、100 本のガルウィング型ピン
を持つ矩形チップパッケージ）アダプタをこのスペアフットプリントにはんだ付けすれ
ば、ロジックアナライザを接続するプローブポイントとして使える。ただし、この手法で
はメインメモリに書き込まれたデータしかキャプチャできない。復号鍵は一般に読み取
り専用データであり、隠しブート ROM からプロセッサのキャッシュに直接転送されてメ
インメモリには格納されない。プロセッサが鍵を含むキャッシュラインの処理を終える
と上書きされるため、鍵はプロセッサの物理的な境界を出ることがない。

📦 コラム：高速デジタル信号伝送についてもっと詳しく

コンピュータバス上のデータを盗み聞きしたり改ざんしたりするのは強力な技術で、対策が
難しい。盗み聞きを理解するには、コンピュータ内部でデジタル情報がどのように伝送される
かの基礎知識が必要だ。

信号方式は大きく二つに分けられる——シングルエンド信号と差動信号だ。ワイヤ上でデジ
タル情報を伝送するには、電圧や電流といった物理量への変換が必要だ。古典的な方式では、

「グランド」と呼ばれる共通の基準電位を基準に電圧を定義する。これをシングルエンド（非平
衡）信号と呼ぶ。ただしこの方式は、信号の変化が伝搬時間に対して遅い場合にしか機能しな
い。実際には、電位の変化は電流の流れを伴う。電流は保存されるという自然の法則により、
ある方向に電流が流れれば、逆方向にも必ず電流が流れなければならない。シングルエンド信
号では、この逆向き電流（リターン電流）はグランドを通って戻るが、高速では信号電流と異
なる経路を通ることがある。この不均衡が信号の歪みを引き起こす。

差動信号はこの問題を解決する。信号電流用と明示的なリターン電流用の 2 本のワイヤを使
うことで、信号路とリターン路を平行に配線でき、電流の流れが均衡する。配線数は 2 倍にな
るが、より安定した信号伝送が実現できる。

電圧を論理値に対応させる規格を信号規格という。古くからある TTL や 3.3V CMOS の信号
規格は、トランジスタの性能が低く大きな信号振幅が必要だった時代に考案された。近年は
SSTL（シリーズスタブ終端論理）、GTL（ガニング・トランシーバ・ロジック）、LVDS（低電
圧差動信号）、PECL（擬似エミッタ結合論理）など多様な信号規格が広まっている。これらの
高速信号規格は二つの事実に対処している。一つは、電気信号の波はデータ伝送レートに比べ
て遅く伝わること。もう一つは、伝送路の終端でエネルギーを消費する必要があり、消費され
なければ反射が生じて入射信号に干渉することだ。

高速アプリケーションでは、ワイヤをしばしば「伝送線路」と呼ぶ。信号遷移時間（信号が「1」
と「0」の間を遷移するのに要する時間）に比べて信号の伝搬が遅いという事実を強調するた
めだ。（速度の比較は信号の動作周波数ではなく、遷移時間に対するものだ。）よくある誤解
は、クロック周波数が低ければ伝送線路の効果を無視できると考えることだ。年に 1 回しか遷
移しない場合でも、その遷移が 1 ピコ秒（1 兆分の 1 秒）で完了するなら問題が生じることが
ある。

初心者にとっての朗報は、Xilinx などのベンダーの FPGA には広く使われているほぼすべて
の信号規格への対応が組み込まれていることだ。また、信号規格のドキュメントが充実してき
ているのも朗報だ。Xilinx の FPGA データシートには、対応するすべての信号規格について
終端抵抗の位置と値が図解されている。データシートとアプリケーションノートの推奨事項
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に従えば、FPGA を使って幅広い信号を盗み聞きできる。タップをできるだけ短くすることだ
け忘れなければ問題ない。

3 番目の候補はノースブリッジとサウスブリッジ間の接続だ。それぞれ 1 本の制
御信号と 1 本のクロック信号を持つ、8 ビット幅の単方向差動バスのペアだ。信号規格は
HyperTransport で、DDR クロッキングにより 200 MHz で動作する。このバスの信号
規格は、Xbox のチップセットとゆかりの深い NVIDIA の nForce に関する NVIDIA ウェ
ブサイトの公開情報から推測した。その後、HyperTransport コンソーシアムのウェブサ
イトで公開されている HyperTransport 仕様と照合しながらオシロスコープで数回測定
し、HyperTransport の信号規格が実際に使われているという仮定を確認した。

HyperTransport バスは Xbox のマザーボード上ですべての信号が平行かつ等間隔に配
線されており、バスの高い動作速度が要因の設計判断だろう。これはバスを盗み聞きの格
好のターゲットにするが、データレートが非常に高い点が難点だ。この速度のバスを盗み
聞きするには、信号インテグリティを保つためにタップ配線のスタブ長に特別な注意が
必要で、高価なロジックアナライザかカスタムのアナライザ回路も必要になる。

最終的に、最初に盗み聞きするバスとしてノースブリッジとサウスブリッジ間の接続を
選んだ。配線数がずば抜けて少なく、はんだ付けの作業量が最小で済むからだ。ノースブ
リッジとサウスブリッジ間の接続には固有の信号が 10 本しかないが、FSB とメインメモ
リはそれぞれ約 100 本の信号がある。はんだ付け箇所が多いと時間がかかるだけでなく、
はんだブリッジや配線パターンの損傷によるハードウェア故障のリスクも大幅に高ま
る。はんだ接続の数を最小限に抑えることで、マザーボードへの副次的なダメージリスク
を減らせる。

高速バスの盗み聞き
2002 年 1 月下旬、HyperTransport の盗み聞きアプローチに取り組む決意をした。この
手法には三つの大きな技術的課題があった。

• 信号インテグリティを損なわずに高速差動バスにタップを接続すること
• HyperTransport バスの 400 MB/s というデータレートに追いつけるロギングツール

を探すか自作すること
• マザーボード上の差動 HyperTransport バス配線の極性とビット順序を特定すること

予算内でのバスタップ

最初の二つの課題は密接に関連している。高速バスの解析・ロギングツールには独自のイ
ンターフェースがあることが多く、Xbox のマザーボードへの接続にはカスタムアダプタ
が必要になる。最後の課題——ビットの極性と順序の特定——は、データロガーを接続し
て動作させた後、大量の後処理とデータ解析で解決できる。

HyperTransport は業界で広く受け入れられたオープン標準なので、市販のプロトコル
アナライザやロギングツールが利用できる。その一例が FuturePlus の HyperTransport
プロトコルアナライザだ。ただし、作業当時このプロトコルアナライザの価格は 25,000 ド
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ルを超えていた。さらに、ターゲットボードをアナライザのバスインターフェースポッド
に合わせて特別に設計する必要もある。

プロトコルアナライザを購入して Xbox 向けに改造する手間をかける代わりに、自前の簡
易版を自作した。HyperTransport プロトコルはかなりシンプルなので、これは実現可能
だった。Xbox の HyperTransport 実装は、送信用と受信用の 8 ビット単方向バスを二つ
使っている。各バスにはクロックとストローブ線がある。この信号規格では、クロックの
各エッジで有効なデータを送出する必要がある。新しいパケットの始まりはデータ線
がアイドル状態から抜け出すことで示される。ストローブ線はコマンドパケットとデー
タパケットを区別する。他のバスで典型的なサイドバンド信号——アドレス、読み書き制
御、チップセレクト、割り込み線など——は、HyperTransport ではインバンドコマンド
パケットで処理される。つまり、バスを盗み聞きするのに必要なのは 10 本の差動信号（20
本のワイヤ）だけだ——ハッカーにとって最高の朗報だ。

HyperTransport プ ロ トコ ル 自 体 は シン プル だ が 、 Xbox バ ス に 物 理 的 に 接 続 で
き、かつ 400 MB/s の速度に追いつけるものをどう見つけるかが問題だった。この
HyperTransport バスタップの構築に理想的なツールは FPGA だろう。しかし当時、高
速データレートに対応できる FPGA は存在せず、さらに重要なことに、ベンダーから
HyperTransport 用として認定された FPGA も存在しなかった。

理論上、Xilinx Virtex-II FPGA はこの用途に使えたはずだが、製品が発売されたばかり
で非常に高価かつ入手困難だった（現在、ローエンドの Virtex-II FPGA は 100 ドル以下
で購入できる）。当時手元にあった最良の FPGA は、修士論文の一環として試作したスー
パーコンピュータ用ネットワークルータに組み込んだ Xilinx Virtex-E FPGA だった。そ
のネットワークルータボードはネットワークインターフェースに CTT（センタータップ
終端）の信号規格を使っており、設定・制御・デバッグ用の Intel StrongArm プロセッ
サも搭載していた。

課題は、HyperTransport 信号を CTT 信号にインターフェースする方法と、本来そのス
ピードで動作するよう設計されていない FPGA から 400 MB/s の性能を引き出す方法を
解決することに集約された。

HyperTransport の信号規格は、TIA/EIA-644 規格で定められた LVDS（低電圧差動信号）
の近縁だとわかった。HyperTransport ドライバは通常、コモンモード電圧 600 mV を中
心に差動スイング 600 mV の信号を生成する。一方、LVDS レシーバは差動スイングが 100 
mV を超え、コモンモード電圧が 50 mV から 2.35 V の範囲にあるデータを正しく受信
できる。つまり、LVDS レシーバは HyperTransport ドライバと直接互換性があるのだ。

（Virtex-E は LVDS 信号への直接インターフェースをサポートしているが、手元の Virtex-
E はすでに CTT 信号用にハードワイヤードされたシステムに組み込まれていたため、そ
の機能を利用できなかった。）自分でタップボードを設計するなら、ここで述べるハック
ではなく、FPGA のネイティブ LVDS 機能を使うのが最善策だ。

📦 コラム：HyperTransport への信号注入
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本章で説明する盗み聞きアプリケーションは HyperTransport のレシーバのみを必要とす
る。「中間者（man-in-the-middle）」攻撃のようなアプリケーションでは、HyperTransport の
信号をオーバーライドして偽のビットを挿入できるデバイスが必要になる。HyperTransport
は LVDS と同様に電流モードドライバを使っているため、これは実現可能だ。ドライバは生じ
る電圧に関係なく、一定量の電流をワイヤに流すよう設計されている。通常の状況では、ワイ
ヤのインピーダンスがオームの法則に従って電流を電圧に変換するため、これは完璧に機能
する。しかし電流は足し合わさったり打ち消し合ったりする。意図された信号を打ち消すオー
バードライブ電流を加える拮抗差動ドライバを HyperTransport ラインに接続できる。この
オーバードライブは、Xilinx Virtex-E や Virtex II などの FPGA が提供する柔軟でプログラマ
ブルな I/O を使って実現できる。

このバスオーバーライドデバイスの最も単純な応用は、リセットベクタが CPU に送
信される際にその送信先を変更し、Xbox の制御を奪うものだ。リセットベクタの送信先は、
0xFFFF.FFF0にある「ジャンプ」オペコードに続く 1 バイトにコード化されている。リセットベ
クタはリセット解除から確定的なクロック数後に送信される可能性が高いため、この攻撃の
タイミング要素は、HyperTransport バスクロックでクロッキングされリセット信号に同期
したタイマーだけで実現できる。このような「中間者」攻撃は、暗号学的に安全な公開鍵ブー
トブロック実装さえも無力化する。

また、信号を劣化させないために、LVDS レシーバは Xbox のマザーボードにできるだけ
近い場所に配置する必要がある。ケーブルが長いとワイヤからエネルギーが逃げ、ノイズ
や反射が発生してシステムが動作しなくなるおそれがある。

HyperTransport 信号を FPGA に届ける問題の解決策は、信号変換チップを使うことだ。
LVDS は LCD パネルインターフェースや通信システムのバックプレーンで広く使われ
ているため、安価な LVDS-CMOS コンバータが多数入手できる。目的の信号規格は CTT
だが、よく見ると CMOS ドライバを CTT レシーバにインターフェースすることは実は問
題ない。CTT は 1.5 V で終端された 50 Ω の伝送線路に+8 mA または-8 mA を流す電流
モードの信号規格だ。レシーバは基準終端電圧と伝送線路の電圧を比較する差動アンプ
だ。Virtex-E の CTT レシーバアンプは、受信電圧が基準電圧から 200 mV 以上スイング
する限り動作するよう仕様が定められている。標準 CMOS トランスミッタは CTT 終端ラ
インを駆動する際、8 mA の電流をソース／シンクできる。また固定電圧で終端されたラ
インを駆動することも問題ない。したがって、標準的な LVDS-CMOS コンバータチップを
使って、Xbox マザーボードの HyperTransport 信号を論文用に自作したボードに入力で
きる。選んだチップは Texas Instruments の SN65LVDS386 で、データシートは Texas 
Instruments のウェブサイトで入手できる。

LVDS-CMOS コンバータチップをボードに接続する作業は、Xbox マザーボードの
HyperTransport バスのクリーンなレイアウトのおかげで驚くほど簡単だ。図 8-1 は
HyperTransport バス配線の写真だ。すべての線が平行に等間隔で走っているのがわか
る。クロック（TX CK/TX CX* と RX CK/RX CX）やストローブ線（TXD8/TXD8 と RXD8/
RXD8*）など一部の線には極性マークまで付いている。このシンプルなレイアウトのおか
げで、タップボードの設計と製作が容易になる。

125



126



図 8-1: Xbox マザーボードの HyperTransport バス配線パターン。

タップボードに必要なのは、LVDS-CMOS コンバータチップ、電源調整回路、そして Xbox
マザーボードの HyperTransport バスと同じ間隔でボードの端まで引き出した配線パ
ターンだけだ。正確な間隔を実現するために、デジタルキャリパーでこれらの配線の寸法
を計測した。図 8-2 に HyperTransport バス配線の寸法を示す。
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図 8-2: Xbox マザーボードの HyperTransport バス配線の寸法。1 ミル（mil）は 1 イン
チの 1/1000（25.4 マイクロメートル）。

この計測は少しトリッキーだった。バス全体の幅を計測し、配線数とスペース数で割って
平均的な間隔と配線幅を求めた。次に、PCB CAD プログラムでこれらの配線をレイアウ
トし、1:1 スケールで紙に印刷した。印刷した配線とボードの配線を見比べながら手で微
調整した。（多くのプリンタには多少のスケーリング誤差があるため、試す場合はまず既
知の長さの線を何本か印刷して計測し、誤差を確認すること。プリンタは水平方向と垂直
方向で異なるスケーリング誤差を持つことがあるので、両方向で確認すること。）

適切なソフトウェアがあれば、オリジナルのボードを設計するのはそれほど難しくない。
詳しくは付録 C「PCB レイアウト入門」を参照。

部品の選定が終わると、HyperTransport タップと信号変換ボードの設計とレイアウト
にはさらに数時間しかかからなかった。ボードの回路図は図 8-6 に示す。その後、インター
ネット経由で発注してボードを製造した。多くの基板製造業者は Gerber ファイル形式の
ボード設計データをメールや FTP で受け取り、手頃な価格でクイックターン製造サービ
スを提供している。今回は 5 日間で 1 枚あたり 33 ドルで 2 枚製造した（詳細は付録 C「PCB
レイアウト入門」参照）。この価格はボードを四角く切り出す費用のみを含む。ただし、
HyperTransport タップのある側の形状を特殊にする必要があった。Xbox マザーボード
上の既存の部品に干渉せずに取り付けられるよう設計するためだ。また、タップボードを
マザーボードにはんだ付けする作業を容易にするために、接合側のエッジをわずかに傾
斜（ベベル）させる必要もあった。図 8-3 に示す形状になるようベルトサンダーで手作業
で削り出した。削り出す際は、ベルトサンダーの研磨ベルトがボードの配線面から先に当
たるよう向きを調整して、銅の配線パターンが剥がれないようにした。タップボードのよ
うな小さなボードをベルトサンダーで削るときは注意が必要だ——うっかりすると指ま
で削れてしまう。

ベベルエッジの削り出しが完成したら、ボードにすべての部品をはんだ付けした。（付録
B「はんだ付け技術」参照。）
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図 8-3: HyperTransport タップボードのエッジの形状。
図 8-4: タップボードのはんだ付け手順。

完成したタップボードを Xbox のマザーボードに接続する必要があった。この重要なス
テップがおそらく最も難しかった。まず、Xbox のマザーボードを細かい目の紙やすりで
はんだレジストを剥がし、ターゲットとなる配線の素銅を露出させた。その後、これらの
配線にフラックスを塗り、熱したはんだごての先で薄くはんだを乗せた。

タップボードをマザーボードに接続するための手順を図 8-4 に示す。準備したタップボー
ドを、タップボード上の配線とマザーボードの間に 30 AWG の細い線を一本はんだ付け
して、大まかな位置と角度でマザーボードに仮固定した。この仮固定線は一時的な保持手
段として使うだけで最後は取り外すので、複数の配線をまたいでいても問題ない。線を付
けたら、銅の配線を浮かせないよう線を熱して接着を解きながら、マザーボード上のタッ
プボードの位置を慎重に微調整した。（最適な位置合わせを確認するために顕微鏡を使っ
た。）ボードの位置に満足したら、接合部に強力なエポキシを塗布してすべてを固定した。
エポキシは硬化して堅固な接合部を形成する必要がある。（エポキシを正しく使わないと
ゲル状に硬化するものがあるが、接合部の機械的な強度は完全にエポキシで確保しなけ
ればならず、はんだ接合部に頼ってはいけない。）使用したのは Miller-Stephenson エポ
キシフォーミュラ 907 で、タップボードを持って Xbox を持ち上げてもタップ接続が乱れ
ないほどの強度で硬化する。

エポキシが硬化したら、仮固定線を取り除き、素銅の接合面をはんだ吸い取り線とフラッ
クスで少し清掃した。タップボードの配線をマザーボードの素銅配線にはんだ付けする
最終ステップは、表面実装部品をボードにはんだ付けするのと変わらない。付録 B で説明
する標準的なはんだ付け技術がほぼそのまま使える。図 8-5 に完成したアセンブリの外観
を示す。
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図 8-5: Xbox マザーボードにマウントされた HyperTransport タップボード。

データロガーの構築
HyperTransport バスの盗み聞きの二つ目の課題は、バスの 400 MB/s データレートに追
いつけるロギングデバイスを入手するか自作することだ。十分な性能を持つツールを購
入するのは完全に予算外だったため、自作するしかなかった。

ロギングデバイスの構築には、以前自作したボードに組み込んだ Virtex-E FPGA を使う
ことにした。ただし、Virtex-E FPGA を使う上での問題は、データブック上の性能仕様が
HyperTransport バスに追いつくには不十分な点だ。幸い、FPGA は製造マージンが保守
的で、設定可能な配線ファブリック内の信号伝搬遅延が性能の主な制約要因になってい
るため、オーバークロックが良好に機能する。そのため、性能を制限している主要なパス
をいくつか手動で特定し、ソフトウェアによるディレイラインとクロックの選択的な反
転で補正できる。性能上最重要なブロックは遅延を最適化するために手動配置し、コンパ
イラと自動配置配線ツールに非重要な部分を任せた。図 8-7 に HyperTransport バスの
データをキャプチャするために使った全体設計を示す。
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図 8-6: HyperTransport タップボードの回路図。
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図 8-7: Xilinx Virtex-E FPGA に実装したデータロガーのブロック図。

設計の概念はシンプルだ。HyperTransport バスから高速データを取り込み、1/4 速度ク
ロックの 4 位相でクロッキングして、4 倍遅いが 4 倍広いデータストリームを生成する。
これにより、手動配置と微調整を最初の数段の入力フリップフロップだけに限定できる。
次に、遅延器とローテータのセットでデータを再整列し、先入れ先出し（FIFO）メモリ
に一度に一つずつ格納する。FIFO キャプチャ開始のトリガー信号は、最初のリセットか
らカウントアップを始めるタイマーコンパレータで生成する。複数のランの結果を連
結することで長いウィンドウのデータをキャプチャできる（各ランでキャプチャトリ
ガー点を前のランからずらす）。後でトリガー回路に追加した最適化は「ゼロを格納しな
い」（DNSZ：Do Not Store Zeros）機能だ。DNSZ モードでは、すべてゼロのデータは
FIFO に格納しない。HyperTransport バスのアイドルデータを除外するのに有効だ。出
力されるデータトレースは、タイムスタンプ付きの 32 ビットワードのシリーズだ。

FPGA データロガー設計の最も難しい部分は、入力パスの遅延のキャリブレーション
だった。キャリブレーションは、オシロスコープを使って HyperTransport バス上の小さ
なウィンドウのデータをプローブすることで行った。プローブデータとログデータが一
致するまで、配線遅延とバイト単位の回転を調整した。アイドル時に数百マイクロ秒ごと
にバス上で共通のコマンドシーケンスが繰り返されており、これがキャリブレーション
の基準として役立った。

バスの順序と極性の特定
データのロギングが完了した後の最後の課題は、HyperTransport バスの信号の順序と
極性を解明することだ。Xbox マザーボード上の HyperTransport バスの最重要な 2 本の
信号はラベルが付いているが、残りの 8 本のデータ線は極性とビット順序が不明だ。

8 本のデータ信号の正しい極性は、アイドル状態のバスデータのビットパターンを観察す
ることで特定した。HyperTransport バスはほとんどの時間アイドル状態なので、これは
難しくない。アイドルパターンがすべて 0 であるべき場合、1 として現れるビット位置は
極性が反転している。これは FPGA 内の対応する配線に反転項を挿入することでハード
ウェアで修正した。

しかし、正しいビット順序の特定はずっと難しい。HyperTransport バスを通るデータ
の多くはフラッシュ ROM から来るという仮定のもと、バイトごとに 1 のカウントを行っ
た。理論は、バスの順序は純粋な並べ替え（permutation）であり、バイト中の 1 のビット
数はフラッシュ ROM のデータとロガーでキャプチャしたデータ間で保存されるという
ものだ。1 のカウントのパターンを照合して、フラッシュ ROM とログデータ間の対応す
る候補領域を特定した。幸い、HyperTransport バスを最初に通るデータはフラッシュメ
モリの底部近くにあるチップセット固有の初期化データなので、正しく一致するパター
ンを見つけるのにそれほど時間はかからなかった。各 ROM とロガーのバイトのセットを
表に並べ、短い C プログラムの助けを借りて、すべての行の値が一致する順序が見つかる
までビットの列を入れ替えた。
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キャプチャデータの解読
有効なデータトレースが取れたところで、残る問題はその意味を解読することだ。解読の
前に、これまで収集したデータについてわかっていることを整理しておこう。

• 時間的相関：ログデータは大局的に見て、想定される初期化イベントのシーケンス——
ジャムテーブルの初期化、続いて復号ステップ、RAM からの実行——と強い時間相関
を持つはずだ。各イベントに対応するログトレースの領域は、大きなアクティビティの
バーストが発生してその後に無音の領域が続く時点を観察するだけで特定できる。

• トランザクション長：Pentium プロセッサにはデータキャッシュと命令キャッシュの
両方があるため、HyperTransport バス上でのフラッシュ ROM や隠しブート ROM へ
のすべてのフェッチは、偶数長のトラフィックバーストとして現れるはずだ。

• 確定的な順序：収集したデータはタイムスタンプが付いており時系列的に正しいため、
リセットベクタで最初にフェッチされる命令をデータログで特定できれば、残りの命令
の位置と構造を推測できる。

最初、HyperTransport バスを通るデータの大局的な構成を確認することを怠った
ため、いくつかの問題が生じた。図 8-7 のロギングマシンの簡略ブロック図では、
HyperTransport バスがリセットされるたびにログ FIFO もリセットされる。これは良い
アイデアに思えたが、もともと電源投入時に HyperTransport バスは一度しかリセッ
トされないと誤って思い込んでいた。実際には、ジャムテーブルの初期化ステップの後に
HyperTransport バスが二度目のリセットを受ける。そのため、最初にトレースを見始め
たとき、暗号化データとわずかなコードの断片しか見えず、ブートベクタと論理的に対応
付けられるものが何もなかった。

これがどれほどがっかりすることか！一歩引いて、オシロスコープのタイムスケールを
ミリ秒/分割に設定して HyperTransport バスのイベントを観察した。より早い段階のリ
セットパルスがあることに気づき、最初のパルスだけをキャッチするようトリガー機構
を調整したところ、ブート命令が簡単に特定できた。秘密 ROM の 0xFFFF.FFF0 にある 16
バイトは、フラッシュ ROM の同じ 16 バイトと偶然一致していた。そこから、各命令ブ
ロックをメモリ上の正しい位置に配置できるよう、地道なトレースと逆アセンブルを大
量に行いながらプログラムカウンタの現在値を追跡した。キャッシュラインのフェッチ
は毎回連続する 16 または 32 バイトのメモリで構成されており、独特のデータロガータイ
ムスタンプパターンを生成してリバースエンジニアリングの助けになった。

キャッシュラインを探してトレースを数時間精査した後、ディスアセンブラに入力
するのに十分なコードを収集した。（使用したディスアセンブラの詳細は後述のコラムを
参照。）

📦 コラム：ソフトウェア解析ツールについて

ハッキング経験を積む中で、必ずどこかでアセンブリ言語コードを逆アセンブルする必
要が出てくる。2002 年 1 月、Xbox のセキュリティをリバースエンジニアリングしていた時、
仲間のソフトウェアハッカーたちからこの作業に最適なツールを教えてもらった。それ
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が Ilfak Guilfanov による IDA Pro で、DataRescue Corporation が販売している（http://
www.datarescue.com/idabase/）。IDA Pro は x86 コードだけでなく、実に多様な組み込み
プロセッサのコードも逆アセンブルできる。IDA Pro の出力品質も非常に高く、コードセグメ
ントは自動的に注釈付けされ、読みやすく整理される。IDA Pro には多数の便利で楽しいツー
ルも搭載されている。僕のお気に入りは、コードライブラリのシグネチャを関数呼び出しに自
動的にパターンマッチングする機能と、キーを押すだけでジャンプをたどる機能だ。

コ ー ド 解 析 で 非 常 に 役 立 っ た も う 一 つ の ツ ー ル は HackMan だ 。 HackMan は
TechnoLogismiki Corporation のフリーウェアだ（http://www.technologismiki.com/
hackman/）。名目上は「ヘックスエディタ」、つまりバイナリデータを直接操作できるファイ
ルエディタだが、単純な編集をはるかに超えた多くのユニークな機能を持つ。たとえ
ば、HackMan には逆アセンブラが内蔵されている。IDA Pro ほど強力ではないが、ヘックス
エディタとインタラクティブに連携する。データログをトレースしながら候補のキャッシュ
ラインを有効なコードかどうか素早くテストし、秘密 ROM の最終的なバイナリイメージを組
み立てる際に役立った。

データの後処理とオンラインのハッカー仲間の大いなる助けを借りて、使われている
暗号が RC-4/128 だと特定した。RC-4 は対称暗号なので、鍵は Xbox のどこかに保存され
ているはずだ。しかしデータストリームで鍵を特定しようとしていたが、なかなかうまく
いかなかった。鍵は当時は明確な位置に対応付けられないコードの断片と共有された
キャッシュラインフェッチにまたがっているようだった。

夜が更け、16 進数を見つめることに疲れてきた頃、絶対に成功しないはずのことを試して
みることにした。データログ内のスライディングウィンドウから導出した鍵を使ってフ
ラッシュ ROM のターゲットイメージを復号する RC-4 復号プログラムを改造した。これ
はかなりブルートフォースな手法で、データストリーム全体を検索するには数万回の復
号（ログの各バイトに対して 1 回ずつ）が必要だ。RC-4 復号の出力をヒストグラムルー
チンに入力することで処理を自動化した。鍵が一致しない場合、出力は統計的に「ホワイ
ト（一様）」になるはずだ——一致しない鍵ではすべての値が概ね同じ確率で現れるはず
だ。しかし鍵が正しいなら、ヒストグラムに偏りが現れ、他の値よりも突出して多い値が
出てくるはずだ。

最終的に、午前 5 時頃にこのブルートフォース検索を行うプログラム「trykeys」を完成
させた。目をしょぼつかせ疲れ果てながらも、今夜の作業を終える前にテスト実行してみ
ることにした。プログラムが候補データストリームを処理し続ける出力を見て、僕がどれ
ほど呆然としたか想像してほしい。

$ ./trykeys.exe ms4.bin binout.full

.............................................................

.....................found possible key combo: avg 96, min 5,

offset 8745..................................................

..............................................................

フラッシュ ROM イメージは ms4.bin、バイナリデータロガートレースは binout.full と
いう名前だ。trykeys プログラムは、オフセット 8745 から始まるデータをテスト鍵とし
て使った ROM イメージの復号で、統計的に異なるヒストグラム（平均値 96、最小バケッ
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ト高さ 5）を識別した。データストリームから候補鍵を取り出し、候補鍵を使って復号出
力を解析した。出力は本物の有効なコードのように見えた。隠しブートセクタの鍵を見つ
けた——サウスブリッジチップに保存されていた！数日後、睡眠を取って学業に追いつ
き、データストリームの適切な解析を完了させ、秘密ブートセクタ全体のイメージを組み
合わせた。

秘密ブートコードの RC-4 鍵を手に入れたことで、当時のすべての Xbox が受け入れるフ
ラッシュ ROM イメージを生成できるようになった。これは Xbox のトラスト（信頼）メ
カニズム全体が、マザーボード上の ROM をオーバーライドするか交換するだけで侵害で
きることを意味する。これは Microsoft が製造中のテストと診断目的でフラッシュ ROM
をオーバーライドするために提供しているテスト構造を使って実現できる。Xbox は数秒
に 1 台のペースで生産ラインから出荷しなければならないため、Microsoft はフラッシュ
ROM のオーバーライドを可能にするクイック接続テストポイントのセットを設計して
いた。

📦 コラム：ハッキングの法的課題

振り返ってみると、Xbox のハッキングで本当に大変だったのは技術的な部分よりも、社会
的・法的な部分だった。サウスブリッジチップから秘密鍵を取得した後、MIT 人工知能研究所
の研究指導教員である Tom Knight 教授と面会して結果を議論した。僕の研究は DMCA（デ
ジタルミレニアム著作権法）に違反する可能性があると指摘され、発表前に MIT の法務部に
相談した。MIT の法務部は最終的に、DMCA によってリスクが高すぎるため、コンピュータ
アーキテクチャ研究の一環として MIT で行った研究にもかかわらず、個人として発表しなけ
ればならないと回答してきた。弁護士費用を払えず、研究を発表できないかもしれないと絶望
したが、その時 Hal Abelson 教授が電子フロンティア財団（EFF）につないでくれた。その
結果、EFF とボストンカレッジの Lee Tien と Joe Liu が僕の研究発表を支援してくれること
になった。

その後、数ヶ月にわたる審議と交渉が続いた。二つの戦線での戦いだった——Microsoft を宥
めながら、MITに研究を受け入れさせなければならなかった。4ヶ月後、Microsoftによる好意
的な研究レビューと、研究室の同僚と教授たちの圧倒的な支持を受けて、MIT が折れた。MIT
は独立した個人としてではなく、MIT 学生として研究を発表できると決定した。5 ヶ月の法的
な膠着状態の結果、AI 研究所のテクニカルメモランダムが作成され、続いて 2002 年 8 月の暗
号化ハードウェアと組み込みシステムに関する国際会議（CHES：Cryptographic Hardware 
in Embedded Systems）での学術発表につながった。

この話には一応のハッピーエンドがあるが、指導教員、研究室、そして EFF の優れた弁護士
たちの支援がなければ、まったく違う結末になっていた可能性がある。DMCA は不正なハッ
カーと正当な研究者の間に曖昧な線を引く。MIT の支持がなければ、DMCA の研究免除条項
を満たせなかったかもしれず、研究が発表されることなく終わったか、発表されたとして
も Microsoft に異議を唱えられていたかもしれない。言論の自由はすべての人に適用される
——名門学術機関の象牙の塔に座る幸運な人たちだけのものではない。Xbox に取り組み、優
れた成果を上げていた人は無数にいたが、彼らの声は DMCA の幕の裏に永遠に封じ込められ
ている。
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代替 ROM イメージは、ネイティブの Xbox CPU を使って製造テストプログラムを実行す
るのに役立つ。Xbox の LPC（Low Pin Count）インターフェース実装の物理的な構造によ
り、ユーザーも Microsoft の製造委託業者も、はんだ付けなしで適切に設計されたフラッ
シュ ROM オーバーライドデバイスを取り付けられる。

明らかに、Xbox のトラストメカニズムをオーバーライドする能力には厄介な法的含意が
ある。僕の意図は主に好奇心を満たすことと、次にフェアユースの権利のもとで自分の
コードを Xbox 上で実行することだったが、他の人はゲームをコピーしたり、Microsoft
の著作権で保護されたカーネルコードを改変・再配布したいと思うかもしれない。暗号は
その応用を選ばないので、RC-4 鍵の抽出はすべての用途に等しく使えてしまう。そのた
め、法的な問題を整理するために電子フロンティア財団（EFF）に連絡した。法的プロセ
スは遅くて重たいものだ。鍵を取得したのは 2002 年 2 月だったが、適切な学術フォーラ
ムで研究成果を発表する許可が下りたのは 6 月近くになってからだった。

たった 128 ビットのためにこれほど大騒ぎになるとは思ってもみなかった。1998 年のデ
ジタルミレニアム著作権法（DMCA：Digital Millennium Copyright Act）は、ハード
ウェアハッキングの景色を永遠に変えた。リバースエンジニアリングはかつて保護された
行為であり、健全で競争的な市場を構成する一部と見なされていた。今では、フェアユー
スの権利を行使するために自分の家の中で暗号セキュリティシステムをいじって回避す
るだけで、数千ドルの罰金と訴訟に直面する可能性がある。第 12 章「注意せよハッカー
よ」を読んで、自分の法的権利と責任を理解することを強くお勧めする。

📦 コラム：隠蔽によるセキュリティ

Xbox セキュリティの初版で Microsoft が使った技術は、隠蔽によるセキュリティ（security 
through obscurity）の典型例だ。強力な暗号である RC-4/128 を使って ROM イメージを暗
号化し、人々が ROM の内容を解析したり独自の ROM を作成したりするのを防ごうとした。
しかし、RC-4/128 は対称暗号なので、Xbox は ROM イメージを復号する鍵——同時に暗号化
鍵としても使える——を持たなければならない。この復号・暗号化鍵が、秘密ブート ROM の
内部に埋め込まれた重要な保護情報だ。この鍵を隠すことが隠蔽によるセキュリティだ——
いったん鍵が見つかれば暗号は無意味になり、すべてのセキュリティが失われる。

真のセキュリティとは、ユーザーが Xbox のすべてのパーツにアクセスできても、自分の有効
なフラッシュ ROM イメージを暗号化できない状態を指す。つまり、Xbox 外部に秘密情報を
保管する必要がある。公開鍵暗号はまさにこのシナリオのために考案された。Microsoft が
Xbox のブートコードを公開鍵暗号で暗号化または署名していたなら、安全なブート ROM の
内容をすべて知っていても役に立たない。主要な秘密情報である Microsoft の秘密鍵は、ワ
シントン州レドモンドのどこかの金庫室に安全に保管されており、手の届かない場所にある
からだ。

ただし、明るい面もある。次章では仲間たちの発見を紹介する。その多くは Xbox 初期
化シーケンスのバックドアの発見だ。これらのバックドアを使えば、Microsoft の著作権
で保護された著作物へのアクセスを有効にせず、ゲームのコピーも有効にすることなく、
Xbox で自分のコードを実行できる。次章ではまた、英国の Andy Green によってわずか
数日でクラックされた Xbox セキュリティバージョン 1.1 も紹介する。
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第 9 章　裏口から忍び込む
Xbox に対して実行可能な攻撃の全容は、本書に収めるには余りに多すぎる。Xbox は
PC アーキテクチャをベースとしており、そのアーキテクチャは複雑で進化を重ねてきた
が、もともとセキュリティを意識せずに設計されたものだ。スマートカードのハッカーが
悪用する古典的なハードウェアセキュリティホール——電源変調、サイドバンド攻撃、ク
ロックグリッチなど——の多くは、僕の知る限り Xbox ではまだ手がつけられていな
い。（これらのセキュリティ上の弱点については、Lecture Notes in Computer Science
シリーズ（Springer-Verlag）所収の Cryptographic Hardware in Embedded Systems

（CHES）会議の論文集でより詳しく知ることができる。）

残念ながら、ゲームコンソールやセキュア PC のメーカーはハードウェアセキュリティの
弱点をさほど問題視していない。ハードウェア攻撃は「一般消費者には難しすぎて実行
できない」ため、脅威が少ないと見なされているからだ。攻撃手法を研究するには正しい
ツールを持つ熟練のハッカーが必要だというのは事実だが、いったん攻撃手法を実装す
ること自体は非常に安価で簡単にできる。ある整備士の話を思い出す。重要な機械の修理
に呼ばれた整備士が 1 時間かけて状況を観察し、まさに正しい場所を叩くだけで機械を直
した。1,000 ドルの請求書を受け取った機械の所有者たちが、なぜ叩くだけでそれほどの
費用がかかるのかと尋ねると、整備士はこう答えた——「叩くこと自体は 10 セントです。
どこを叩くかを知っているのが 999.90 ドルなんです」。この話の教訓は、具体的な手順が
示されれば誰でもその「叩く」動作を実行できる、ということだ。

セキュリティ攻撃も多くは同じだ——解明するのは難しくても、共有して実装するのは
簡単だ。セキュアなハードウェアのメーカーは、ハッカーの侵入に対して事後対応型のポ
リシーを採用することにも警戒すべきだ。多くのハッカーは秘密裏に活動し、ベンダーが
適切な対策を講じられないよう手法と成果を非公開にしている。また既知の攻撃とバッ
クドアのライブラリを保持し、一度に一つずつしか公開しない。そのため事後対応型のセ
キュリティポリシーを持つベンダーは、常に後手に回ることになる。

📦 コラム：用語について

ハッキングコミュニティはしばしば重要な概念に独自の用語を作り出す。その用語はコミュ
ニティごと、また業界標準用語とも異なることがある。以下は Xbox-Linux コミュニティで受
け入れられている用語の一覧だ。本書の用語との相違点はそのつど注記する。

• X-code（エックスコード）: ジャムテーブルのオペコードのこと。サウスブリッジ（MCPX）
内のシークレットブート ROM が Xbox のハードウェアを初期化するために使うオペコード
群だ。

• 2BL（ツービーエル）: セカンドブートローダ（Second Boot Loader）。シークレットブート
ROM によって復号されるコードのことだ。カーネルイメージの復号と解凍が主な役割であ
ることから「セカンドブートローダ」と呼ばれる。

• FBL（フラッシュブートローダ）: バージョン 1.1 セキュリティでは、シークレットブー
ト ROM と 2BL の間に位置する中間ブートローダ。FBL は、シークレットブート ROM 内に
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ハードコードされた値に対して軽量ハッシュで検証される。そのため FBL は MCPX シリコ
ンを変更しない限り書き換えられない。フラッシュ ROM の重要な領域すべてのデジタル署
名を検証する役割を担う。

• カーネル: Xbox の OS カーネルコード。フラッシュ ROM に圧縮・暗号化された状態で格納
されている。

• バージョン 1.0 セキュリティ: 2BL に RC-4 暗号を使った Xbox の初代セキュリティシス
テム。

• バージョン 1.1 セキュリティ: TEA ハッシュを使ってフラッシュ ROM の特定領域を検証す
る Xbox の第 2 世代セキュリティシステム。バージョン 1.1 セキュリティを搭載した Xbox で
確認されている最も早い製造日は 2002 年 8 月頃だ。

前章では、最終的にサウスブリッジチップ内の秘密情報として隠されていた RC-4 鍵を取
り出した、Xbox セキュリティメカニズムへの盗聴攻撃を説明した。本章では、仲間たち
が考案した Xbox へのその他の攻撃、および改訂された Xbox セキュリティスキーム（こ
こではセキュリティバージョン 1.1 と呼ぶ）への攻撃を紹介する。

バックドアとセキュリティホール
Xbox へのバックドア攻撃の一形態として、シークレットブートコードによるハードウェ
ア初期化の根本的な弱点を突く手法がある。

図 9-1: フラッシュ ROM の構成と、ジャムテーブルのオペコードの位置関係。

この弱点の根本的な原因は、ハードウェア初期化を担う強力なジャムテーブル用オペ
コードインタープリタが、その命令群を検証されていない平文で保持していることだ。
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ヴァイザーのジャムテーブル攻撃
Xbox への攻撃の一形態として、ハードウェア初期化シーケンスを改ざんする手法があ
る。Xbox のハードウェア初期化は、フラッシュ ROM の「ジャムテーブル」と呼ばれる
暗号化されていない領域に格納された命令群をオペコードインタープリタが読み込む
仕組みで行われる（図 9-1 参照）。ジャムテーブルのエントリは <オペコード, 引数 1, 引数

2> の組として、フラッシュ ROM の最も低いアドレス付近に格納されている。利用可能な
オペコードには、x86 アーキテクチャのすべてのアドレス空間に対するメモリの読み書き
機能が含まれる。ジャムテーブルは暗号化されておらず、改ざん検証も行われていないた
め、フラッシュ ROM 内の 2BL を RC-4 で復号する前に、不正な命令や変更されたハード
ウェア状態を Xbox のメモリに「仕込む」オペコードをジャムテーブルに挿入できる。

ジャムテーブルの改ざんを応用すると、RC-4 鍵を知らずともカーネルの平文を取り出す
ことができる。「Visor」という名前しか知られていないハッカーが、この手法を最初に僕
に教えてくれた。Visor のアプローチを要約すると次のようになる。

1. Xbox を通常どおり起動する。通常の起動プロセスの中で、復号済みのカーネルイメー
ジがメインメモリに展開される。

2. Xbox への電源を維持しながら、フラッシュ ROM のジャムテーブルを、メインメモリ
の特定領域をフラッシュ ROM のバスなど監視しやすい場所にコピーする別テーブル
に切り替える。

3. Xbox の CPU をソフトリセットする。これにより、メインメモリを消去せずにハード
ウェアを再初期化できる。

4. 改ざんされたジャムテーブルプログラムが実行される間、メインメモリの内容を記録
する。

手順 2 で必要となるフラッシュ ROM 内容の動的切り替えは、ROM エミュレータを使う
か、余分なアドレスビットを複数のスイッチに配線した大容量 ROM を使うことで実現で
きる。

Visor はさらに、Xbox の CPU の命令ポインタ（IP）を掌握する精巧なハックの一部とし
てジャムテーブルを利用する方法も説明した。このハックをより深く理解するために、無
効なフラッシュ ROM イメージに対してシークレットブートコードがどう振る舞うかを
詳しく見てみよう。

フラッシュ ROM イメージ内の 2BL を復号した後、シークレットブートコードは 2BL の
末尾付近にある特定のマジックナンバーを確認する。無効なフラッシュ ROM イメージの
場合、このマジックナンバーが一致しないため、CPU は 0xFFFF.FFFA にある短い命
令列へジャンプする。この命令列は物理メモリの最後のアドレス 0xFFFF.FFFF まで続く。
CPU がこの無効な ROM イメージの最後の命令を実行すると、IP が 0xFFFF.FFFF から 
0x0000.0000 にロールオーバーする際にコードセグメント境界エラーが発生してクラッ
シュするはずだ。しかし実際にはそうならず、CPU は 0x0000.0000 にある命令が有効で
あれ無効であれ、そのまま実行しようとする。通常この命令は無効であり、命令フォルト
によって CPU は停止する。だが、ジャムテーブルのメモリ書き込みオペコードを使えば、
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Xbox のジャムテーブル初期化シーケンス中に有効な命令を 0x0000.0000 に置くことがで
きる。

つまり、暗号化されたフラッシュ ROM イメージを破損または消去し、ジャムテーブルを
改ざんしてフラッシュ ROM 内の独自の非暗号化コードへのジャンプ命令を挿入するこ
とで、著作権で保護された著作物へのアクセスを有効に制御する暗号技術やそれに類す
る技術的手段に一切触れることなく、Xbox の CPU の命令ポインタを制御できる。した
がって、このハックは DMCA（デジタルミレニアム著作権法）のもとで合法かもしれない。

「かもしれない」と言うのは、DMCA には曖昧な規定が多く、解釈を明確にする判例がほ
とんどないからだ。このアプローチの合法性の根拠は、Microsoft の著作権で保護された
コードが実質的に復号・実行されないという事実にある。唯一の例外は、サウスブリッジ
のシリコンにハードワイヤードされているために実行されるシークレットブート ROM
の一部だ。今日のハッキングコミュニティが直面する法的問題については、第 12 章「注
意せよハッカーよ」でより詳しく論じる。

MIST プリマチュア・アンマップ攻撃 1
ハッカーが Xbox を制御した場合に備え、サウスブリッジチップ内のシークレットブート
コードは、終了する直前に自身をアンマップ（メモリマップから除外）する。つまり、実
行が終わった時点でシステムから永久に隠れてしまう。そのため、メモリ上位 512 バイト
にアクセスしようとするユーザプログラムには、シークレットブートコードの代わりに
フラッシュメモリのデコイブロックが見える。Xbox-Linux プロジェクトのリードである
Michael Steil は、この機能を逆手に取る方法を発見した。

アンマップ処理は PCI 設定空間のハードウェアレジスタ 0x8000.8008 への書き込みに
よって行われる。基本的な戦略は、初期化シーケンスが完了する前に 0x8000.8008 に書き
込んでシークレットブートコードをアンマップするジャムテーブルオペコードを追加す
ることだ。この時点ではキャッシュがオフになっているため、プロセッサはデコイブロッ
クから命令をフェッチして実行し始める。デコイブロックはフラッシュ ROM の一部なの
で自由に変更できる。問題は、ジャムテーブルインタープリタが 0x8000.8008 への書き込
みをブロックしている点だ。しかし、サウスブリッジチップセットの PCI 設定空間デコー
ダにバグがあり、アンマップ命令が複数のエイリアスアドレスに反応してしまう。具体的
には、「function」ビットフィールドが無視されるため、0x8000.8X08（X が 0 以外）への書
き込みでも同様の効果が得られ、このアドレスへの書き込みはジャムテーブルインタープ
リタにブロックされない。つまり、MIST ハックで CPU の命令ポインタを制御するには、
フラッシュ ROM 内のデコイブロックを自分のコードで書き換え、ハードウェア初期化中
にシークレットブート ROM をアンマップする適切なジャムテーブルオペコードを追加
すればよい。

Microsoft の反撃
セキュリティホールが発見されると、Microsoft がすぐにセキュリティスキームを刷新す
るという憶測が広まった。2002 年 8 月、オーストラリアで静かに新しいマザーボードを
搭載した Xbox が出回り始めた。新セキュリティシステムに関する公式情報は意外な情報
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源からもたらされた——Xbox のチップセットを製造する nVidia だ。2002 年第 2 四半期
の振るわない決算を受けて、nVidia の広報担当者はその理由の一つとして次を挙げた。

「Xbox について言えば、ボリュームディスカウントのマイルストーンに達し、利益率がさらに
低下した。また、MIT のハッカーによって MSFT が新しいセキュリティコードに移行した際
に使えなくなった Xbox MCP の在庫評価損と、Athlon ベースのパソコン需要を見込んで製造
した nForce チップセットの余剰在庫の Q2 における評価損を計上した。」 — Derek Perez、
nVidia 広報ディレクター 2

Xbox セキュリティバージョン 1.1 のリバースエンジニアリング 3
セキュリティコードの変更内容の詳細は、2002 年 10 月まで明らかにされなかった。その
月、Andy Green というハッカーが英国で入手できた最初のバージョン 1.1 Xbox の調査
を始めた。マザーボード上での Xbox バージョン 1.1 と 1.0 の外観上の違いは微妙なもの
だった。GPU のファンが大型ヒートシンクに置き換わり、USB サブカードがマザーボー
ドに統合され、PLL クロックシンセサイザチップが省略されていた。あちこちのフィルタ
キャパシタも削除されていたが、大きな変化はないように見えた。しかしさらに調査する
と、MIST 攻撃に使われた脆弱性はふさがれているものの、ジャムテーブルのオペコード
は変更されていないことがわかった。XboxへのアクセスのキーとなるLPCバスも変更さ
れていなかった。

Andy は Asterisk という仲間のハッカーが考案した手順を使い、1 日で MCPX ROM を取
り出すことができた。この手順は、以前に特定されていたセキュリティホールとバックド
アの非公開の組み合わせを活用したものだ。ROM の内容を初期解析したところ、セキュ
リティが根本的に異なる方式で実装されていることが明らかになった。バージョン 1.1 
Xbox を大まかに調べると、旧来のセキュリティ・バイ・オブスキュリティの仕組みが廃
棄され、公開鍵暗号の強度に基づくスキームに置き換えられていた。
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図 9-2: Xbox セキュリティバージョン 1.1。MCPX シリコンを交換しなければ変更できな
い領域はグレーで示されている。

しかし、Microsoft による新セキュリティスキームの実装はやや直感に反するものだっ
た。MCPX に内蔵されたシークレットブート ROM のサイズが引き続き 512 バイトのまま
だったため、フル公開鍵デジタル署名アルゴリズムをシークレットブート ROM 内に収め
ることができなかった。そこで Microsoft は、シークレットブート ROM 内では軽量ハッ
シュを使い、FBL（フラッシュブートローダ、Flash Boot Loader）と呼ばれるフラッシュ
ROM の領域を検証することにした。FBL には、フラッシュ ROM のデジタル署名検証に
必要なコード——RSA 暗号、SHA-1 ハッシュ、Microsoft の Public Key、ドライバプロ
グラム——が含まれている。FBL はそのハッシュ値がシークレットブート ROM 内の定数
と一致した場合にのみ実行される。つまり FBL は、変更可能なフラッシュ ROM に格納さ
れているとはいえ、理論上はシークレットブート ROM と同等の不変性を持つ。

このスキームはかなり堅牢に思えたが、ハッキングコミュニティは諦めなかった。シーク
レットブート ROM のハッシュを詳しく調べた結果、ケンブリッジ大学コンピュータ研究
所の David Wheeler と Roger Needham による TEA（Tiny Encryption Algorithm、超
軽量暗号アルゴリズム）に基づいていることを突き止めた。協力者の Franz Lehner は、
TEA ハッシュの弱点についてニュースグループ sci.crypt に問い合わせを送った。
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金曜午後、10 月 11 日に回答が届いた。John Kelsey、Bruce Schneier、David Wagner が
執筆し CRYPTO 1996 で発表された論文は、TEA 暗号の鍵スケジューラに弱点があるこ
とを指摘していた——すべての鍵には、特定のビットペアを反転することで生成できる 3
つの関連鍵が存在するという弱点だ（この弱点と TEA 暗号については第 7 章でより詳し
く説明している）。翌土曜日、Andy Green は XboxHacker.net に次の投稿を行った。

ああ、僕は所詮ただの人間で、確かに弱点もある。

OK、この領域の最初の 5 バイトを公開する程度なら問題ないと思う。

ffffd400: E9 83 01 00 00

これは relative longbranch で 0xffffd588 へ飛ぶ。

DWORD として b31 をフリップすると（その DWORD アドレス+1 のビットも同様にフリッ
プ）、代わりに 0x7fd588 へ分岐する……それは何だ、8M 上、どこへ……どこへ……

RAM がある

Xcodes.. Visor の ram プッシュメソッド……（MCPX で RAM Write X-Code を探す）

X-Code オペコード 3 … 無制限

帽子をしっかり被っておけ！テストの時間だ！

（mviz、なんと素晴らしいタイミングのひらめきだ。不思議な見えない力が助けてくれている
ような気がして、本当に感謝している！）4

つまり、TEA 暗号の関連鍵の弱点により、FBL 内で隣り合うダブルワードのペアは、最
上位ビット 1 ビットを変えるだけで結果のハッシュ値を変えずに改変できる。この弱点に
より、Andy とそのチームは単一のジャンプ命令のターゲットをメインメモリ上の特定ア
ドレスに書き換えるだけの余地を得た。

👤 プロフィール：Andy Green

自己紹介と、ハッキングとの出会いを教えてください。

37 歳、英国のイーストミッドランズ地方ケタリング近郊に住んでいます。妻、4 人の子供、2
匹の猫と暮らしています。

12 歳頃から、兄が Commodore Pet を買ったことをきっかけにコンピュータに興味を持ちま
した。この 1MHz 6502 マシンで何ヶ月も熱中しました。最初は雑誌の BASIC コードを打ち
込んでいましたが、やがてゲームを作るようになり、最終的には機械語で素晴らしいキャラク
ターセル版スペースインベーダーを作りました。機械語とは CPU を直接 16 進数で命令する
ものです。今でも 6502 の一般的なオペコードを 16 進数で覚えています。これほど大変な作業
だったので、次のプロジェクトは機械語で書いたアセンブラにしようと決めました。1978 年
当時はインターネットがなく、商用アセンブラを買う余裕もなかったし、それをコピーしてく
れる知り合いも周りにいませんでした。

148



できあがったアセンブラはかなり貧弱なものでしたが、十分機能しました。これで正しいツー
ルを持つことの価値を学びました。アセンブラで書けばはるかに速く開発できるし、相対ブラ
ンチを手作業で計算するようなミスも完全になくなります。次は BBC Model B を手に入れ、
またツールとゲーム作りに熱中しました。名門校の奨学金のオファーがありましたが断り、代
わりに 16 歳で高校を中退しました。自分が興味を持ったことは何でも独学できると確信して
いたからです。

このマシンと、もう一つの 6502 プラットフォーム Oric でゲームをいくつか売り、そのお金
でアセンブラやその他の開発ツールを作る会社を立ち上げました。途中で C と C++を習得す
るたびに、バグや時間の無駄が大量に消えていきました。

「人類の進化」の絵みたいです。ネアンデルタール人的な相対ブランチ計算から、仮想関数を
扱うホモ・エレクトゥスの段階まで。

同時に、デジタルハードウェア設計も独学で探求し始めました。ハードウェアとソフトウェア
は同じコインの両面であることに気づきました。教育の場では完全に別物として扱われます
が、ある論理関数をソフトウェアで実装するかハードウェアで実装するか、あるいは両者の組
み合わせにするかは実装上の詳細にすぎません。両方に足をかけているとデザインの本質が
より深く見えてきます——たとえば C++は、インターフェースの重要性という面でエレクト
ロニクスから多くの概念を借用していると言えます。

Xbox に興味を持つ少し前は、オックスフォードにオフィスを持つ米国系企業で多くの仕事を
担当していましたが、最後の仕事はスマートカードのシリコン設計でした。設計は面白く、現
場には素晴らしい人たちもいましたが、経営陣の政治問題にますます落胆していきました。英
国に拠点を置いているというだけで、サンノゼのスタッフの 3 分の 2 の給料しかもらえないの
も問題でした。無報酬で特許を取られた件については話したくもありません。2001 年 12 月、
誠実さはお金より大事だと気づいて退職し、再び自分で仕事をすることにしました。

この会社を辞めたことでいくつかの辛い経験をして、それを消化している間に、知的財産に関
わる普通の企業の醜い、貪欲で支配的な本能と、GPL プロジェクトの性格や特許・著作権法の
厳格さを緩和しようとする人々の姿勢との大きな落差に気づきました。次第に Microsoft と
以前の会社を同じ目で見るようになっていきました。

そんな時期に、Slashdot で bunnie のハックについて読みました。複雑な気持ちで bunnie の
手法を読みました。主な感想は、bunnie が使った FPGA を 1989 年から使っていたので自分
にもできたはずという思い、攻撃の簡潔さへの感嘆、そして自分が同じくらいクールで面白い
——自分の哲学的な信念とも合致する——ことをやっていなかったことへの自己嫌悪でし
た。代わりにコーヒーを飲みながら Slashdot を読んでいるだけで、何も貢献していなかった
のです。（余談ですが、これは多くの Slashdot 読者に共通する経験だと思います。誰かのクー
ルなハックを読んで少し嫉妬し、刺激を受ける、あの感覚です。なぜそんなことをしたいのか
と常にやじを飛ばす背景ノイズの正体はこれだと思います。）

その後数週間で、Xbox の内部についてできるだけ多くの情報を集めました。xboxhacker.net
が非常に役立ちました。そこで Xbox Linux プロジェクトが始まったばかりの頃に Michael 
Steil と出会いました。間もなく、たとえば Milksop プロジェクトのように自分が貢献できる
面白いプロジェクトを見つけることができました。Surferdude 氏の助けも借り、リセットな
しに Xbox を起動して動かし続けることができた最初のクリーンな ROM を完成させること
ができました。これが後に crom 1MB Linux と Cromwell（Xbox Linux 向けクリーン ROM）
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の基礎になりました。最初のハックと設計が済んだあとは、ほぼ Xbox Linux のゴールに向け
た作業に集中しました。

なぜ Xbox をハックするのですか？

理由は人それぞれですが、僕の場合は Microsoft の目に余る独占禁止行為への怒りが大き
かった——何でも否定する、何でも上訴する、何でも引き延ばす、その間に市場にコストを下
回る価格で Microsoft 専用 PC である Xbox を何百万台と投入する——というものです。欧州
や米国の代表者がこれをさほど問題視しない以上（おそらく、EU でも最近あったように、彼ら
は Microsoft のもとへ行ってご褒美をもらうつもりなのかもしれない）、GPL と Linux とい
う武器を使ってこの肥大した独占企業の邪悪な計画に風穴を開けることの一端を担えるなら
光栄だと思います。目をつむって株のことだけ考えている人のことはわかっています。でも、
そこで働く誠実な人々——そして Microsoft の大部分の社員は誠実なはずです——が、そん
な怪物のために働くのはつらいことでしょう。

2002 年を通じていくつかの契約を得ることができ、年後半は最初の Linux カーネルを crom
で動かし、Cromwell で Xbox の主要周辺機器をコントロールして HDD または CD から
Linux を起動できるようにすることに専念できました。その後、プロジェクト A の賞金（寄
付者 Michael Robertson 氏に感謝します）の自分の取り分のおかげで、少なくともあと数ヶ
月はフルタイムで活動を続けられます。

最後に何かアドバイスはありますか？

最後に伝えたいのは、特に若い人たちへのメッセージです。興味が湧いたことについては、自
分の脳の声に耳を傾けてほしい。気になることを掘り下げて理解しようとすることを恐れ
ないでください。何かを理解したいという気持ち、あの渇望感は、「この知識はいつか役に立
つかもしれない」と脳が教えてくれているサインです。その声に十分耳を傾けていれば、いつ
か何か小さな違いを生み出すための正しい知識を正しいタイミングで持てる可能性が高まり
ます。

そのアドレスには、先に述べたジャムテーブルコードを使って、任意のユーザコードへの
ジャンプ命令があらかじめ書き込んでおける。Xbox ハッキングコミュニティはひとつに
なって英雄的な努力を重ね、3 日間で Xbox セキュリティバージョン 1.1 を解析しきった。
同様に勇敢な別のチーム Xecuter も、同じ時間枠でセキュリティを解析していた。

この話の最初の教訓は、セキュリティはその最も脆弱な部分の強さで決まる、ということ
だ。RSA 暗号と SHA-1 ハッシュのデジタル署名としての堅牢さに疑いの余地はほとんど
ないが、それらはセキュリティシステムの唯一の要素ではなかった。フラッシュ ROM へ
のブート ROM の信頼を引き継ぐために使われた TEA 暗号には、ハッカーが強力なデジ
タル署名アルゴリズムを迂回できる弱点があった。

第二の教訓はこうだ——複雑さは弱点を生む。複雑なシステムは設計・テスト・分析が難
しい。Xbox バージョン 1.1 のセキュリティはおそらく短期間で実装されたため、弱点を分
析するための十分な時間がなかったのだろう。あるいは、Microsoft は TEA の弱点を知っ
ていながら、FBL をシリコンに固定するリスクを軽減するためにこのバックドアを意図
的に組み込んだのかもしれない。Microsoft が意図的にこのバックドアを入れたという
のはかなり考えにくい話だ。MCPX シリコンを変更するのは非常に高コストだからだ（そ
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のコストは最終的に nVidia のバランスシートに計上されたけれど）。一方で、複雑さを完
全に避けることも難しい。MIT での僕の指導教員である Tom Knight は、かつてこう言っ
ていた——「この世のデザインには 2 種類ある。役に立つものと、正しいことを形式的に
証明できるもの、だ」。ある意味では、現実のシステムのセキュリティを確保する唯一の方
法は、その詳細を公開し（セキュリティ・バイ・オブスキュリティはなし！）、あらゆる角
度から分析にさらすことだ。ある意味、Xbox セキュリティの徹底的な分析は、ハッキン
グコミュニティのおかげで Microsoft に費用を一切かけることなく実施されている。

もし Microsoft がシークレットブート ROM により強力なハッシュ関数を使って
いたとしても、Xbox にはまだ試されていない有効な攻撃手法がいくつかある。
HyperTransport バスに対して、精密にタイミングを合わせたパルスで信号を過剰駆動
する中間者攻撃を仕掛けることができる（第 8 章参照）。各 HyperTransport バスの配線
にはマザーボードの部品面から見えるテストポイントがあるため、この攻撃はかなり
簡単に実装できる。完全なハードウェアソリューションとしては、ポゴピンを使ったベッ
ド・オブ・ネイルズ方式のテストコネクタを備えた基板に FPGA を搭載する形が考えられ
る。この基板ははんだ付け不要でテストポイントに押し当てるだけで使える。もう一つの
攻撃は、CHES 会議で Adi Shamir が僕に提案したものだ——CPU のクロックや電源に
時限グリッチを加えてジャンプターゲットアドレスの計算を乱す手法だ。この種の攻撃は
暗号スマートカードのプロセッサで実際に成功している。こちらの攻撃もユーザが取り
付けられるモジュールとして安価に実装できる。（セキュリティを一回だけ突破して秘密
鍵や重要コードのブロックを取り出すことが目的の場合、ハッカーが使える攻撃の幅は
ずっと広くなることを念頭に置いてほしい。）

バックドアの脅威
この章で示したとおり、バックドアを探すことは暗号によって保護されたハードウェア
への攻撃として実用的な手法だ。Xbox でバックドアが比較的高い確率で見つかった理由
の一つは、Xbox がベンダーによってコンピュータを PC 上で暗号技術によって保護しよ
うとした最初の重要な試みだったからだ。

👤 プロフィール：Franz Lehner

Franz Lehner（29 歳）は、オーストリアにガールフレンドと住んでいます。電気工学を 5 年間
学び、現在は ISP を運営しながら「自動化ソリューション」のプログラミングをしています。
余暇には、楽しく教育的なプロジェクトを探しています。

bunnie の Xbox ハッキング文書を見つけた後、sourceforge.net で Xbox-Linux チームと出
会い、チームプログラミング、Linux カーネルのハッキングとデバッグ、暗号システムについ
て学ぶために Xbox-Linux プロジェクトに参加しました。Palladium などの関連システムへ
の理解を深める目的でもプロジェクトに加わりました。

Xbox 経験から得た教訓にもかかわらず、将来のセキュア PC 実装は依然としてハード
ウェアセキュリティの弱点を抱えるリスクがある。PC のレガシーがオープンで安全でな
いハードウェアアーキテクチャだからだ。
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PC ハードウェアは複雑でありながら脆弱であり、それを基盤に信頼の連鎖を構築するこ
とは難しい。根本的な問題として、PC 内の各コンポーネントはその物理環境を「信頼す
る」設計になっている。市販の集積回路コンポーネントの仕様書には、動作が保証され
る温度・電圧・周波数などの条件範囲が明記されている。この最大定格を超えると、デバ
イスの動作は「未定義」となり、何が起きるかわからない。ほとんどのチップエンジニア
は、通常の動作条件でチップを動作させることだけでも十分難しいため、範囲外の条件か
ら回路がうまく回復するような設計をしようとすら考えない。しかも、コンシューマ向け
製品はコスト感度が高く、堅牢なフォールトトレランス対策を組み込むと価格競争力を
失ってしまう。

そのため、チップは通常、内部エラーチェックなしで実装される。算術論理演算装置、つま
り ALU（Arithmetic Logic Unit）——CPU の演算の「頭脳」——が 2 つの数を誤って計算
しても、その問題は症状としてしか現れない。エラーを引き起こした出来事からずっと後
になって、その影響が観測されるだけだ。範囲外の条件によって誘発された故障を利用す
る攻撃は、ソフトウェア世界のバッファオーバーランの類似物だと考えることができる。

PC アーキテクチャのもう一つの問題は、プロセッサがコード環境を信頼しすぎること
だ。Pentium プロセッサアーキテクチャには、安全でないコードと安全なコードを区別
するためのハードウェア機構がない。バグや誘発された障害によって命令ポインタが安
全でないコードセグメントに紛れ込んでも、プロセッサは気にせずそのコードを実行し
てしまう。

[!NOTE] ハードウェアセキュリティレベルに基づくコードの区画化は、サンドボックス化
とは異なる技術だ。サンドボックス化は、ユーザプログラムが秘密情報や保護されたコード・
データから指示を受けたり相互作用したりする必要がある状況には、十分な解決策を提供し
ない。最近では、データタグによってセキュリティ監査ログのような仕組みを埋め込むことで
この問題を解決できる新しいプロセッサアーキテクチャが提案されている。4

バックドアのもう一つの発生源は、複雑なチップには必ずと言っていいほど存在する設
計上のバグだ。既知のバグ（エラータとも呼ばれる）を抱えたままチップを出荷すること
はよくある慣行だ。たとえば、Intel i860 XP プロセッサ（1991 年に最初にリリースされ
たもので、Pentium 4 プロセッサ向けに最近リリースされた i860 チップセットとは別物）
は、プロセッサのデータシートに匹敵するほどのエラータ集を抱えて出荷された。身近な
例では、MIST プリマチュア・アンマップ攻撃を可能にした nVidia MCPX のアドレス空
間デコーダのバグがある。ほとんどのエラータには簡単なワークアラウンドがあるか、通
常の動作条件では機能に軽微な影響しか与えない。しかし、キャッシュコヒーレンシ、ア
ドレスデコーディング、メモリ管理に関連するエラータの中には、重大なソフトウェアセ
キュリティホールにつながるものもある。

Xbox の場合、ハードウェアのバックドアがビジネスに与える影響はおそらく小さ
い。Microsoft がゲーム売上の一部を失うかもしれないが、海賊行為による損失は Xbox
のハードウェア販売で Microsoft が被る損失に比べれば微々たるものだ。また、Xbox は
単なるゲームコンソールにすぎない——Xbox のセキュリティ上の弱点によっておば
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あちゃんの銀行口座が空になったり、クレジットカード番号が盗まれたりはしない。しか
し、信頼される PC が普及すれば、ゲームの売上以上のものが危険にさらされる。トラス
テッドPC アーキテクチャが従来の PC からの根本的な変革でなければ、人々は知らない
うちに金融の秘密情報や個人データのセキュリティを信頼できないハードウェアに委ね
ることになる。

人生のほとんどのことと同様に、最初の一歩は学ぶことだ。ゲームコンソールをいじる行
為を含めても、ハードウェアセキュリティについて学べば学ぶほど、明日のセキュリティ
システムは良くなる。さあ、次のレッスンへ……

注
1. Andy Green の第 19 回カオスコミュニケーションコングレスにおける Xboxセキュリ

ティハッキング発表より。

2. The Inquirer の記事より（http://www.theinquirer.net/?article=4735）。

3. Andy Green の第 19 回カオスコミュニケーションコングレスにおける Xboxセキュリ
ティハッキング発表より。

4. http://www.xboxhacker.net “Xbox Hacker BBS -> Xbox Hacking (TECHNICAL) -
> BIOS/Flash ROM/Firmware -> Xbox Linux チームのニュースより MS が’ハッシュ
をめちゃくちゃにした’、内部が明らかに” スレッドの投稿より。

5. http://www.ai.mit.edu/projects/aries/Documents/Memos/ARIES-15.pdf。 「 A 
Minimal Trusted Computing Base for Dynamically Ensuring Secure 
Information Flow」by Tom Knight and Jeremy Brown.

第 10 章　さらなるハードウェアプロジェクト
Xbox は PC アーキテクチャをベースとしているため、ハードウェアプロジェクトを進め
る際に PC 界の技術と知識をそのまま流用できる。その結果、PC のハードウェア、モニ
ター、ケーブル、周辺機器が次々と Xbox 向けに転用されてきた。本章では、世界中のハッ
カーたちが発見・文書化・実装してきたハードウェアプロジェクトを紹介する。

LPC インターフェース
LPC（Low Pin Count）インターフェースのバージョン 1.0 は、1997 年に Intel が策定し
た規格だ。LPC インターフェースはロイヤリティフリーのバスで、ISA や X-bus（メモリ
や汎用 I/O デバイスのための ISA 互換拡張バス）を明示的に搭載しないシステムを実現す
るために設計されている。

LPC インターフェースが必要とされた背景には、標準 PC に搭載されている低ビットレー
ト・多ピンのデバイスが互いに異なるインターフェースを持つという問題がある——フ
ロッピーディスク、キーボード、マウス、シリアル、IrDA、パラレル、ISA、ブート ROM な
どがその例だ。これらのデバイスが消費する合計帯域幅は小さいが、接続するために必要
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な信号線の数は、PCI や AGP など高帯域バスに必要な信号線数をはるかに超えてしまう。
さらに悪いことに、すべての PC 構成でこれらのレガシー I/O デバイスが必要なわけでは
なく、使われないピンや機能はそのままコストを押し上げる。チップパッケージのピン 1
本のコストは、同等の機能を持つシリコン面積のコストよりも割高だ。（目安として、パッ
ケージのピン 1 本は 1 セント。一方、0.13 µm プロセスのシリコンでは約 1 万ゲート——小
規模なプロセッサを実装できる規模——が同じく 1 セントのシリコン面積で実現できる。
ただしこれはボンドパッド制約がない設計を前提とする。1）

LPC インターフェースは、この問題に対してシンプルな解決策を提示する。ISA バスに必
要な 36 ピンに対し、わずか 7 本の必須ピンで済む低ピン数の単一バスによって高速動作
を実現するのだ。レガシー I/O および拡張機能はすべてこの高帯域バスにマッピングさ
れ、システム設計者はいわゆる「スーパー I/O」チップを作れるようになる。スーパー I/
O チップを使えば、サウスブリッジチップのピン数を大幅に削減できる。さらに、機能を
スーパー I/O チップとサウスブリッジチップ A に分離することで、設計者は用途に最適な
組み合わせを自由に選択できる。

LPC の物理インターフェース自体はシンプルだ。4 ビットの双方向バスが 33 MHz のク
ロックで動作する。加えて、LPC バスサイクルの開始と終了を示すフレーミング信号と、
すべての LPC 周辺デバイスを既知の状態にリセットする信号という 2 本の「サイドバン
ド」信号を持つ。さらにオプション信号として、DMA・割り込み機能や高度な I/Oデバイ
スの Power Management 機能を提供するものもある。（LPC バスとプロトコルの詳細に
ついては、Intel の LPC Interface Specification バージョン 1.1 を参照。仕様書は Intel の
企業サイト http://www.intel.com/design/chipsets/industry/lpc.htm で入手できる。）

Xbox の LPC インターフェース
Xbox のマザーボードには LPC インターフェースが搭載されている。ここではデバッグ・
テスト用バスとして使われており、キーボードやマウスの接続、および診断目的のオルタ
ネートブート ROM の接続が可能だ。LPC インターフェースは、Xbox のフラッシュ ROM
が使用できない場合にオルタネートブートコードをロードするために起動する。フラッ
シュ ROM がない状態は、フラッシュ ROM データバスの最下位ビット（D0）を強制的に
ゼロボルトにすることでシミュレートできる。

LPC インターフェースは Xbox の生産ラインに不可欠だという見方が多い。完成品の
Xbox に対して、LPC インターフェース経由で包括的な自己テストプログラムを書き込め
るからだ。CPU を高速なテストコントローラとして活用することで、高価なテスト装置を
使わずに工場のラインで欠陥品を迅速かつ効率的に特定できる。

ハッカーにとって、LPC インターフェースが提供するオルタネートブート ROM 機能は、
Xbox にコードを入れ込む理想的な手段だ。Xbox の暗号的に保護されたブート手順が完
全に解明された今、LPC から読み込めるブート ROM イメージは誰でも作成できる。実
際、Xbox 向けのオルタネートブート ROM デバイスを販売しているいくつかのベンダー
は、Xbox マザーボードの LPC コネクタのピン配置が規則的であることを利用して、はん
だを一切使わずに取り付けられる ROM デバイスを開発した。
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LPC インターフェースの活用
これらのデバイスは、Xbox のテスト工程でも使われているのと同様のスプリング内蔵接
触プローブピン——ポゴピン——を使用している。押し当てるだけで LPCインター
フェースに接続できるため、はんだ付けが一切不要だ。（Xbox の LPC バスのピン配置に
ついては付録 F「Xbox ハードウェアリファレンス」を参照。）

LPC インターフェースが業界標準であることは、Xbox のハードウェアハッカーにとって
非常に好都合だ。第一に、スーパー I/O チップから内蔵 LPC インターフェースを持
つファームウェア ROM まで、LPC 互換インターフェースデバイスが豊富に存在する。第
二に、LPC インターフェースが汎用 PC の診断・利便性バスとして広く普及していること
で、LPC インターフェースデバイスの使用・販売に伴う法的リスクが軽減される。LPC イ
ンターフェース用のファームウェア ROM は、Xbox 固有のコンテンツなしに販売できる
——エンドユーザーが安価な PC 用アダプターを使って LPC デバイスを簡単に再プログ
ラムできるからだ。また、Xbox の LPC コネクタのピン配置が Intel の汎用 PC 向け推奨仕
様とほぼ同一であることも、法的な観点で LPC ファームウェアデバイスに追い風となっ
ている。結果として、Xbox 向けに販売される LPC ファームウェアデバイスは、標準 PC
向けのものとほとんど変わらない製品になる。

最初期の LPC ブート ROM デバイスのひとつを開発したのは Andy Green だ。このプロ
ジェクトは「Cheapmod」と呼ばれ、LPC インターフェースを内蔵した 256 KB のフラッ
シュ ROM チップ「SST 49LF020」を LPC 互換ヘッダに配線したソケットに搭載した構
成だ。Andy の Cheapmod ウェブページ（http://warmcat.com/milksop/cheapmod.
html）には「2.50 ドルの SST 49LF020 を入手できれば、4 ドルで代替 BIOS を作れる」と
書かれている。このデバイスは彼が作った「CheapLPC」プログラマ（http://warmcat.
com/milksop/cheapLPC.html）を使って書き込む。PC のパラレルポートを使ったシン
プルな装置で、LPC デバイスとゆっくりながら確実に通信して再プログラムできる。市販
されているオルタネートファームウェアデバイスの多くは Andy の設計を基に、または参
考にして作られており、Xodus/Matrix もその一つだ。Xodus/Matrix は Andy のオリジ
ナル設計の特に興味深い派生品で、完全なはんだ不要インストール手順を実現した最初
の Xbox オルタネートファームウェアデバイスだ。これにより、はんだ付けを敬遠するソ
フトウェア指向のハッカーにも Xbox ハッキングの扉が開かれた。（Xodus/Matrix の写
真は図 10-1 を参照。）Xodus/Matrix デバイスにはコードが書き込まれていない状態で出
荷され、オルタネートファームウェアイメージはユーザーが自分で用意する必要がある。

Xbox 向けに LPC インターフェース付きフラッシュ ROM チップを選定する際には、いく
つかの重要な機能上の考慮点がある。最も重要なのは、Xbox のネイティブアーキテ
クチャがブート ROM に 16 MB のアドレス空間を割り当てているという点だ。物理的な
ブート ROM のサイズが 16 MB より小さい場合、その内容が 16 MB 全体に複製（エイリ
アス）されて埋められる。この仕組みにより、Xbox 設計者は ROM チップのサイズを柔
軟に選択でき、ボトム相対アドレスとトップ相対アドレスの両方を使うルーチンが問題
なく動作する。
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図 10-1: はんだ不要の Xodus/Matrix オルタネートファームウェアデバイス。Xbox マ
ザーボードの LPC コネクタにはんだなしで接続できるスプリング内蔵のポゴピン接点が
見える。

ボトム相対アドレスとトップ相対アドレスの概念を具体的な例で説明しよう。Xbox の
ブート ROM 領域（16 MB）は 0xFF00.0000 から 0xFFFF.FFFF までのアドレス空間を
占める。ボトム相対アドレスを使うプログラムは 0xFF00.0000 + オフセット（ベースア
ドレスにオフセットを加算）でアドレスを計算し、トップ相対アドレスを使うプログラム
は 0xFFFF.FFFF – オフセット（最上位アドレスからオフセットを減算）で計算する。た
とえば 1 MB のブート ROM を搭載した場合、プロセッサは 16 MB 分の ROM アドレス空
間に同じ 1 MB の ROM が 16 コピー並んでいるように見える。具体的には、アドレス A 
+ 0xFF00.0000 + n × 0x0010.0000（n = 0〜15、A = 0〜0x000F.FFFF）のどのアドレス
を参照しても、ブートメモリの内容は同一だ。その結果、プログラマーはコードを変更せ
ずに、小さい 1 MB のブート ROM にトップ相対・ボトム相対の両方でアクセスするデー
タを格納できる——ROM イメージの有効なコピーがトップ側・ボトム側どちらのベース
アドレスからも見えるからだ。

📦 コラム：オルタネートファームウェアデバイスとモッドチップ

オルタネートファームウェアデバイスとは、ユーザーが指定したファームウェアを Xbox ハー
ドウェア上で動作させるためのハードウェアモジュールだ。「モッドチップ」とは区別される
——オルタネートファームウェアデバイスは空白の状態で提供され、著作権保護機構を回
避する固有の機能を持たない。たとえば空白の LPC インターフェース ROM デバイスはオルタ
ネートファームウェアデバイスだ——米国権利章典を書き込むことだってできる。空白の状
態で出荷されるユーザー設置型フラッシュ ROM もすべてオルタネートファームウェアデバ
イスと言える。

一方モッドチップとは、俗にゲームのバックアップを動作させたり、DRM（デジタル著作権管
理）ポリシーを変更・除去したりするために作られたデバイスを指す。したがってモッドチッ
プという用語には、DRM ポリシーの変更を可能にするコードが書き込まれたブート ROMデ
バイスだけでなく、ROM を持たずに Xbox のファームウェアが実行のためにロードされる際
にいくつかの重要な箇所を動的にパッチするデバイス（「パッチャー」と呼ばれる）も含まれ
る。

次に、Microsoft がコストを下げようとして 1 MB のブート ROM を 256 KB に縮小したと
しよう。プロセッサは今度は 16 MB の ROM アドレス空間に同じ 256 KB の ROM が 64 コ
ピー並んでいるように見える。それでもボトム相対・トップ相対アドレスを使う古いコー
ドはすべて正常に動作する。重要な点として、Xbox の CPU はメモリ最上位から 16 バイト
下のアドレス（「リセットベクタ」）から電源投入時にコードの実行を開始するようにハー
ドワイヤードされている。一方、Xbox チップセットにワイヤードされたハードウェア初
期化ルーチンは、16 MB のフラッシュ ROM 空間の下部付近の ROM アドレスを使う。そ
の結果、Xbox ハードウェアは LPC ROM の実装として 16 MB のサイズか、またはより
小さい ROM の内容をフラッシュ ROM アドレス空間全体にエイリアスするものが必要に
なる。（SST 49LF020 は ROM の内容をアドレス空間全体にエイリアスする数少ない LPC
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フラッシュ ROM のひとつだ。ただしこのエイリアス機能は実はバグとも言える——上位
アドレスビットを無視して ROM 内容をアドレス空間全体にエイリアスすることで、本来
他の機能に割り当てられるべきスペースを占有してしまうからだ。そのため SST は「Aス
テップ」と呼ばれる改訂版「49LF020A」をリリースしており、こちらは ROM 内容をメ
モリ全体にエイリアスしない。したがって A ステップのシリコンは Xbox のオルタネート
ファームウェアデバイスとして機能しない。）

もう 64MB の SDRAM
目の鋭い観察者なら、Xbox マザーボードのトップサイドにチップがない空きスペースが
2 か所あり、現在メモリチップが搭載されている場所とよく似た形をしていることに気づ
くだろう。基板を裏返すと、さらに 2 か所の空きチップフットプリントがある。これらは
メモリチップ用のフットプリントだ。これらの空きスペースの場所を図 10-2 に示す。
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図 10-2: Xbox マザーボードのメモリチップ未搭載フットプリント。

📦 コラム：フィデューシャルマーク（基準マーク）

Xbox マザーボードのメモリチップ未搭載スペースをよく見ると、暗い輪に囲まれた銀色の
ドットがある——これをフィデューシャルマーク（fiducial mark、基準マーク）と呼ぶ。フィ
デューシャルマークのパターンは、基板実装機械が多ピンの大型チップを正確に位置合わせ
するための基準点として使われる。基板実装機械が搭載するマシンビジョンシステムに認識
されやすいよう設計されている。特殊な形状のフィデューシャルマークを使えば、基板の向き
や種類を自動的に識別させることも可能だ。

次の疑問は当然こうなる——「Xbox マザーボードの空きスロットに適切なメモリチップ
をはんだ付けすれば、メモリを 128MB に倍増できるのか？」答えは Yes だ。ただし、チッ
プセットが増設メモリを認識・使用できるようにするには、Xbox の初期化コードを変更
する必要がある。さらに、増設メモリはグラフィックスやゲーム性能の向上には寄与しな
い——Xbox ゲームは増設メモリを活用するよう設計されていないため、増設分は通常そ
のまま使われない状態になる。これらの空きメモリスポットは主にゲーム開発者向けの
特別なコンソール製造のために用意されている。ゲーム開発者は増設メモリを使って、比
較的タイトな Xbox のメモリフットプリントへのゲーム移植を楽にしたり、ゲームイメー
ジとは別にデバッグ、パフォーマンスモニタリング、テストユーティリティをメモリに常
駐させたりできる。増設メモリはホームブリューソフトウェアにも活用できるが、メモリ
チップの入手と取り付けの難しさから、Xbox のメモリ増設は実用的な改造というよりも

「はんだ付けの練習として面白い」程度の作業に留まる。

Xbox VGA
Xbox VGA アダプターが何をするものかについて、少し混乱がある。多くの Xbox VGA
アダプターは実際には TV-to-VGA コンバーターで、Xbox からのロードレゾリューション
TV 出力をラインダブラーに通して低品質の VGA 表示を出力するだけだ。真の Xbox VGA
アダプターは、Xbox がより高解像度のビデオ出力を行うよう設定し、VGA モニター上で
TV 画質を超える表示を実現する。

VGA アダプターは AVIP（Audio Video I/O Port）コネクタの指定ピンを使って Xbox のグ
ラフィックスモードを設定する。この方式の主な問題は、ゲームがこの高解像度モードを
サポートするよう専用に作られている必要があることだ。そのため真の Xbox VGA アダ
プターに対応していないゲームも存在するが、幸い通常の TV アダプターケーブルを差し
込むだけで TV 解像度に戻せる。

オリジナルの Xbox-VGA アダプターを開発したのは Ken Gasper だ。彼のウェブサイ
ト http://xboxvga.xemulation.com でこのアダプターを販売しており、現在は「むき基
板」形式と完全組み立て済み形式の両方を提供している。便利で回路組み立てスキルも磨
ける Xbox ハードウェアハッキングプロジェクトを探しているなら、彼のむき基板を購入
してアダプターを自分で組み立ててみる価値があるだろう。

Xbox AVIP のピン配線図は付録 F にある。
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大容量ストレージの交換
Xbox には DVD-ROM ドライブとハードドライブが搭載されており、どちらも PC 標準の
IDE インターフェースで Xbox マザーボードと通信している。DVD-ROM ドライブには独
自の電源・DVD トレイ状態コネクタも付属する。Xbox で人気のある、また時に必要不可
欠なハッキング作業のひとつが、これらのドライブの交換だ。

DVD-ROM を交換・調整しようとするユーザーが後を絶たないのは、Xbox のネイティブ
DVD-ROM ドライブが CD-R やほとんどの CD-RW メディアを読めないからだ。初めて
Xbox-Linux をインストールしようとしているユーザーや、CD-R コレクションの音楽を
Xbox のハードドライブにリッピングしようとしているユーザーにとって特に厄介だ。

Xbox DVD-ROM ドライブを交換・調整する方法は多数ある。一部の Xbox DVD-ROM ド
ライブのモデルはレーザー強度を調整して CD-R や CD-RW メディアの読み取り能力を
向上させられる。これはリスクを伴う操作で、レーザーの出力を誤って調整すると DVD-
ROM ドライブを永久に破壊する可能性があるが、正しく実行すればメディア互換性が向
上したというハッカーの報告が多い。Xbox に搭載される DVD-ROM ドライブのスタ
イルやモデルは頻繁に変わるため、最新の情報と手順についてはウェブ検索を勧める。ま
た Xbox の DVD-ROM ドライブを標準 PC 用 DVD-ROM に丸ごと交換することも可能だ。
ただしこの方法には二つの問題がある。第一に、通常の PC DVD-ROM ドライブは Xbox
ゲームディスクに施された物理的なセキュリティ対策のため、オリジナルの Xboxゲーム
ディスクを読み取れない。第二に、PC DVD-ROM ドライブを Xbox マザーボードの独自
の DVD 電源・トレイ状態コネクタに合わせる必要がある。

最もお手軽だが見た目の悪い方法は、標準 PC DVD-ROM ドライブを取り付けながら、も
との Xbox DVD-ROM ドライブを独自ケーブルに接続したまま残す方法だ。この方法
では、グレーの IDE ケーブルを標準 PC DVD-ROM ドライブ（ドライブ上のジャンパ設定
でスレーブモードに設定）に接続し、ハードドライブの電源コネクタから標準の電源スプ
リッターケーブルを使って電力を分岐する。Xbox DVD-ROM ドライブはそのまま置き、
IDE コネクタは外し、独自の黄色い電源・トレイ状態ケーブルのみ接続した状態にする。
このXbox DVD-ROMドライブの役割は、DVDドライブのトレイ状態をXboxに手動で伝
えるダミードライブとして機能することだ。つまりメディア交換時に、ユーザーは Xbox 
DVD-ROM のトレイを使って標準 PC DVD-ROM のトレイ状態を手動で複製する必要が
ある。

この構成で Xbox を操作する正確な手順は使用する PC DVD-ROM ドライブのモデルや
Xbox のハードウェア構成の細かい違いによって異なるため、最新情報についてはウェブ
検索を勧める。特定の PC DVD-ROM ドライブを Xbox の独自トレイ状態・電源コネクタ
に対応させる方法を解説したウェブサイトも存在する。このようなプロジェクトはは
んだ付けとドライバーに慣れたハッカーにとって適切な中級レベルの作業だ。標準 DVD-
ROM ドライブに施す改造によって標準ドライブの DVD トレイ状態を Xbox に正確に伝
えられるようになる。ただし、DVD-ROM ドライブのセキュリティチェックを回避する追
加ハードウェアで Xbox が改造されていない限り、オリジナルゲームはプレイできない。
それでも、Xbox-Linux のインストール問題の切り分けや、CD コレクションのリッピン
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グ、DVD の視聴には有用な手法だ。（なお、IDE コネクタを Xbox DVD-ROM ドライブに
戻し接続すれば、元のゲーム機能が復元される。）

Xbox のハードドライブも時に交換が必要になる。Xbox のソフトウェアを本格的に開発
しているなら、より大容量のハードドライブを Xbox に搭載すると便利だし、ハードドラ
イブが壊れたユーザーも交換を望む。残念ながら、OEM 版の Xbox ハードドライブには
Microsoft の著作権付きプログラムが含まれている。また Xbox のハードドライブは
ファームウェアロックアウトによって保護されており、オリジナルのゲーム機能を維持
したまま新しいハードドライブを取り付けることは、特に法的な問題もあって相当な
難易度だ。ファームウェアロックアウトはハードドライブごとに固有なため、使用済みの
Xbox 用ハードドライブとの交換もできない。ただし、Xbox-Linux やその他のホームブ
リューソフトウェアを動かすことだけが目的でゲームにこだわらないなら、Xbox への新
しいハードドライブの取り付けは通常の PC へのハードドライブ取り付けと同様に簡単
で、法的問題もない。

注
1. チップ上の回路は通常、「ボンドパッド」と呼ばれる金属の正方形で囲まれ、そこから

チップパッケージのピンに配線される。ボンドパッドの輪に必要な面積がチップ内部
の回路に必要な面積を超える場合、そのチップは「ボンドパッド制約」を持つと言われ
る。ボンドパッド制約がある場合、余剰ピンのコストはさらに高くなる。

第 11 章　Xbox 向けソフトウェア開発
本書の焦点はハードウェアハッキングとセキュリティについて読者を教育すること
だが、Xbox ハッキングの最終的なゴールのひとつはホームブリューソフトウェアを動か
すことだ。本章では、執筆時点で Xbox 向けに進行中のホームブリューソフトウェアプロ
ジェクトを紹介する。

Xbox-Linux
Xbox-Linux プロジェクトのゴールは、GNU/Linux および GNU/Linux アプリケーショ
ンのユーザーフレンドリーかつ合法的な Xbox ハードウェアへの移植を実現することだ。
世界中のハッカーたちの献身と貢献のおかげで、Xbox-Linux プロジェクトはそのゴール
達成に向けて大きな成果を上げてきた。Xbox-Linux プロジェクトのコアチームの写真は
図 11-1 に示す。また本章と第 9 章のコラムには Xbox-Linux プロジェクトのチームメン
バーへのインタビューが収録されている。（Xbox-Linux プロジェクトのホームページは 
http://xbox-linux.sourceforge.net だ。）

重要な点として、Xbox-Linux プロジェクトとそのコアハッカーたちはアンチ Microsoft
ではない。「いじる自由」を支持する人たちであり、幼稚な Microsoft 嫌いではない。テ
クノロジーを今日の姿にまで育てた思想と言論の自由を守ることにつながるアジェンダ
を持っている。
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Xbox-Linux は Xbox にとっての究極のソフトウェアプロジェクトではない——それ
どころか、Xbox ソフトウェアハッキングのほんの始まりにすぎない。なじみ深い GNU/
Linux 開発環境を Xbox に移植することで、より多くのソフトウェアハッカーが Xbox
ハッキングプロジェクトに参加できるようになる。GNU/Linux によって、Xbox はフリー
のオープンソースビデオゲームからワープロアプリケーション、Beowulf 型コンピュー
タークラスター構築用のクラスタリングソフトウェアまで、多様なアプリケーションを実
行できるようになる。

Xbox-Linux のインストール
現時点で Xbox-Linux を動かすには、オルタネートファームウェアデバイスを使って
GNU/Linux ブート用の ROM をインストールする必要がある。そのためには Xbox を開
ける必要がある。LPC インターフェース経由でオルタネートファームウェアデバイスを構
築・インストールする方法については第 10 章で説明している。現在、インストールが簡
単な LPC インターフェース対応オルタネートファームウェアデバイスを販売している
ベンダーがいくつかある。特に注目すべきは、Xodus/Matrix デバイスだ——市場初の完
全はんだ不要インストール手順を実現したオルタネートファームウェアデバイスで、イン
ストールに必要なツールはすべて第 1 章「保証を無効にする」に記載されており、Xodus/
Matrix デバイス自体にも使いやすい説明書が付属している。

[!NOTE] Microsoft はマザーボードのレイアウトやセキュリティシステムを随時改訂する可
能性がある。購入前に、デバイスベンダーに自分のシステムハードウェアとの互換性を確認す
ること。また、Xbox で標準のキーボードとマウスを使いたい場合は、Xbox ゲームポートを
USB に変換するケーブルが必要だ。これは Lik-Sang（http://www.lik-sang.com）などのア
フターマーケット小売業者で購入できるほか、第 4 章のステップバイステップガイドに従って
自作することもできる。

オルタネートファームウェアデバイスをインストールする前に、GNU/Linux カーネルを
起動できる ROM イメージを書き込む必要がある。「Cromwell」は Xbox 向けのオープン
ソース・クリーンルーム（つまり Microsoft のコードを一切含まない）ブート ROM で、
GNU/Linux をブートできる。重要な点として、Cromwell のソースコードとバイナリイ
メージに含まれる情報は、Xbox のネイティブな著作権保護機構を回避するためには使用
できない。言い換えれば、Cromwell がいかなる著作権保護回避ツールであるかを主張す
ることは難しい。（Cromwell は、Sourceforge.net サーバー上の Xbox-Linux ウェブサイ
ト http://xbox-linux.sourceforge.net からダウンロードできる。）

Cromwell の ROM をオルタネートファームウェアデバイスに書き込み Xbox にインス
トールしたら、次は GNU/Linux インストールイメージを CD/RW メディアに焼く必要が
ある。このイメージは Xbox-Linux ウェブサイト（http://xbox-linux.sourceforge.net）
からダウンロードできる。bzip2 で圧縮された 100MB 超の ISO イメージで、Xbox 上で
ユーザーフレンドリーな GNU/Linux ディストリビューションを立ち上げるために必要
なソフトウェア、インターフェース、ツールがすべて含まれている。この ISO イメージを焼
く際は、CD バーナーソフトのイメージ書き込みオプションを使うこと。ISO イメージを
CD 上に単独の大きなファイルとしてコピーしてはいけない。（ISO イメージは CD のビッ
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トパターンそのものなので、完全なファイルシステムの記述を含んでいる。ISO イメージ
をイメージとしてではなく通常のファイルとして焼くと、ISO イメージが新しいファ
イルシステムの中に封じ込められてしまい、ファイルシステムとしてではなく「ビットの
袋」として見えるだけになる。）

Xbox-Linux をブートするためのブートプログラムを焼いた 2 枚目のディスクも必要
になる場合がある。このブートプログラムは、GNU/Linux のメインインストールイメー
ジをダウンロードしたのと同じ場所から入手できる小さな ISO イメージとして提供
されている。このブートイメージを使えば、ゲームを始めるのと同じように Xbox に入れ
るだけで Linux インストールをブートできる。（別のブートディスクを使いたくない場合
は、サードパーティのダッシュボードを使ってこのディスクの内容をハードドライブにコ
ピーし、ハードドライブから直接 Xbox-Linux をブートすることもできる。）

CD/RW イメージをうまく焼くことは、Xbox-Linux インストールで最も難しい部分のひ
とつかもしれない。Xbox 内蔵の DVD-ROM ドライブのレーザーは書き込み可能な CD メ
ディアの読み取りに向いておらず、CD/RW イメージを作成するためのメディアの種類、
バーナーの種類、バーナーの設定について非常に気難しい。さらに、レーザーの劣化具合
は Xbox ごと、搭載されているドライブのモデルによって異なる。CD-R メディアを安定
して読める Xbox は少ないとユーザーたちは報告しており、CD/RW メディアを使う必要
がある。また、ファイルシステムをリセットするだけで実際にはデータを消去しない「ク
イックイレーズ」ではなく、未使用の新品 CD/RW か完全消去済みの CD/RW を使って、
バーナーの設定を最低速に設定して焼くといい。

特定の CD/RW メディアを選ぶ前に、Xbox の通常のダッシュボードの WMA リッピング
ツールを使って、音楽を焼いた CD/RW の内容をハードドライブにコピーできるか試して
みよう。それがエラーなく安定して動作するなら、その CD/RW メディアは Linux の
インストールにも使えそうだ。（Xbox-Linux のインストール問題の多くは、CD/RWドラ
イブからのデータ読み取り問題に起因していることが判明している。）執筆時点では、プ
レスされた CD-ROM メディアで提供されているディストリビューションはない。Xbox-
Linux コミュニティではカスタムの CD-ROM イメージを注文する話も出ており、そうす
ればユーザーを悩ませてきる CD/RW 関連の問題が解決されるだろう。（なお、前章で説
明したとおり、書き込み可能な CD フォーマットとの互換性が高いアフターマーケットの
DVD-ROM ドライブを Xbox に取り付けることも可能だ。）

[!NOTE] Xbox-Linux は活発に開発が進んでいるプロジェクトで、常に進化し続けている。
Xbox に GNU/Linux をインストールする最新の手順は Sourceforge の Xbox-Linuxウェブサ
イトで見つかる。この手順は執筆時点で少なくとも 6 か国語に翻訳されている。Xbox-Linux
プロジェクトにスキルで貢献することに興味があるなら、Sourceforge の Xbox-Linux ウェ
ブサイトに ToDo リストがあり、開発者のメーリングリストへの参加方法も記載されている。

📦 コラム：プロファイル — Michael Steil

Michael さん、自己紹介をお願いします。
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1979 年にドイツの Erding 生まれ。現在、ミュンヘン工科大学でコンピュータサイエンスを
学ぶ学生です。1 学期生にアセンブリを教えており、来年は修士号を取得する予定です。10 歳
からコンピュータに関わってきて、最初のコンピュータは Commodore 64、その後すぐ 386 
PC に移りました。常にハードウェアとオペレーティングシステムに強い興味を持ち、ハード
ウェアアーキテクチャの多様性（Commodore、PC、Amiga、Macintosh など）や、ゲーム
コンソールのような組み込みシステムに特に魅了されてきました。（「SEGA CD」には CPU が
3 つ——Z80 が 1 つと M68000 が 2 つ——あることをご存じですか？）だから任天堂 SNES、
SEGA Genesis、任天堂ゲームボーイなど、多くのビデオゲームシステムを実験目的で購入し
ました。SEGA Drivecast の Linux も見てみましたが、Sony PlayStation 2 向けの Linux は
見たことがない——セット全体が僕には高すぎて、実験にも実用にも手が出ませんでした。

Xbox ハッキング、特に Xbox-Linux プロジェクトに関わるようになったきっかけは？

2002 年 4 月 30 日に Xbox を購入しました。ハッキングに最適で、Linux も動くはずだと確信
して。システムソフトウェアを 1〜2 時間見た後（ゲームは一本も買いませんでした）、Xbox
を分解しました。ハッキングの情報を探してみたら最初は失望——ハードドライブを PC に接
続する方法と、ほとんど情報のない Xbox Linux のサイトしか見つかりませんでした。それで
自分で Xbox ハッキングサイトを立ち上げて、ハードドライブを PC に接続して調べた情報を
公開することにしました。

Xboxhacker.net とオリジナルの Xbox Linux メーリングリストには大いに助けられました。
どちらも優秀なハッカーを集め、貴重な情報を発信していました。Xbox Linux Project のも
とのインフラに不満を感じて、5 月 23 日に Sourceforge に移行することにしました。これで
全コントリビューターがメンテナーを通さずに自由にウェブサイトに追加できるようになり
ました。とはいえ当時はまだすべてが理論上の話——モッドチップなしではブートローダー
を完成させる以上のことはほとんどできませんでした。Andy Green の Filtror がすべてを加
速させました。この MOD のおかげでブートローダーを完成させ、Milosch Meriac の協力で
非常に短期間で Linux カーネルを適合させられました。

6 月に「匿名の寄付者」から連絡があったことは、プロジェクトの知名度が上がりさらに多く
のコントリビューターが集まっただけでなく、個人的な友人関係にもつながりました。BioXX

（OpenXbox）モッドチップの作者 Walter Meyer は、なんと自宅から 20 キロの距離に住ん
でいたんです。彼には特にボックスの MOD で大いに助けてもらいました——僕自身はあまり
はんだごてを使う人間じゃないので。

2002 年 12 月、Linux が Xbox 上で動くようになってから、Xbox Linux コアチーム（Andy 
Green、Milosch Meriac、Franz Lehner、そして僕。Edgar Hucek は残念ながら来られな
かった）がベルリンの Chaos Computer Club Congress で初めて対面で集まりました。

僕のそもそもの動機は純粋に「楽しいから」「やることで多くを学べるから」でした。
Microsoft に損害を与えたかったからではありません——ただ、Microsoft が購入したハード
ウェアで使いたいソフトウェアを使えなくすることで顧客を傷つけているとは思っており、
だからこそ Xbox Linux Project は特別な意義があると思っています。

僕たちは「アンチ MS」でも「MS ヘイター」でもありません。彼らの市場戦略が嫌いなだけ
で、だから彼らに対抗する合理的な理由がある、ということです。

Xbox のための 200,000 ドル賞金についてもっと教えてもらえますか？
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この賞金が期待したものではなかったと思います。締め切りから 1 か月が経っても賞金はま
だ配られておらず、いつ賞金がもらえるか聞いてきた人は一人もいませんでした。賞金がプレ
スを引き付け、知名度が上がり、より多くのハッカーが集まりました。でも誰もお金のために
やったわけじゃない。だから、Michael Robertson に報酬をもらって仕事をしていると見ら
れたくありません。締め切り後も僕たちが全員活動を続けているのがその証拠です。

「MIST X-Code ハック」について教えてください。

bunnie のオリジナルハックからしばらくして、Andy が MCPX ROM を完全に抽出しました。
Steve、Paul、そして僕でコードを解析し始め、僕がその中に含まれている X-Codeインター
プリターをリバースエンジニアリングしました。X-Code の解釈ループを脱出するために使え
るバグを探していたとき、コードの一部がすでに僕たちの攻撃を意識して書かれていること
に気づきました。以下が僕の元のディスアセンブルです：

cmp ebx, 80000880 ; ISA Bridge, MCPX disable?

jnz short not_mcpx_disable

; BUG: too specific: bits 24 to 30

; undefined and ignored by PCI hardware!

and ecx, not 2   ; clear bit 1 (MCPX ROM will be

                 ; turned off by setting bit 1)

not_mcpx_disable:

mov eax, ebx

mov dx, 0CF8h

out dx, eax      ; PCI configuration address

add dl, 4

mov eax, ecx

out dx, eax      ; PCI configuration data

jmp short next_instruction

以前「PCI configuration」を扱っていたので、この攻撃チェックが過度に具体的すぎること
がわかりました。似たようなコードでも同じ効果を持つけれど、このチェックをすり抜けられ
るんです。MS 開発者は良いアイデアを持っていたけれど、実装が間違っていて、それによっ
て彼らのアイデアを逆に教えてくれました。

Andy、Steve、Paul にアイデアを伝えると、短時間後に 0x88000880 が 0x80000880 と同じ
ように MCPX ROM をオフにし、インタープリターコードをメモリからマッピングアウトする
ことでインタープリターを終了できることを確認してくれました。

「プロジェクト B」
Xbox-Linux の開発者たちが「プロジェクト B」と呼ぶ、ハードウェア改造なしに Xbox-
Linux をインストール・起動する方法を見つけるための取り組みが進行中だ。プロジェク
ト B という名称は、Lindows 社の CEO、Michael Robertson が提供する 200,000 ドル
の賞金の授与基準から来ている。「プロジェクト A」の賞金 10 万ドルは、ハードウェ
ア改造で Xbox 上で Linux を動かした最初のグループに授与された。残りの 10 万ドルは
プロジェクト B を達成した個人またはグループに授与される。賞金の非対称な配分
がプロジェクト B 達成の難しさを示唆している。（プロジェクト B の詳細は Sourceforge
の Xbox-Linux ウェブサイト http://xbox-linux.sourceforge.net/articles.php?aid=
2002354043211 にある。）
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プロジェクト B に向けていくつかのアプローチが様々なグループによって追求されてい
る。最も概念的にシンプルなアプローチは、Xbox ゲームディスクの署名に使われている
2048 ビットの RSA 鍵を素因数分解することだ。このアプローチは OperationProjectX

（http://sourceforge.net/projects/opx）が分散コンピューティング方式で追求してい
る。簡単に言うと、2048 ビットの RSA 鍵を素因数分解して Microsoft の秘密鍵を明
らかにできれば、Microsoft が通常の CD や CD/RW メディアからプログラムをロードす
る機能を Xbox カーネルから削除しない限り、誰でも Microsoft のデジタル署名を
偽造して Xbox 向けの起動可能なゲームディスクを作れる。重要な点として、Microsoft
は特殊なセキュリティ構造を持つ 2 層 DVD-9 フォーマットのディスクでゲームを出荷し
ている。Xbox のファームウェアは、デジタル署名チェックに関わらず、この特定の構造
を持つディスクからのみ起動するように設定できる。現在の一般的な DVD バーナーでは
2 層 DVD を焼くことができないため、セキュリティ付き DVD-9 メディアのみを実行可能
ファイルのソースとして要求すれば、インターネットからの無償ダウンロードによ
る Xbox-Linux 配布に障壁が生じる。またこのアプローチの別の問題は、ブルートフォー
スサーチで Xbox の秘密鍵を素因数分解できる可能性が非常に低いことだ。（第 7 章「セ
キュリティ入門」の囲み記事「非常に難しい問題」がこのタスクの計算難易度を伝えよう
としている。）もしこのアプローチで秘密鍵が合理的な時間内に復元されれば、RSA アル
ゴリズムへの信頼は大きく損なわれるだろう。（とはいえ、宝くじは買わないと当たらな
い。CPU のアイドルサイクルを使って無料の分散素因数分解クライアントを動かすこと
は、Powerball のチケットよりずっと安上がりだ。）

RSA-2048 ビット鍵の解読に関連した別のアプローチは、既存の署名済み Xbox 実行可能
ファイルを、その暗号化ハッシュ値を変えずに有用な形で変更することだ。このような

「構成的ハッシュ衝突」ができれば、改変された実行可能ファイルはデジタル署名チェッ
クの観点からオリジナルと同一に見える。Xbox のデジタル署名アルゴリズムで使われ
ているハッシュ関数は SHA-1 だ。SHA-1 は公知のアルゴリズム的弱点のない 160ビット
ハッシュで、ハッシュのソースが固定されているため、衝突を見つけるにはランダムなバ
リエーションを約 2160 回試す必要がある。補足として、バースデー攻撃で難易度を 280
回のランダムなバリエーションに下げることはできない——同じ任意の値にハッシュ
される 2 つのメッセージを見つけようとしているのではなく、特定のターゲットハッシュ

（またはすべての公開 Xbox ゲームタイトルから収集した非常に限られたターゲットハッ
シュのセット）を生成しようとしているからだ。したがってこのアプローチも「非常に難
しい問題」の範疇に入る。
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図 11-1: ドイツ・ベルリンで開催された第 19 回 Chaos Computer Conference に集まっ
た Xbox-Linux コアチーム。後列が Michael Steil、前列左から Andy Green、Milosch 
Meriac、Franz Lehner。（写真提供: Gerhard Farfeleder。）

プロジェクト B への別のアプローチは、Xbox のソフトウェアにセキュリティホールを
見つけ、そのホールを使って CPU の命令ポインタを掌握することだ。これがどう役立つ
か、次の例で考えてみよう。ネットワーク経由のバッファオーバーランエクスプロイトが
あるゲームで発見され、任意のコード実行につながる可能性があるとする。Xbox とネッ
トワークでつながった PC 上で動作するプログラムがこのエクスプロイトを使って Xbox
にパケットを送り、Xbox-Linux 向けのシンプルなブートローダーをインストールでき
る。このブートローダーは Xbox のハードドライブや DVD ドライブの指定された場所の
コードを実行するプログラム程度でいい。Xbox がデータを Accept できるすべてのポー
ト——USB やネットワークポート、ハードドライブ、DVD-ROM ドライブを含む——がこ
の種の攻撃のベクターになりうる。ハードドライブや DVD-ROM ドライブにイメージン
グされた壊れたセーブデータやファイル構造が Xbox にユーザー開発のコードを実行さ
せることもある。Microsoft の功績として、すべてのネットワーク通信とセーブゲームの
プロトコルはかなり強力でよく検証されたセキュリティ技術を使っている。また MIT で
の Microsoft による Xbox に関する発表で、すべてのゲームコードがバッファオーバーラ
ンチェッカーで検査されており、ゲームコードに意図的なバックドアを仕込んだことが
判明したゲーム開発者には Microsoft が契約上の是正措置を取ると聞いた。これは Xbox
のコードベースが典型的な Microsoft の製品よりも安全であることを示しており、それ
がハッカーにとって一層興味深い問題として映る理由だ。

📦 コラム：プロファイル — Milosch Meriac

自己紹介をお願いします。

経歴はかなりシンプルです。1976 年にチェコスロバキアで生まれました。教師の母と土木技
師の父は、共産主義政権による弾圧を逃れて冷戦中に西ドイツに逃れました。ドイツに来たと
き僕は 3 歳でした。ドイツの幼稚園でドイツ語をすぐに覚えました。そこからは順風満帆——
10 歳のときに数か月ねだり続けて最初のコンピュータを手に入れました。そこからすべてが
始まりました。

高校を卒業してドイツ連邦軍の兵役を経て、サイバネティクスとコンピュータサイエンスを学
び始めましたが、3 年後に大学を辞めて自分の会社を長期目標として集中することに
しました。在学中にビジネスコネクションを築いておいたので、ドイツの様々な企業でフリー
ランサーとして働くのは容易でした。リバースエンジニアリングプロジェクト、小さなフット
プリントのリアルタイム組み込み Linux システムの開発、Windows システムのリアルタイム
Extension などのローレベルプログラミング、ドイツの有名企業向けのソフトウェアベース
のハードディスクセーフガードの開発など。今はベルリンで彼女と楽しく暮らしています。

なぜハッキングするのですか？

プログラミングの経験を積むうちに、コンピュータの世界の美しく輝かしいと思っていたも
のが、実は脆いパッチワークであることに気づき始めました。
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最初、ハッキングはゲームのようなものでした。コンピュータシステムの中を歩き回り、毎日
新しいコードと可能性の世界を発見できました。たまにアプリケーション作者との決闘も楽
しんで、コピープロテクションを解析・回避しようとしていました。チェスのような時もあれ
ば、デスマッチのような時もありました。

自分の知識が成長していくのを感じ、同時に 14 歳の子どもにとっては高給取りの天才ハード
コアプログラマーたちのセキュリティシステムを回避できることは当然大きな自信になりま
した。高校の頃にこの見方を改めました——学校の休暇中にいくつかの地元企業でプログラ
ミングツールやアプリケーションを開発しながら、本物のプログラマーたちに出会ったので
す——そして失望しました。彼らは神でも神のような存在でもありませんでした。

しばらくして、クールなデモを作ったり、アプリケーション X をハックしたり、Y にニッティ
なハックをしたりしてもどこかのサック・オブ・ライスを倒すよりも世界を変えられないこ
とに気づきました。そこでもっと賢く対象を選び始めました——電話、コンピュータ、ネット
ワーク、衛星といった日常生活のテクノロジーを。平均的なユーザーにテクノロジーを説明し
たり、企業が製品を安全にするのを助けたりすることで、物事を変える力があることを発見し
ました。

今、ホワイトハットハッカーとしての自分の力を自覚しています。今日の誰もがITの影響を受
けている——監視技術、データマイニング、情報戦争、デジタルミレニアム著作権法（DMCA）、
TCPA、デジタル著作権管理、著作権と特許法の新解釈がモンスーン後のキノコのように増殖
しています。かつてのように僕はこれらの美しく輝かしいものの裏を覗きたい——そして彼
らが僕たちを見つける前にバグと罠を見つけたいと思っています。

Xbox-Linux プロジェクトでの経験を教えてください。

Xbox Linux プロジェクトに参加し、カーネルの動作を実現するために貢献しました。Xbox
アーキテクチャが通常の PC と比べていくつかの落とし穴や違いがあるため、これは容易では
ありませんでした。Microsoft Xbox の Linux ディストリビューションの初期版を作りまし
た。フラッシュメモリは 1MB しかなく、ハードドライブはまだアンロックされていなかった
ので、完全なディストリビューションとカーネルをそこに収める必要があって、これは重要な
取り組みでした。また Andy Green の Filtror デバイス用のコンソールドライバーも提供しま
した。これで彼のデバイスをリモートインターフェースとして使ってカーネルの起動メッセー
ジを見て Linux コンソールを得られるようになりました。このディストリビューションには
ネットワークドライバー、サウンドカードドライバー、MP3 サポート、Telnet サーバーや Web
サーバー、NFS サポート、そして広範な標準 Linux ツールがすでに含まれていました。これ
によってカスタムハードウェアを手放し、何百人もの人がコードコントリビューターかテス
ターとしてプロジェクトに参加できるようになりました。まだスクリーン出力がなかったの
で、Xbox Linux カーネルにフレームバッファインターフェースを追加し、他にも多くの貢献
をしました。

貢献する開発者の数が急速に増え始めました。世界中から素晴らしい協力をいただいて Xbox 
Linux を実現できています。DMCA などの米国の法的不確実性を恐れて姿を隠している人も
いれば、自由に貢献できる人もいます。

その他にコメントはありますか？
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なぜ僕のような大人がこの Xbox というおもちゃに関わっているのか不思議に思う人も
いるでしょう。もちろん人によって理由は違うし、僕の理由はスキルを向上させてより新しい
テクノロジーについて学ぶことです。Microsoft Xbox は、たとえば技術的・社会的含意を持
つ TCPA/Palladium 保護コンピュータの前身です。ユーザーへの制約なしにより安全なコン
ピュータシステムの研究をするための素晴らしい遊び場です。

最大の理由のひとつはコミュニティです。この輝かしいオタクたちと一緒に作業するのは本
当に楽しく、大きな喜びです——オンラインでも、特に上質なビールのパブでオフラインで集
まるときも。コミュニティが日々強くなっていることに毎日驚かされます。これを可能にして
くれたすべての人に感謝！

最近、Electronic Arts の「007: Agent Under Fire」ゲームのセーブゲーム処理方法に
バッファオーバーランエクスプロイトが発見された。このエクスプロイトは 2003 年 3 月
29 日に「habibi_xbox」というハッカーによって XboxHacker.net BBS への投稿で最初
に明かされた。重要な点として、このエクスプロイトは未公開の数のゲームで確認された
が、「007: Agent Under Fire」が明示的に名指しされた唯一のゲームだった。このエクス
プロイトはチェックされていない文字列を利用して、一連のカーネルパッチを挿入する
短いセグメント（数百バイト）のコードを実行する。このハックには、意図された Xbox-
Linux ターゲット以外のことに使いにくくする様々な対策が含まれていた。たとえばこ
のハックは、デジタル署名の検証に使われるオリジナルの Xbox RSA 公開鍵を新しい公
開鍵に差し替えながら、デジタル署名チェックアルゴリズム自体はパッチを当てないま
まにする。ハックの一部として提供される Xbox-Linux ブートローダーだけが、対応する
新しい秘密鍵で適切に署名されている。他のハッカーがこのハックを使って他の実行可
能ファイルを動かすには、新しい公開鍵を素因数分解する必要がある。また「007: Agent 
Under Fire」ゲーム自体がすべてのセーブゲームに独自のデジタル署名チェックを行う
ため、ハックされたセーブゲームファイル内のエクスプロイトコードの変更も簡単ではな
い。このようなセキュリティ対策をハックに含めるのは称賛に値する決断で、Microsoft
の利益を守ることで Xbox-Linux プロジェクトを守るためのものだ。

将来を見据えると、プロジェクト B の成功は Xbox ハッキングの新時代を開くか、あるい
は Xbox ハッキングの終焉を意味するかのどちらかかもしれない。プロジェクト B のハッ
カーたちは Microsoft の利益を守ろうと社会的な良識と誠意を示してきたが、悪意あ
るハッカーがそのハックをリバースエンジニアリングして最終的にそのテクニック
を Microsoft に友好的でない形で再現する方法を見つけることを防ぐことは不可能だ。
最終結果は、Microsoft によるすべてのハッキング活動への厳しい取り締まり、あるいは
Dreamcast の著作権侵害の惨事で Sega が撤退したように収益が断たれてビデオゲーム
ビジネスから Microsoft が撤退するか、のどちらかになりうる。あるいは、Microsoft は
ビジネスにさらにお金を注ぎ込み、既知のセキュリティホールへのパッチと対策を組み
込んだ再設計されたコンソールをリリースすることも選べる。結果は今後数か月の展開
に大きく依存する。ただし、Xbox の深い値下げが見えており、大幅に再設計された「シュ
リンク」バージョンのコンソールの噂が出回っている今、Microsoft の近期戦略は、フェ
アユースや著作権侵害を食い止めることよりも市場を席巻することにエネルギーを集中
しているように見える。どのみち、PlayStation 2 や GameCube が 1 台売れることのほ
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うが、GNU/Linux を動かすために Xbox が 1 台改造されること——さらには著作権侵害
ゲームのために Xbox が改造されること——よりも Microsoft のビジネスへの悪影響が
大きいだろう。

OpenXDK
XboxMediaPlayer や MAME-X（Xbox 向け Multiple Arcade Machine Emulator）な
ど、Xbox ネイティブのゲームプラットフォーム向けに多くの興味深く有用なプロジェク
トが開発されてきた。残念ながら、これらのプログラムは Microsoft Xbox SDK の非公
認版を使って開発された。Microsoft の Xbox SDK は承認を受けたライセンス取得済みの
開発者だけに提供されることになっているが、コンソールが発売される前に SDK が流出
し、それ以来多くの人が流出した Xbox SDK を使って独自の Xbox プログラムを作って
きた。プロプライエタリな Xbox SDK は便利で使いやすいが、使用は技術的に違法でもあ
る。ネイティブ Xbox プラットフォーム向けの合法的な SDK がないことで、オープンソー
ス開発者の大規模なベースを引き付けることが難しくなっている。

OpenXDK プロジェクトは Xbox SDK に対する合法的な代替手段の必要性に応えるため
に作られた。OpenXDK の表明されたゴールは、Xbox 実行可能ファイル（XBE）を作成
するための合法的な開発キットを作ることだ。OpenXDK によって、適切なデジタル署名
を付与することでバニラな Xbox で動作できるネイティブ XBE ファイルを作成できるよ
うになる。その適切なデジタル署名が現時点ではまだ不明なため、この作業は OpenXDK
を使って開発されたプログラムとの相互運用性を可能にする合法的な技術を見越して行
われている。

その有用性にもかかわらず、OpenXDK プロジェクトはまだ初期段階で開発者を求
めている。OpenXDK プロジェクトの詳細は http://openxdk.sourceforge.net にある。
OpenXDK のプロジェクトマネージャーは Dan Johnson（SiliconIce とも呼ばれる、
XboxHacker BBS の作者）と Aaron Robinson（caustic とも呼ばれる。caustic は CXBX
実行可能ファイルリンカーと CXBE Xbox エミュレータプロジェクトも率いている）だ。

第 12 章　注意せよ、ハッカーよ
リバースエンジニアリングと知的財産法の間には、いくつかの厄介な法的絡み合いがあ
る。一方では、イノベーションにはそれにふさわしい報酬が必要だ。発明者や作者が自ら
の労働の成果を独占的に生産・販売する権利は保護されなければならない。他方、自由で
競争的な市場もイノベーションを守り公正な市場を確保するために必要だ。既存の製品
に具現化された設計原理の研究と、改善された派生品を生産する能力は、競争市場の重要
な一部だ。

本章では知的財産法の概観と、ハッカーとして知っておくべき重要な点をいくつか紹介
する。無知は有効な弁護にならない。リバースエンジニアリングと知的財産権を規定する
法律を無視した者には厳しいペナルティが規定されており、知的財産権侵害の一部の行
為は重罪として多額の罰金とともに罰せられる。
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本章の大部分は Electronic Frontier Foundation のシニアスタッフアトーニーである
Lee Tien が執筆した。Lee（と Joseph Liu）は僕が Xbox セキュリティシステムに関す
る調査結果を発表しようとしていた時期に僕の顧問弁護士だった。第 8 章には「ハッキン
グの法的課題」というタイトルのコラムがあり、論文発表をめぐる MIT との戦いを説明
している。

本章の内容はハッカーのための情報リソースを提供することを目的として提示されてい
る。もし法的に問題のある状況にあると思われる場合は、弁護士に連絡して自分の具体的
な状況について適切な法的アドバイスを得ることに代わるものはない。

📦 コラム：プロファイル — Lee Tien

Lee Tien はフリースピーチ法を専門とする Electronic Frontier Foundation のシニアス
タッフアトーニーである Lee Tien は、知的財産法やプライバシー法との交差点も専門と
する。EFF に入る前は Freedom of Information Act（FOIA）訴訟を専門とする個人弁護士
として活動していた。Tien 氏は児童の性的表現と情報技術、匿名性、監視、コンピュータソ
フトウェア発表の合衆国憲法修正第一条上の地位に関する論文を発表している。スタン
フォード大学で心理学の学士号を取得し、そこでは Stanford Daily でジャーナリズムに積極
的に関わった。Tacoma News Tribune で 1 年ニュースレポーターとして働いた後、カリフォ
ルニア大学バークレー校の Boalt Hall で法律を学んだ。また UC バークレーの Program in 
Jurisprudence and Social Policy で大学院の課程も修了した。1

📦 コラム：Electronic Frontier Foundation

Electronic Frontier Foundation（EFF）は Xbox セキュリティシステムに関する論文を発表
しようとしていた時期に僕に法的顧問を提供してくれた。以下の段落では EFF が何をしてい
る組織なのかを紹介する。

電子ネットワーク——インターネット——によって今ここに実現された世界がある。友人、見
知らぬ人、そして未来の世代と知識、アイデア、思想、ユーモア、音楽、言葉、芸術を共有で
きる世界だ。将来のテクノロジーの発展によって、情報へのアクセスや他者とのコミュニケー
ションはさらに強力な形で実現されるだろう。

しかし、中世に権力の座にある者たちが人々に読ませたくない本の製造と流通を管理したり
燃やしたりしたように、世界中の政府や企業の利益が、新しいテクノロジーを通じた自由なコ
ミュニケーションを妨げようとしている。だが、書籍、電話、コンピュータなど媒体を問わず、
自由に語る権利を守って戦ってこそ、人間の状況を守り高めることができる。

Electronic Frontier Foundation（EFF）は、インターネットや World Wide Web などの新技
術を使って考え、語り、アイデア、思想、ニーズを共有する私たちの権利を守るために設立さ
れた。EFF はオンラインでの基本的な権利への脅威をいち早く特定し、デジタル時代のフリー
スピーチのために擁護する最初の組織だ。

サンフランシスコを拠点とする EFF は、テクノロジーに関わらず私たちの基本的権利を守り、
テクノロジーに関連する市民的自由問題についてプレス、政策立案者、一般市民を教育し、そ
うした自由の擁護者として行動する、ドナーサポートによる会員組織だ。EFF の各種活動に
は、誤った立法への反対、個人の権利を守る訴訟の開始と弁護、グローバルな広報キャンペー
ンの実施、最先端の提案と論文の発表、頻繁な教育イベントの開催、プレスとの継続的な関わ
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り、世界で最もリンクされるウェブサイトのひとつ http://www.eff.org でのデジタル市民的
自由情報の包括的なアーカイブの公開などが含まれる。2

知的財産法の概観：古典的枠組み
Lee Tien による「注意せよ、ハッカーよ：知的財産入門」

リバースエンジニアリングとは、成果物から知識やノウハウを抽出するプロセスだ。市場
では「競合他社の製品が何で動いているかを突き止める昔ながらの手法」と呼ばれて
きた。1 しかし今日、大量販売製品を研究する者は誰でも、リバースエンジニアリングを
取り巻く法的地雷原を意識しておくべきだ。デジタルミレニアム著作権法（DMCA）の技
術的保護手段回避規定、2 リバースエンジニアリングを禁じる契約条項、経済スパイ法 3 
は、技術者が知っておくべき危険な法的分野のいくつかだ。本章ではこれらの分野を概説
して、ハッカーたちに問題の大まかな輪郭を伝える。

ここには二つの一般的な問題がある。第一に、リバースエンジニアリングは合法か？ 第二
に、リバースエンジニアリングが許可されている場合でも、その過程で学んだことを発表
できるか？

知的財産法は伝統的に著作権と特許を意味していた。どちらも、憲法の知的財産条項「議
会は……限られた期間、著者と発明者にそれぞれの著作物と発見に対する独占的権利を
確保することにより、科学と有用な技術の進歩を促進する権限を有する」4 に基づく連邦
法律によって創設・制限されている。コンピュータプログラムは通常「文芸的著作物」と
して著作権によって保護されるが、特許を取得することもできる。5

近年、営業秘密も知的財産の一種とみなされるようになった。営業秘密はもともと判例法
に基づいて裁判所によって保護されてきたが、現在は州法と連邦法の両方の対象となっ
ている。著作権や特許と異なり、営業秘密法は歴史的に不正競争の原則に根ざしている。

米国では、作者や発明者に「自然権」はない。6 代わりに、その権利は公共の福祉という
概念に基づいている。他者が自由に使えるなら作者や発明者は創作する十分なインセ
ンティブを持てないため、社会は保護を与えることで恩恵を受ける。しかしその保護は、
公衆が最終的に恩恵を受けられるよう制限されている。7 たとえば著作権と特許の権利は

「限られた期間」のみで、最終的に保護された著作物はパブリックドメインに入らなけれ
ばならない。8 要するに知的財産法は、公衆と作者・発明者の間の「取引」の条件を設定
するものだ。

著作権

著作権法は有形媒体に「固定」された独創的な表現の著作物を保護し、著作者（または権
利の譲受人）に著作物の複製、配布、翻案、公開展示、公開実演に対する独占的権利を与
える。独立した創作からは保護しない。

著作物はコピーやフォノレコード（録音物のコピー）とは異なる。本を買っても、コピー
を所有するだけで、著作権者は著作物自体への権利を保持する。なお、「初回販売」の原
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則により、合法的なコピーの所有者はそのコピーを売却または譲渡できる。9 ただしいく
つかの例外がある。10

著作物の種類は多く、それぞれに異なるルールがある。4 著作権法は非常に複雑で、テクノ
ロジーはその複雑さをさらに増した。たとえば著作権の付いた曲を考えよう。楽曲（MC）
は著作権によって保護され、通常は作詞作曲家が権利を持つ。録音するには MC 著作権
者の許可が必要だ。11 いったん録音されると、原曲に対するシンガーの解釈、プロデュー
サーやサウンドエンジニアの努力を含む実際の録音された音を保護する独立した著作権
が録音物（SR）に発生する。レコード会社は通常 SR 著作権を持つ。そのため、著作権付
きの録音物を TV コマーシャルで使いたい場合は MC 著作権者と SR 著作権者の双方の許
可が必要となる。

著作権者の権利のほとんどは明らかだが、特にコンピュータが関わる場合はそうでな
いものもある。たとえば、コンピュータはプログラムを RAM にロードして著作権上のコ
ピーを作成する。著作権法にはコンピュータプログラムのコピーの所有者がプログラ
ムをコンピュータメモリにコピーすることを認める特定の免除規定がある。12 これは著
作権法の一般的な厳格さを示している——著作物を意図された目的で使用するためにコ
ピーを作る必要があるとしても、そのコピーが著作権侵害でないとは限らない。このイン
ターネットに対する厳格さの意味は深刻だ。インターネットでの普及は一般にコピーの
作成を伴うからだ。

翻案（派生的著作物）に対する権利も混乱を生じさせることがある。翻案（「派生的著作
物」）は著作権付き著作物に基づく著作物だ——外国語翻訳、書籍を原作とした映画など。
ある批判の多い事例では、合法的に所有するコピーから絵を切り抜いて陶器のタイルに
貼り付けることが侵害的な派生物を作ることに当たるとした裁判所の判断があった。13 
ほとんどの裁判所はこの結論に同意していない。14

著作権保護は著作物が作成された時点で自動的に始まり、一般的に著者の生存期間プラ
ス70 年続く。15 著作権期間が終了すると著作物はパブリックドメインに入り、誰でも自
由に使えるようになる。

著作権には多くの例外がある。著作権が表現を保護するという原則により、著作物で明か
されているアイデアや事実の使用は禁止されない。「アイデア」にはストーリーのプロッ
トが含まれる。さらに一般的に、著作権は著作物の機能的側面を保護しないため、他のプ
ログラムと同じことをするコンピュータプログラムを、その表現をコピーしない限り書
くことができる。

事実は発見されるものであって作られるものではないため著作権の「外」にあるとみなさ
れる。これには新しい素数の発見なども含まれる。しかし、事実やその他著作権で保護で
きないものの選択、順序、配列には著作権を持てる。典型的な例はパブリックドメインの
詩のアンソロジーだ。個々の作品が保護されていなくても、選択、順序、配列が十分な独
創性を持つなら編集物に著作権を持てる。典型的な電話帳の「ホワイトページ」ディレク
トリの事実のアルファベット順配列は憲法上の独創性要件を満たさない。電話番号の収
集にお金、時間、労力を投資しただけでは保護は得られない。
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著作権は多くの「普通の」使用をカバーしない。本を読む行為自体は著作権の対象ではな
い——著作権者のいかなる権利も侵害しないからだ。シャワーで歌うのは実演だが、著作
権者が権利を持つのは公開の実演に対してのみだ。ただしインターネットはここでも状
況を変えた。ウェブブラウザで文書を読むとき、あなたのコンピュータはおそらくその文
書のコピーを作成している。こうして、かつては普通だった多くの使用が今やコピーの作
成を伴い、著作権上の問題を提起する。

今日、「フェアユース」については多くの論争がある。フェアユースは著作権侵害に対す
る抗弁で、人々がいくらかの無許可使用を行えるようにすることを意図していた。フェア
ユースは書評者が書籍から引用することを認める。これは非常に複雑な法分野で、使用が

「フェア」かどうかは目的、性質、量、使用の経済的影響などの要素に依存する。16

特許

特許法は発明を保護し、発明者（またはその権利の譲受人）に、特許出願日から 20 年間、
他者が発明を製造、販売、使用することを排除する権利を与える。著作権と異なり、特許
法は他者による独立した発明に対しても保護する。

ここでの取引はこうだ——特許と引き換えに、発明者は当該技術分野の「当業者」が大し
た実験なしに発明を実現できる十分な情報を特許出願書に記載しなければならない。特
許が付与されると出願書は公開される。情報を公開することで、特許権者は社会の知識の
蓄積に貢献する。

しかし特許は積極的権利を与えない——他者の発明の改良に特許を取得しても、基礎と
なる特許を侵害せずにその改良を実施することはできない。新薬を発明して特許を取得
しても、薬を販売するには規制当局の承認が必要かもしれない。

特許を取得するためには、発明が有用で、新規であり、当業者にとって「自明でない」こ
とが必要だ。新規性と非自明性の要件は、発明が排除権を得るためには技術の十分な発展
である必要があることを意味する。これらの高い水準を満たさない発展は保護を否定さ
れる。

営業秘密

第三の法律分野——営業秘密——も知的財産法の一部とみなされているが、実際には財
産ではない。営業秘密とは、ユーザーには知られているが競合他社には知られていない商
業的に価値のあるビジネスその他の情報だ。秘密性（絶対的な秘密ではないが）が営業秘
密の本質であり、営業秘密を漏洩から守るために合理的な予防措置を取らなければなら
ない。

特許と営業秘密の間には明らかな関係がある。どちらも有用な情報を保護するからだ。有
用な情報がそもそも特許を取得できない場合、選択肢はない。しかし特許を取得できる発
明でも特許にしたくない理由があるかもしれない。特許出願に情報を開示したくない場
合もある。また、テクノロジーが長期間価値を持つとは思えない場合、20 年続く特許を
取得する価値がないかもしれない。
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営業秘密の主な欠点は、独立した発明やリバースエンジニアリングから保護できないこ
とだ。したがって製品から秘密を解明できる場合、営業秘密は賢明ではない。一方、秘密
が製品の製造に使用されるプロセスである場合は、リバースエンジニアリングが難しい
かもしれない。コカ・コーラは何年もマーケットに出回っているが、その配合を複製する
方法を誰も解明していないようだ。

憲法上の著作権の取引
知的財産権は目的のための手段——知識とテクノロジーの進歩を促進するためのもの
だ。最高裁がかつて述べたように「議会が付与できる独占的特権は無制限でも、主として
特別な私的利益を提供するために設計されたものでもない」。17

上記の一節は、知的財産法が著作権・特許法によってもたらされる潜在的な独占的権力の
制限に長らく関心を持ってきたことを示している。たとえば初回販売の原則は、特許付き
製品や著作権付き著作物のコピーが販売された後、特許権者や著作権者が市場を支配す
ることを防いでいる。

また著作権法は、言論の自由との均衡を保つよう裁判所と議会によって長く解釈・立法さ
れてきた。アイデア・表現二分法、フェアユース原則、著作権の限られた期間などの法理
は、一般に著作権と表現の自由の間の潜在的な衝突を軽減するものとして評価されてい
る。18

興味深いことに、独占への懸念は歴史的にフリースピーチへの懸念と結びついている。英
国の著作権法は長らく国家が後援するカルテルの一種として機能してきた——著作物に
対する私的独占と引き換えに、出版業者は政府の検閲——特に聖書やその他の宗教著作
物——のために警察の役割を担うことに合意した。19 同様に、著作権法のアイデア・表
現二分法は、著作権で保護されない事実やアイデア、特許で保護されない機能的原理が将
来の創造者が基盤とするパブリックドメインに残ることを確保する。

リバースエンジニアリングの伝統的な見解
歴史的にリバースエンジニアリングは、大量販売製品に具現化された情報を得るための
合法的な方法として常に認められてきた。多くの技術企業にとって、競合他社の製品をリ
バースエンジニアリングしてイノベーションを研究することは標準的な慣行だ。実際、米
国の裁判所もリバースエンジニアリングを知的財産法のバランスを保つための重要な要
素として扱ってきており、最高裁はリバースエンジニアリングを「イノベーションの本質
的な部分」と呼んでいる。

法律は正当なリバースエンジニアリングの三つの主な目的を認識している。競争的リ
バースエンジニアリングは直接的な代替物を作ることを目的とする。互換性または相互
運用性のリバースエンジニアリングは、リバースエンジニアリングされた製品と連携する
製品の作り方を解明することを目指す。そしてもちろん研究者は商業的目的なしに知識
を得るためにしばしば製品をリバースエンジニアリングする。
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営業秘密と「不正な手段」
一般に、営業秘密は、人物や企業が秘密を合意または秘密保持関係に反して悪用・開示し
た場合、他の不正な行為（贈賄、強制、不法侵入など）を行って秘密を入手した場合、ま
たは秘密を盗んだ者から情報が不正流用された営業秘密であることを知って、あるいは
知るべき理由があって取得した場合にのみ、不正流用となる。

カリフォルニアをはじめとする多くの州は、リバースエンジニアリングが営業秘密を取
得する合法的な方法であることを明示的に規定している。20 営業秘密法の健全な原則と
してリバースエンジニアリングを支持するいくつかの理由がある。公開市場で製品を購
入することは一般に購入者に製品に対する人的財産権を与え、それには製品を分解し、測
定し、検査などに供する権利が含まれる。法律はまた、公開市場での製品の販売を、製品
が具現化するイノベーションの公表とみなし、発明者が特許保護を取得していない限り
パブリックドメインへの奉献とみなす。

営業秘密のリバースエンジニアリングに対する脆弱性は憲法の全体的なスキームの一部
だ。Bonito Boats v. Thunder Craft Boats で最高裁は、ボートのメーカーが既存のボー
ト部品を競合製品を生み出す直接成形プロセスの「プラグ」として使うことを禁じたフロ
リダ州法を、その法律が「パブリックドメインにある製品のリバースエンジニアリングの
一形態に公衆全体が従事することを禁止した」として無効とした。21 裁判所はリバース
エンジニアリングは「イノベーションの本質的な部分」であり、「テクノロジーの大きな進
歩につながりうる」製品のバリエーションをもたらす可能性があると説明した。実際、「リ
バースエンジニアリングの競争的現実は、追加の特許可能なアイデアを開発するための
発明者への刺激として機能しうる」。

Bonito Boats のような事例では、州法が連邦法によって「先占」されているかどうかが
問題になる。連邦法と州法が直接的または連邦政策の目標として衝突する場合、合衆国憲
法の最高法規条項の下で連邦法が一般に州法よりも優先される「衝突」先占の原則により
州法は無効となる。22 著作権法にも特定の先占条項があり、後述する。

著作権法と中間コピーの問題
最近まで著作権法はリバースエンジニアリングを心配する必要がなかった。書籍、美術、
音楽をリバースエンジニアリングする理由がほとんどなかったからだ。コンピュータプ
ログラムが「文芸的著作物」になった今、状況は大きく変わっている。多くのコンピュー
タプログラムはオブジェクトコードのみで配布されるため、リバースエンジニアリングプ
ロセスは通常、ソースコードへの最初の逆コンパイルを必要とする——それはコピーの
作成を伴う。

米国の裁判所は、リバースエンジニアリングへの付随的なコピーは「フェアユース」にな
りうるとして、著作権法は必ずしもリバースエンジニアリングを禁止しないと判断して
いる。「著作権法は、著作物のコピーを合法的に所有する個人が著作物のアイデア、プロ
セス、動作方法を理解するために必要な努力をすることを認めている。」23 これはリバー
スエンジニアリングの最終的な目的が商業的なものであっても当てはまりうる。裁判
所は一般に著作権保護の憲法上の目的、すなわち「科学の進歩の促進」24 に依拠してい
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る。フェアユース原則は「著作物によって伝えられたアイデアと情報を自由に基礎として
構築することを他者に奨励する」25 ことでこの憲法上の目的を前進させる。

ここでの重要な事例は Sega Enterprises Ltd. v. Accolade, Inc.だ。26 Accolade は Sega
ゲームプログラムを逆アセンブルして、Sega Genesis ゲームコンソールと互換性のある
ゲームを作るために必要な情報を得た。Accolade はその後、Sega とそのライセンスを受
けた開発者が作るゲームと競合する自社のゲームを販売した。Accolade は逆アセンブル
のコピーが侵害にあたるという Sega の主張に対してフェアユースの抗弁を提起した。裁
判所は上記の理由で Accolade の抗弁を認めた。また裁判所は、Accolade が Sega のコー
ドを逆アセンブルできない場合、Sega はプログラムの「保護されていないアイデアや機
能的概念に対する事実上の独占権」を得ることになり、これは特許法の下でのみ利用でき
るものだと指摘した。27

しかし裁判所の判断は、互換性のあるプログラムを作るために必要な機能仕様へのアク
セスを得るためなど「正当な理由」のためのリバースエンジニアリングに限定され、かつ

「著作権によって保護されていないコードの要素へのアクセスの唯一の手段を提供する
場合」に限定された。28

特許法

特許法には一般的なフェアユース抗弁やリバースエンジニアリング免除はない。理論上
は、特許された製品をリバースエンジニアリングする必要はないはずだ——特許明細書
が発明を作る最良の方法を関連する技術コミュニティに知らせるべきだからだ。

いくつかのリバースエンジニアリング活動は特許を侵害しない。たとえば特許された発
明を具現化した機械の購入者は、一般に特許法の初回販売原則の下でその機械を分解し
てどのように動くか研究することは自由だ。製品を購入することはそれを使用する権利
を意味し、単に研究することは特許権者の発明を製造または販売する独占的権利を侵害
しない。とはいえ裁判所はリバースエンジニアリングに対する契約上の制限を時に強制
する。29

また、科学的好奇心を満たすために特許された発明を作ろうとする者には「実験的使用」
の抗弁があるかもしれない。米国法では、この抗弁は狭く、特許された発明の事業への適
用を目的とした研究や商業製品の開発につながりうる研究用途を含まない可能性が高
い。30

これら三つの分野の衝突は、Sega の状況を再び見ると明らかだ。Sega がすべての Sega
ゲームプログラムで使用されているアルゴリズムに特許を持っているとしよう。Sega プ
ログラムを逆アセンブルすることで、Accolade は偶然であっても特許されたアルゴリズ
ムを「製造」または「使用」したと言えるかもしれない。要するに、特許の文脈でも中間
コピーの問題が再浮上する。

リバースエンジニアリングの新たな課題
リバースエンジニアリングの重要性は、大量販売製品における商業暗号の台頭とともに
のみ増してきた——なぜなら、システムをより安全にしようとすることなしに、システム

179



のセキュリティを破ろうとすることは不可能だからだ。皮肉にも、暗号化の使用の拡大が
リバースエンジニアリングに反する法律に貢献してきた。たとえばエンターテイメント産
業は現在、CD の音楽や DVD の映画などのデジタル情報を不正コピーから守るために暗
号化やその他の技術に頼っている。

当然のことながら、暗号化やその他の形式のセキュリティを「回避」することを防ぐため
の新しい法律が制定されてきた。

リバースエンジニアリングへの法的侵食は暗号化に限定されていない。1970 年代と 80 年
代には、一部の州がクローンボートの製造のためにボートの船体をリバースエンジニ
アリングする直接成形プロセスの使用を禁じた。31 1970 年代後半から 80 年代初頭にか
けて、半導体産業はクローンチップを作るためのチップレイアウトのリバースエンジニア
リングから保護する立法を求め、取得した。32 知的財産権に関する主要な国際協定はリ
バースエンジニアリングについて何も言っていない。33

デジタルミレニアム著作権法（DMCA）と不正アクセスの問題
DMCA はリバースエンジニアリングを現在規制する最も重要な法律のひとつだ。DMCA
の一部である「技術的保護手段回避」規定は、著作権のある著作物へのアクセスを効果的
に制御したり、複製を防止したりする技術的手段に法的保護を与える。残念ながら DMCA
は非常に複雑で、たとえば「有効な技術的保護手段」という言葉の意味を明確に定めずに、
そのような手段を迂回することを違法としている。

不正アクセス

DMCA は本質的に著作権者に「アクセス」に対する新しい権利を作り出した。著作権産
業の代弁者は技術的保護システムを回避する行為を家への「不法侵入」にたとえる。

簡単な例として、子供が不適切な画像を見るのを防ぐために学校や図書館が使う検閲ソ
フトウェアプログラムがある。これらのプログラムはしばしば検閲されたウェブサイト
の暗号化された「ブラックリスト」を含んでおり、ベンダーは通常これを営業秘密として
扱う。特定のプログラムが子供にとって完全に適切なサイトをブロックしていることを
発見した研究者が、不当にブロックされている適切なウェブサイトがいくつあるかを調
べるためにブラックリストを読みたいとする。34 ベンダーがその内容へのアクセスを防
ぐために暗号化し、リストが著作権のある事実のコンパイルである可能性があるため、暗
号化は著作権のある著作物に適用された技術的保護手段であり、無許可の復号は違法な
回避行為となる——ただし DMCA には現在、検閲ソフトウェアのブラックリスト復号に
対する一時的な免除規定がある。

別の例として、映画産業は DVD の映画を保護するために CSS（Content Scrambling 
System）と呼ばれる暗号化方式を使っている。2600 事件では、35 CSS は映画へのアク
セスを「有効に」制御する技術的手段と判断された。著作権者の許可なしに CSS を迂回
することは DMCA の下で違法な「回避行為」だ。裁判所は（著作権法に対するのとは対
照的に）フェアユース原則が DMCA に適用されるとは判断していないことに注意。した
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がって、CSS が DVD 映画のコマーシャルを早送りすることを妨げている場合でも——そ
の制限を「回避」することは依然として違法だ。

ここで「有効」は暗号学的な意味での有効性とは関係ないことに注意。DMCA の下では
弱い暗号でも「有効」だ——普通の人がそれを破れないからだ。

回避技術

DMCA は技術的手段を二番目の方法でも保護している。その「反デバイス」規定は回避
を可能にする技術の製造と配布を違法とする。36 「不法侵入」のたとえを続けると、著
作権産業の代弁者は回避技術を多くの州で違法である「泥棒の道具」にたとえる。

DMCA のセクション 1201 は「いかなる者も、以下の三つの特徴のいずれかを持つ技術、
製品、サービス、デバイス、コンポーネント、またはその一部を製造、輸入、公衆への提
供、または流通……してはならない」と規定している。（1）「保護の回避を主な目的とし
て設計または生産された」場合、（2）「保護を回避する以外に限定された商業的に重要な
目的または用途しかない」場合、または（3）「保護を回避するために使用するとその人物
またはその知識を持って代わりに行動する別の人物が宣伝する」場合。

これらの規定は「アクセス制御」という新しい権利だけでなく、著作権者の権利一般にも
適用されることに注意。したがって、CD のコピープロテクション手段を回避する技術も
これらの規定の下で違法になりうる。

先の二つの例を思い出してほしい。2600 事件では問題となったのは DeCSS——CSS で保
護された DVD 映画を復号できるプログラムだ。DeCSS は禁止された回避技術と判断され
た。検閲ソフトウェアの例では、DMCA の免除規定は復号行為を認めるが、暗号化され
たブラックリストを復号するために使ったコンピュータプログラムを利用可能にできる
かどうか、あるいは復号方法の詳細すら同様に利用可能にできるかどうかについては何
も言っていない。

DMCA の免除規定を利用する

オブジェクトコードを逆コンパイルや逆アセンブルせずにリバースエンジニアリングで
きないのと同様に、技術的保護手段を回避せずにリバースエンジニアリングはできない。
さらに実際にリバースエンジニアリングを実行するには技術的なデバイスやツールが必
要なことが多く、回避技術の禁止はリバースエンジニアリングも制限する。

これらの DMCA 規定が組み合わさることで、実際の大量販売製品で使われているセキュ
リティ手段を分析したい暗号学者やセキュリティ研究者にとって大きな障壁が生まれ
る。別の企業の技術的手段の問題を発見して改善方法を提案する商業的リバースエンジ
ニアは、DMCA の刑事罪で起訴されるリスクがある。

学術的リバースエンジニアでさえ、企業のセキュリティ手段の弱点に関する論文を発表
することで訴訟を起こされるリスクがある——そのような論文は「回避ツール」と見なさ
れうるからだ。37 一例として、プリンストン大学の Edward Felten 教授がいる。Felten
教授は保護されたデジタル音楽のための技術を検討していた Secure Digital Music 
Initiative（SDMI）が開催した「SDMI チャレンジ」コンテストに科学者チームを率いて
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参加した。彼のチームは実世界のセキュリティケーススタディとしてこの参加を意図して
おり、最終的に査読付き学術論文を執筆した。論文が発表される前に、RIAA（録音産業
協会）が Felten 教授と主催者に、論文の発表が DMCA を含む知的財産法に違反するとい
う警告書を送った。

DMCA にはリバースエンジニアリングに関連するいくつかの免除規定もある——コン
ピュータプログラム間の相互運用性の実現に必要な場合の技術的保護システムの回
避、合法的な暗号化研究の過程での回避、コンピュータセキュリティテストを目的とした
回避などだ。残念ながら、これらの免除規定はいずれも複雑で狭い。リバースエンジニア
リングの行為が認められている場合でも、DMCA は結果として得られた情報に対してで
きることを厳しく規制している。

1201(f)：相互運用性のためのリバースエンジニアリング

この免除規定は相互運用性のためのリバースエンジニアリングのための技術的保護手段
の回避を認める。またリバースエンジニアリングから得た情報の非常に限定的な範囲で
の普及も認める。なお、1201(f)は Felten の SDMI ウォーターマークへの攻撃を免除しな
い——相互運用性との関係がないからだ。

先述の 2600 事件は、2600 誌のウェブサイトへの DeCSS の公開に関する事件だ。DeCSS
は DVD 映画へのアクセスを制御する技術的保護手段である CSS を迂回するために使え
る。EFF は 2600 誌を代理して、DeCSS は 1201(f)の相互運用性特権の要件を満たすと主
張した。DeCSS は正当に購入した DVD 映画を Linux コンピューターなど自分が選んだ
プラットフォームで再生できるソフトウェアを作れるように設計されたもの、と我々は
主張した。裁判所はこの主張を退け、1201(f)はプログラム対プログラムの相互運用性実現
を目的とした回避のみを認めているが、DeCSS が可能にするのは 1201(f)がカバーしない
プログラム対データの相互運用性だと述べた。この判決は疑わしい——DVD には映画の
データだけでなくコンピュータプログラムも含まれているからだ。

1201(f)は Sega 判決に倣って相互運用性のリバースエンジニアリングを認めているよう
に見えるが、いくつかの点でより制限的だ。相互運用性だけがリバースエンジニアリング
が行われる唯一の正当な目的であること、プログラム対プログラムの相互運用性のみが
適格であり、ハードウェア対プログラムやプログラム対データの相互運用性実現に回避
が必要な場合は含まれないこと、そしてリバースエンジニアリングから得た情報は自由
に発表できないことだ。

1201(g)：暗号化研究

DMCA には暗号化研究のための明示的な免除規定も含まれている。しかし残念ながらこ
れも非常に狭い。まず、この免除は暗号学者が回避を実行する前に著作権者に許可を求め
た（たとえ得ていなくても）場合にのみ適用される。第二に、法律は暗号学者がこの免除
の対象となるために専門家であることを必要とし、暗号学の分野で最も優れた頭脳の一
部が正式な訓練を受けていないにもかかわらず。第三に、法律は暗号解析者がアクセス制
御を迂回するツールを作ることを認めるが、使用またはコピー制御を迂回するツールが
認められるかどうかについては沈黙している（つまり一方の反デバイスルールには例外
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があるが両方にはない）。第四に、復号の結果の普及について暗号学者の能力を規制して
いる。

Felten 教授の SDMI 研究を再び考えると、デジタルウォーターマークは暗号化ではない
ため 1201(g)の免除は受けられない。

1201( j)：セキュリティ研究

DMCA のセキュリティ研究免除は同様の構造を持っている。テスターが事前に許可を
求めた場合にのみ適用され、アクセス制御を迂回するツールの作成のみを認めており、コ
ピーや使用制御ツールは認めない。1201(g)と同様に、テストの結果の普及についても規制
している。

この狭い形でも、Felten の研究が対象になるかどうかは明確ではない。1201(j)はアクセ
ス制御を迂回するツールの作成のみを認める。デジタルウォーターマークはアクセス制
御かコピー制御か？ この問いへの答えはウォーターマークの使い方に大きく依存する。
EFF は、RIAA が想定したように、SDMI ウォーターマーク技術はアクセス制御と複製制
御の両方の技術であると主張した。

エンドユーザーライセンス契約とリバースエンジニアリングの契約上の
禁止
知的財産だけがリバースエンジニアリングの障害ではない。ソフトウェアライセンスがリ
バースエンジニアリングを禁止することは一般的だ。典型的なライセンス条項はこう言
う可能性がある——「あなたはソフトウェアからソースコードを逆アセンブル、逆コンパ
イル、またはその他の方法で導出すること、ソフトウェアをリバースエンジニアリングす
ること、ソフトウェアを改変または派生物を準備すること、本契約で明示的に許可されて
いる場合を除いてソフトウェアをコピーすること、ソフトウェアをレンタルまたはリース
すること、あるいはライセンサーまたはその他の当事者の知的財産やその他の権利を侵
害する方法でソフトウェアを使用することをしてはならず、また他者がそうすることを
許可してはならない。」

企業はそのような規定が購入者をリバースエンジニアリングしないことに法的に縛ると
主張する。それでもリバースエンジニアリングをした場合、契約に違反したとして損害賠
償を求めて訴えられることがある。もちろん問題は、反リバースエンジニアリング規定が
たとえば Sega 判決の下でのものより広い権利を著作権者に与えることだ。

この種の契約上の禁止が強制可能かどうかは激しく争われている問題だ。裁判所はこの
活動がソフトウェアの認可された使用範囲を超えるとして営業秘密事件でリバースエン
ジニアリングの抗弁を時に退けた。38 裁判所はリバースエンジニアリングに反するソフ
トウェアシュリンクラップライセンスの制限を連邦知的財産政策との衝突を理由に時に
強制拒否した。Vault Corp. v. Quaid Software Ltd.において、39 コピープロテクション
ソフトウェアのメーカーがルイジアナ州法に基づくコピープロテクションスキームをリ
バースエンジニアリングした企業に対して反リバースエンジニアリング条項を強制しよ
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うとした。裁判所は、Bonito Boats のフロリダのボート外装法を無効とした際に使われ
たのと同じ連邦政策の論拠として、連邦法が契約条項を先占すると判示した。

また、著作権法の第 301 条は著作権の「一般的範囲内の独占的権利に等価な……」州で作
られた、または州によって強制される権利を先占する。予想通り、「等価な」が何を意味
するかについては議論がある。裁判所は州法下で強制可能な契約規定が侵害の条件が同
じ場合に連邦著作権と「等価な」と述べてきた。しかし州で作られた権利の侵害が「追加
の要素」を必要とする場合は「等価」ではない。

そのような契約条項が最近強制可能と判断された。Bowers v. Baystate Technologies, 
Inc.において、40 発明者は反リバースエンジニアリングライセンス条項を付けて特許
取得済みのコンピュータ支援設計（CAD）ソフトウェア「ツールキット」を販売した。競
合他社の Baystate は Bowers のソフトウェアをリバースエンジニアリングして競合する
CAD ツールキットを販売した。複雑な訴訟の末、裁判所は最終的に Baystate が Bowers
との契約に違反したと判示した。

裁判所はライセンスが先占されていないと判示した。契約には「追加の要素」があるから
だ——当事者が合意しなければならない。41 これによると連邦著作権法は契約上の禁止
を先占することは決してできないことになる。Bowers 判決の問題は著作権法の特定の先
占条項にのみ焦点を当て、憲法上の「衝突」先占を完全に無視していることだ。42

Uniform Computer Information Transactions Act（UCITA）はこれらの問題に対処
する州立法上の試みだが、これも論争に巻き込まれている。

営業秘密と経済スパイ法
経済スパイ法（EEA）43 は営業秘密の不正流用に対する最初の連邦訴因を作り出した。し
かしリバースエンジニアリングの抗弁はない。これは問題だ。EEA の下で付与された権利
は、以前は合法だと考えられていたある種のリバースエンジニアリング活動に対して疑
問を呈するからだ。特に、コンピュータプログラムの逆コンパイルと逆アセンブルが EEA
の営業秘密の複製を禁じるルールに違反するかどうかは明確でない。

責任あるハッカー：無知は弁護にならない
一般に知的財産法を侵害する方法は二つある。直接侵害は実際に侵害したことを意味す
る。間接侵害は他者による実際の侵害を促進したことを意味する。たとえば Betamax 事
件では、問題は Sony が VCR を販売することで顧客の著作権侵害に対して責任を負うか
どうかだった。

民事および刑事上の罪と罰則

私たちが論じてきた法的理論は幅広い潜在的な罰則を伴う。主な懸念は民事責任、経済的
損害賠償またはその活動に対する差止命令、あるいはその両方だ。損害賠償は通常侵害に
よって引き起こされた損害の量に連動する。
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特許法では、損害賠償の通常の根拠は「合理的なロイヤリティ」だ。裁判所は、ライセン
スを契約した場合に特許権者に支払うべきだったロイヤリティを計算する。損害賠償は
侵害者の利益または特許権者の失った利益に基づくこともある。

「故意の」侵害はより厳しく扱われる。特許法は、侵害者が特許を知っていながら有能な
特許弁護士に相談しなかった場合、裁判所の裁量で基本損害賠償の 3 倍まで増額（および
特許権者の弁護士費用の支払い）を認めている。

知的財産法における現在のトレンドは刑事罰への注目の高まりだ。1790 年の最初の連邦
著作権法では著作権侵害は純粋に民事問題だった。1897 年まで議会が著作権法に刑事罰
を加えず、著作権侵害は軽罪として分類された。44 さらに刑事著作権侵害が使われるこ
とはほとんどなかった。

今日、刑事訴追のリスクはかなり高くなっており、刑事罰も大きくなっている。1982 年
と 1992 年の著作権法の改正は、特定の種類の侵害を重罪に分類した。それでも刑事侵害
は故意に、商業的利益または個人的な金銭的利益のために行われる必要があった。

1997 年の No Electronic Theft 法（NET 法）は、コピーがどのように作成または配布さ
れたかに関わらず、任意の 180 日間に合計小売価格が 1,000 ドルを超える著作権著作物の
1 部以上のコピーの複製または配布を犯罪化した。故意要件は維持したが、被告の侵害が
利益や商業的利益によって動機づけられていることの要件は削除した。

DMCA にも刑事規定が含まれており、Dmitry Sklyarov と ElcomSoft の訴追に援用され
た。ElcomSoft は Adobe の eBook フォーマットから Adobe の PDF フォーマットにデ
ジタル書籍を変換するために使えるソフトウェアを製造・配布した。フォーマット変換の
過程で、eBook フォーマットが課している使用制限が取り除かれる。ElcomSoft のソフ
トウェアが eBook の著作権を侵害しない使用（例：フェアユースによる抜粋、視覚障害
者のためのブライユ点字への自動翻訳）を促進するために使えることは争いがなかった。
Sklyarov 自身は著作権の侵害、あるいは第三者の侵害行為への関与で告訴されたことは
一度もなかった。それでもソフトウェア開発への関与のために FBI が彼を逮捕し 3 週間拘
置した。45 彼と ElcomSoft は大陪審によって起訴され、起訴状に基づくと、Sklyarov は
最長 25 年の懲役と 200 万ドルを超える罰金に直面した。46 ElcomSoft と Sklyarov は最
終的に DMCA 違反で無罪となった。

リバースエンジニアリングとしての「いじる自由」とその他の法的問題
プリンストン大学のコンピュータサイエンス教授 Edward Felten はリバースエンジニア
リングを「いじる自由」の一部と見ている。それは「機器を分解し、議論し、どのように動
くかを探求し、改造し、より良くする」自由を含むべきだ。Felten は「電子デバイスを通
じて私たちの世界のますます多くの部分が経験され、コミュニケーションと文化がこれ
らのデバイスによってますます媒介されるにつれて、それらをいじることができること、
私たちの世界のこの部分を理解できることがますます重要になる」と主張する。

いじる自由にはいじることについて話す権利も含まれるべきだ。しかし見てきたように、
多くの新しい知的財産ルールはリバースエンジニアリストが触った後に学んだことを共
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有する権利を制限している。これらの制限は深刻な合衆国憲法修正第一条のフリース
ピーチ問題を提起するだけでなく、著作権と特許法の憲法上の基盤である芸術と科学の
進歩の核心に触れる。DMCA が提起する主要な問題の一つは科学者への萎縮効果だ。47

注
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第 13 章　前進！

コミュニティへの貢献
Xbox ハッキングコミュニティに貢献する方法を探しているなら、まずこのことを覚えて
おいてほしい——ほとんどのハッカーは、自分が最も興味を持っている分野に対応した
独自のスキルや強みを持っており、楽しみのためにハックしているということだ。

たとえば、僕は特にハードウェアが好きで、何かを作ることが求められるプロジェクトに
強くひかれる。コードを書くことはできるが、それほど楽しいとは思えない。だから、ハッ
キングコミュニティへの僕の貢献は主としてハードウェアプロジェクトを通じたもの
になっている。同じ理由で、ソフトウェアプロジェクトに自分を奮い立たせることも難し
い。だから多くの場合、ただ後ろに引いて、他の人たちが Xbox で何をやっているかを眺
めている。それはとても勉強になるし、楽しくもある。

Xbox ハッキングコミュニティに何ができるかを考えるとき、急いで飛び込もうとした
り、夢中になれないプロジェクトや、自信を持って実行できないプロジェクトに無理に取
り組もうとしたりしなくていい。自分の番が来たときには自然にわかる——プロジェク
トが自分の名前を呼ぶような感覚があり、自然にハックせずにはいられなくなるだろう。

📦 コラム：Dan Johnson（別名 SiliconIce）プロフィール

ご自身のことと、ハッキングへの関わりについて教えてください。

以前からエレクトロニクスのハッキングに興味がありましたが、それはほとんど読んで
楽しむだけのものでした。セガの Dreamcast や Netpliance I-Opener といったハックされ
たデバイスが時々目に入ってくる程度でした。エレクトロニクスハッキングで最初の実体
験となったのは「ePods」——販売が打ち切られたインターネットアプライアンス/ウェブタブ
レット端末——でした。このデバイスのことをオンラインで読み、Ken Segler の I-Appliance 
BBS（http://www.linux-hacker.net）にたどり着きました。有名な I-Opener ハックの拠点
です。タブレットを使ってみんながやっていることを読んで興味を持ち、当時の貯金からかな
りの金額（$200）を使ってユニットを 1 つ入手しました。届いたばかりの玩具で、文書化され
たハックの多く——主にソフトウェアベースのもの——を実践しました。これがエレクト
ロニクスハッキングの世界への最初の一歩でした。ePods の後、別のインターネットアプライ
アンスである Gateway Connected Touchpad に移りました。400MHz Crusoe プロセッサ
と RAM 96MB を搭載した 10 インチタッチスクリーン。見栄えも良く、楽しいプロジェクト
にぴったりに見えました。そのデバイスは AOL 向けにカスタマイズされた Linux を 32MB の
CompactFlash カードから起動していました。それを Microdrive と入れ替え、ラップトップ
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と USB リーダーと Gateway 間でディスクを何度もやり取りした末に、「98Lite」を使ったス
リムダウン版 Windows が起動しました。指で操作できるネットワーク接続型 mp3 ジューク
ボックス（その他用途も）として最適に思えたため、タッチパッドで操作しやすいカスタムプ
レーヤーの開発に取り掛かりました。Gateway 全体の経験は、高校 3 年と 4 年の間の夏のプ
ロジェクトとしてとても面白いものになりました。

XboxHacker BBS はどのように生まれたのですか？

まさにこの時期に、XboxHacker.Net のアイデアが浮かびました。僕の目には、Xbox はテレビ
のそばに置ける理想的なコンピューティングデバイスになる可能性があるように見えました
——プログラムできるようになりさえすれば。当時のハードウェアとしては非常に印象的で、
実現したいことには十分すぎるほどでした。他のコンソールと違い、Xbox にはハードドライ
ブとイーサネットポートが内蔵される予定でした。ハックされれば、Xbox は NES、SNES、
N64、PSX などのエミュレーション、mp3 や DivX などのメディアファイルの再生、ホームネッ
トワークからのストリームメディア再生、さらには基本的な PC としての利用にも使えるはず
でした。$299という価格から、近いスペックの PC をハックなしで組めるとの理由で Xbox を
ハックするのは割に合わないという意見もありました。しかし Xbox には、Xbox ゲームも遊
べてテレビと一緒に置けるという強みがありました。ハックはあくまでも付加価値です。電子
機器ハッキングの世界に少し足を踏み入れた後、Xbox ハッキングはテレビのそばでさまざま
なタスクを実行できる便利な箱を手に入れるための興味深いプロジェクトを整理するのに役
立てられると思い、取り組んでみようと考えました。実際に XboxHacker.Net のドメインを
取得したのはそれから何ヶ月も後のことでした。

XboxHacker BBS を成長させ運営した経験はどうでしたか？

最初から XboxHacker.Net はいくつかの主な目標に集中していました——Xbox に関する技
術情報を提供・共有すること、そして Xbox ハッキングに関連する技術的な議論をする場を提
供することです。技術的な知識と経験が限られていたため実際のハッキングへの貢献は少な
かったですが、関連情報を集めて配信し、ディスカッションボードをモデレートするという形
でその取り組みを支援するには十分な知識がありました。

サイトの立ち上げ後まもなく、Mike Magee の The Inquirer や Van Smith の Van’s 
Hardware と い っ た 有 名 サ イ ト か ら リ ン ク を も ら え る 幸 運 に 恵 ま れ ま し た 。
XboxHacker.Net BBS は Xbox ハッキングに関するあらゆる話題を議論するためのインター
ネット上の主要な場となり、XboxHacker.Net のニュースページは最新の Xbox の状況を伝
えるものとなりました。サイト公開から数週間後に CNET の記事で言及され、それ以降は活動
が着実に増えていきました。ほどなく XboxHacker.Net は利用していた小さな共有サーバー
を使い切り、より大きなアカウントに移行しましたが、それも数週間で使い切ってしまいま
した。フォーラムへのトラフィックは急速に増え続けたため、帯域幅の数 MB や同時接続ユー
ザー数を心配せずに成長できる専用サーバーに移転することにしました。

XboxHacker.Net の活動はほどなく Microsoft の注目を集めました。サイト初期に、素材の
削除を求める連絡を数回受けました。最初はディスクの「セキュリティセクター」を示す
開発者ツールのスクリーンショットについて、もう 1 つはフォーラムに誰かが投稿した Xbox
の BIOS イメージへのリンクについてでした。これらの小さな問題を除けば、Microsoft と
XboxHacker.Net の間の接触はほぼ皆無でした。ゲームのバックアップについての議論、著作
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権のある素材へのリンク、BIOS からの Microsoft コードの投稿など、法的に疑問のある問題
には距離を置くことを早い段階でポリシーとしていました。

最初は関心が高かったものの、進展は比較的ゆっくりとしていました——セキュリティが破
られる前は Xbox でできることが多くなかったのです。初期から注目すべき貢献をした人
たちがいました。Xbox ハッキングの世界の最初期の貢献者の中には、ファイルフォーマット
や他の貴重な Xbox 情報を多数掲載した Web ページを持つ Andy と Luke がいました。Steve

「SurferDude」Gehlbach は Xbox 向け VGA コンバータ回路の設計に貢献し、Ken Gasper
はそれをもとに Xbox 向けの真の VGA アダプタを作り上げました。bunnie の初期の解析と
ハードウェア情報ページは Slashdot への掲載後、Xbox ハッキングへの関心を高めました。そ
の他にも多くの人が足跡を残しました。そのような優れたハッカーたちをボードの貢献メン
バーとして迎えられたことで、XboxHacker.Net は Xbox の技術情報・議論・ニュースのハブ
へと成長していきました。

XboxHacker.Net の目玉は間違いなく XboxHacker BBS でした。サイトはフォーラムとメン
バーの活動を中心に成り立っていました。最新の Xbox ハッキングニュースは、メンバーが投
稿したフォーラムの話題へのリンクや引用であることもよくありました。フォーラムの目的
は、Xbox ハッキングに関心を持つ多国籍の多様なグループが共通の目標に向けて協力できる
場を作ることでした。フォーラムはハッカー仲間と情報を共有しアイデアを議論する場とし
て機能し、そうでなければ協力する手段を持てなかった多くの優れたハッカーを結びつけま
した。フォーラムが可能にした進展を見ていると、とても良い気持ちになりました。特に印象
に残っている議論が数日間に渡って展開されたことがありました。複数のメンバーが第 2 世
代 Xbox の新しいセキュリティシステムを調べ、欠陥と回避方法を探していました。ハッカー
たちが解答に近づき、やがて改訂版 Xbox のセキュリティを突破するまでの経緯を目の当たり
にするのはとてもわくわくするものでした。数百人の貢献メンバーが、XboxHacker.Net の成
功と全体的な Xbox ハッキング世界の進展に大きく貢献しました。

XboxHacker.Net BBS の活動のほかにも、秘密裏に Xbox をハックしていたグループが多数
あったのは間違いありません。知っていたグループの 1 つは IRC 上にあり、フォーラムの貢献
メンバーや電子機器ハッキングのアンダーグラウンドからの人々も含まれていました。ここ
では名前は伏せます。独立したグループや個人から、時間をかけて多くの情報が報告のために
僕に届けられました。しかし Xbox ハッキングへの関心と関与者の数が増えていたにもかか
わらず、大きなブレークスルーが公に知られるようになるまでにはまだ時間がかかりました。

Xbox ハッキングの場面は、2002 年夏頃にモッドチップが公に入手可能になってから急速
に盛んになりました。その頃には Xbox のセキュリティシステムは複数のグループによって突
破されており、モッドチップが一般に広く入手できるようになるのは時間の問題でした。この
時点から、取り組みはハードウェアハッキングから離れ、ソフトウェア開発へと移って
いきました。XboxHacker.Net の姉妹サイト XboxDeveloper（http://www.xboxdeveloper.
net）は、Xbox 向けに公開されたソフトウェアのカタログ作りを目的に設立されました
が、XboxHacker.Net ほどの規模には成長しませんでした。Microsoft の Xbox SDK の流出
コピーを使い、プログラマーたちは MAME などのメディアプレーヤーやエミュレーターを含
むさまざまな Xbox 向けアプリケーションの作成とポートに取り掛かりました。Michael 
Steil が率いる Xbox-Linux プロジェクト（http://xbox-linux.sourceforge.net/）は、Xbox で
Linux オペレーティングシステムを動かすことに成功しました。僕は OpenXDK プロジェク
ト（http://sourceforge.net/projects/openxdk/）の立ち上げを働きかけました——法的問題
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に縛られることなく Xbox 向けソフトウェアを開発できるオープンソースの開発キットです。
ただし、このプロジェクトは成功と失敗が混在しています。現在は Case Western 大学の CS
学生「Caustik」（Aaron Robinson）が率いています。ハードウェアハッキングと比べてソフト
ウェア開発がより身近であるため、Xbox ハッキング全体の取り組みに貢献するメンバー数は
急速に増えていきました。今日の Xbox 向けホームブリューソフトウェアの量はすばらしく、
メディアプレーヤー、コンソールエミュレーター、ユーティリティから、オリジナルゲームま
で揃っています。

トラステッドコンピューティング
信頼はセキュリティの礎であり、セキュリティシステムを信頼するためには、実行してい
るハードウェアとソフトウェアを信頼できなければならない。トラステッドコンピュー
タとは、マシンの信頼性を損なう恐れのある攻撃に対して耐性を持つよう設計されたマ
シンのことだ。

信頼性の高いコンピュータを構築するアプローチはさまざまあり、ATM（現金自動預け
払い機）方式の物理的なセキュリティや耐タンパー性から、Xbox で採用されているよう
なハードウェアの負担が少ない方式まで多岐にわたる。Xbox は、最初期の広く普及した
トラステッド PC 実装のひとつとして、トラステッドコンピューティングという大きな絵
の中に位置づけられている。ある意味で Xbox は、トラステッドコンピューティングの将
来について示唆を与えてくれる存在だ。

トラステッドコンピューティングは、潜在的に破壊力を持つ新興技術だ。インターネット
のようなアドホックなネットワーク上でトラステッドクライアントが広まれば、安全で
プライベートなオンライン金融取引を可能にし、コンピュータウイルスやスパムメール
を減らすまたは完全になくすという可能性を秘めている。トラステッド PC は、医療・金融
記録や個人的な秘密といった機密データを安全に保管するためにも使える。また、デジタ
ルコンテンツのアクセス権と管理ポリシーをユーザーに対して確実に適用するためにも
利用できる。トラステッドコンピューティングのデジタル著作権管理（DRM）の側面は、
今日のコンピュータの使い方を根本から変える可能性がある。僕たちの多くは、事実上フ
リーなコンテンツと柔軟な著作権実装の恩恵を享受している。根本的な問題はコンテン
ツ管理ポリシーの存在そのものではない——コンテンツ管理ポリシーは消費者にとって
有益になり得る。本当の問題は、ユーザーの権利を決めるポリシーがコンテンツ提供者に
よって一方的に設定されうるときだ。現在のトラステッド PC の提案では、ユーザーはマ
シン内部の特定の重要な秘密に対するコントロールを信頼されていない。代わりに、ユー
ザーのマシンの認証情報（信頼性の確立に必要な情報）の一部が第三者によって管理され
る。選挙で選ばれたわけでもなく、規制もされていない、ビジネス上の利害を持つ第三者
が、誰がビジネスを行い、メールを送り、信頼できる存在として認識されるかを決める権
限を持つことを、僕たちは信頼できるのだろうか？

トラステッドコンピューティングは銃のようなものだ。引き金を自分が握っている限り、
持っていることはすばらしい。しかし多くのトラステッド PC 反対派が恐れるのは、実際
には、消費者にとって不利な方向を向いた既定の権利・ポリシーとサードパーティの信頼
確認リソースを設定した状態でシステムが展開されるということだ。企業は好景気の
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ときにはより大きな顧客基盤を引きつけるためにユーザーに有利なプライバシーとセ
キュリティのポリシーを設定するかもしれないが、いったん倒産の危機が訪れたり、企業
が売却されたり経営が変わったりすれば、ポリシーは変わりうる。当初はユーザーフレン
ドリーなポリシーでトラステッドコンピューティングを普及させ、突然、消費者の財布を
絞る DRM モードに切り替えるビジネスマンを倫理が止められるだろうか？

一歩引いて考える
「トラステッドコンピューティング」というフレーズには問題がある——これが暗号学的
に保護されたトラステッドコンピュータと同義語になってしまっているのだ。一歩引い
て、トラステッドコンピュータを構築する代替アプローチについて話してみよう。

信頼性はコンピュータにとって常に重要だった。しかし、コンピュータの黎明期に
は機器があまりに高価で、強力な信頼ポリシーを適用するためのハードウェアは消費
者の手の届くところになかった。たとえば、初期のマシンの多くはハードウェアの MMU

（Memory Management Unit、メモリ管理ユニット）チップ用のソケットを備えていた。
MMU は信頼性の高いハードウェアメモリモデルへの最初の一歩のひとつであり、MMU
の仕事の一部はページレベルのメモリアクセス保護を適用することだ。当時はかな
り高価だったため、MMU はオプションとして販売されていた。残念ながら、信頼性の高
いハードウェアへの動きは MMU で止まってしまった。主な理由の一つは、コンピュータ
ネットワークが大規模に存在するようになったのが比較的最近だからだ。ネットワーク
のない世界では、データはプログラムのエラーと、マシンへの物理的なアクセスを持つ少
数の特定ユーザーによるアクセスからのみ保護できればよかった。今日のコンピュータ
には、MMU 以上の何か——ウイルスや、悪意あるコードを実行するためにソフトウェア
の微妙な脆弱性を突こうとするリモートの攻撃者に立ち向かえる信頼性——が必要だ。

MMU のハードウェアによってページング化された仮想メモリモデルの自然な拡張とし
て、タグ付きメモリモデルを使ったアドレスケイパビリティが考えられる。メモリタグと
は、メモリ位置に格納されているデータやコードのタイプを記録するビットの集合だ。タ
グ付きメモリモデルでは、すべてのメモリ位置に一連のタグビットが付与される。これは
ちょうど、従来のエラー訂正メモリ実装では各メモリ位置に ECC ビットが関連付けられ
ているのに似ている。タグビットはハードウェアがデータ型管理ポリシーを適用するの
を助ける。たとえば、データとしてタグ付けされたメモリ位置は、誤って意図的にコード
として実行されることがない。ケイパビリティとは、信頼されたカーネルによって付与さ
れた、偽造不能なポインタだ。偽造不能性はタグビットによってハードウェアで適用され
るのが好ましい。多くのアーキテクチャでは、ハードウェアケイパビリティの一部として
アクセス境界を適用する機能も含んでいる。1

ケイパビリティとメモリタグは新しいアイデアではない。1961 年には、Burroughs B5000
がケイパビリティ（当時は「ディスクリプタ」と呼ばれた）とタグ付きメモリを使って、バッ
ファオーバーフロー攻撃からハードウェアで保護し、コードとデータを分離していた。2 
MIT PDP-1、Intel i432、IBM System/38、Mach および Amoeba OS もある形でケイパビ
リティを実装しており、このリストはもちろん網羅的ではない。ケイパビリティのセキュ

192



リティ特性は、EROS（Extremely Reliable Operating System）など多くの学術研究でも
実証されている。3 残念ながら、ケイパビリティとタグ付きメモリはメインストリームの
PC アーキテクチャの核心に入り込むことはなかった。セキュリティと信頼性はコスト・
後方互換性・パフォーマンスの前に常に後回しにされてきた。

このような簡単な歴史の教訓が示すのは、トラステッドコンピューティングが今日
Palladium や TCPA（Trusted Computing Platform Alliance、トラステッドコンピュー
ティングプラットフォームアライアンス）によって提案されている暗号学的アプローチを
必要とするわけではないということだ。実際、暗号化それ自体はいかなるセキュリティも
提供しない。安全な鍵管理こそが、Palladium/TCPA におけるすべてのセキュリティを提
供している。暗号アルゴリズムは単に、鍵のセキュリティをユーザーの領域に移し替える
だけだ。

こう考えると、ケイパビリティと暗号鍵の間には類似点が見えてくる。どちらも、その生
成・配布・破棄を管理するために信頼された OS を必要とする。どちらも、システムが偽造
された鍵やケイパビリティから保護できなければ同様に弱い。大きな違いは、秘密鍵が漏
洩した場合、セキュリティはすべて、永遠に失われるという点だ。一方、ケイパビリティ
は動的に生成・破棄されるため、ケイパビリティが漏洩してもセキュリティ侵害の範囲と
期間は限られる。この点で、ケイパビリティはコンピュータセキュリティにおいてより堅
牢な解決策を提供する。

ハードウェアセキュリティのために暗号技術だけに頼ると、古典的なバッファオーバー
ラン型攻撃やプログラムエラーによるセキュリティホールに対してマシンが開かれた
ままになることに注意しておく必要がある。ソフトウェアの状態の「計測」は、セキュリ
ティクリティカルな操作を実行する前にコードの変更を検出することでこの弱点を軽減
するが、計測は完璧な解決策ではない。一方、ハードウェアによるケイパビリティと境界
チェックを使用するシステムではバッファオーバーラン攻撃は不可能だ。

メモリタグは、純粋に暗号学的なアプローチでは実現不可能なセキュリティ機能を実装
するためにも使える。一例として、コンパートメント化された秘密情報の信頼性の高い並
行処理が挙げられる。4 この例では、さまざまなセキュリティクリアランスレベルを持つ
複数のスレッドが 1 つのプロセッサ上で動作している。ハードウェアは、すべてのスレッ
ドがアクセスするデータにそれぞれのセキュリティレベルを刻印するというポリシーを
適用する。つまり、すべての計算は通常の算術演算のドメインとセキュリティドメインと
いう 2 つのドメインで同時に動作する。

たとえば、非機密スレッドが 2 つの非機密の数を加算して「foo」というデータを作成する
とする。foo のセキュリティタグは加算の算術演算と並行して計算される。この場合、セ
キュリティタグの結果は「非機密」だ。今度は、最高機密スレッドが foo にアクセスする
とする。foo のセキュリティタグは「最高機密」に変わる。非機密スレッドは、foo への
有効なポインタを持っていても foo を読み取れなくなる。foo は明示的に再分類されない
限り、非機密スレッドが再び読み取ることができない。このような厳密にコンパートメン
ト化されたセキュリティシステムは、たとえば、カーネルの内部構造が（メモリの解放と
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ユーザープロセスへの再割り当てという手順のない場合を含むバグやメモリリークがあ
る状況でも）ユーザープロセスからアクセスされないことを保証するために使える。この
スキームは、セキュリティ侵害の根本原因をプログラマーが追跡するのに役立つセキュ
リティ監査証跡を確立するためにも、またセキュリティ侵害が発生した場合のダメージ
コントロール手段としても使用できる。

公正を期すると、暗号学的なトラステッドコンピューティングアプローチには 1 つの利点
がある。もしある悪意ある者が何らかのハードウェア的手段でデータを入手しても——
ハードウェアの盗聴やハードドライブの盗難など——そのデータは解読できない。しか
し、ユーザーはハードウェアケイパビリティとタグ付きメモリを使った実装を含め、あら
ゆるコンピュータ実装でデータ保護のために暗号化を選択できる。安全な鍵管理の問題
は依然として難しい問題だが、PC に暗号スマートカードリーダーを統合することで部分
的に解決できるかもしれない。

トラステッド PC の実装が Palladium や TCPA で提案されている暗号技術を使わなけれ
ばならない本質的な理由はない。このセクションで見てきた技術——すなわちケイパビ
リティとタグ付きメモリ——は、ユーザーが自分自身のアクセスポリシーを設定する能
力を失うリスクを伴わない形で、安全で信頼性の高い PC を実装するために使える。ユー
ザーは常に自分のマシンと秘密情報の完全なコントロールを持つことができる。

Palladium と TCPA の比較
現在のトラステッド PC 提案、すなわち Microsoft の Palladium と TCPA（Trusted 
Computing Platform Alliance）についての混乱が多い。2 つの提案には十分な類似点が
あるため、多くの人が同じものだと思っているが、それぞれのイニシアティブの目標は異
なる。

TCPAは、ある程度の名目的な信頼性を持つコンピュータを作るための複数企業による連
合だ。特筆すべきことに、その仕様の多くは PC 以外のプラットフォームにも適用できる。
TCPA では、信頼性は TPM（Trusted Platform Module、トラステッドプラットフォーム
モジュール）と呼ばれる安全なハードウェアモジュールに根ざしている。TPM には、モ
ジュール内に格納された秘密情報がソフトウェア攻撃によって漏洩しないことを保証す
るための機能が含まれている。また、TPM に含まれる信頼性をホストマシンに移転しよ
うとする、セキュリティの「計測」などの機能も含まれている。

Palladium は一方で、Microsoft が単独で作った PC 中心のシステム全体のセキュリティ
コンセプトだ。構成要素の一つは TPM に似たセキュリティモジュールだが、Palladium
はハードウェアチップセットと I/O ポートの実装方法への大幅な変更も求めている。チッ
プセットは、グラフィックカードなどの潜在的なすべての DMA ソースからのメモリセ
キュリティポリシーを適用することが求められる。Palladium はキーボードとビデオサ
ブシステムへの I/O の暗号化も求めている。

チップセットベンダー・OEM・Microsoft 間の協力を求める Palladium の要件は、潜在的
に大きな欠陥だ。現在のコモディティ PC ハードウェア業界には、大規模な暗号化セキュ
リティの刷新を支えるだけの余裕がない。また、多くのチップセットベンダーには安全な
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システムの実装経験がない。多くの海外チップセットベンダーが抱える言語の壁に加え、
チップセットは通常、タイトなスケジュールで予算を厳しく管理しながら開発される。こ
うした状況で開発されたチップセットが機密情報を保護することは期待できるだろ
うか？

Xbox は、セキュリティポリシーをある組織が定義し、まったく異なる別の組織が実装す
る場合に何が起こりうるかの例だ。Microsoft は、信頼性の高いハードウェア——Xbox
を——の仕様を書いた。強力な暗号アルゴリズムが Xbox では至るところで使われてお
り、システムのマスター鍵は複雑なシリコンの奥深くに封じ込められている。しかし経験
が示すのは、Xbox のセキュリティシステムが、非保護のデバッグポート、ハードウェア初
期化スキームの欠陥、CPU の命令ポインタの境界ケース処理のバグという組み合わせを
使って迂回できるということだ。3 つの独立した当事者（組み立て業者、Xbox ファーム
ウェア設計者、Intel）によってそれぞれ犯された 3 つの小さな見落としが重なり、Xbox
のセキュリティを破る便利な方法を提供することになった。

これらの見落としはそれぞれ単独では重大なセキュリティ問題にはならない。このこと
が、ある特定の Palladium 実装において、複数の無害な欠陥が積み重なることでどれほ
どのセキュリティ侵害が引き起こされるかという不安な問いを生む。複雑な家庭用電子
機器システムは、特に主たる関心が利益を出すことにある複数の独立した組織が作った
コンポーネントで構成されているとき、必ず小さなバグや設計上の見落としがある。

家庭用電子機器業界では、完璧な製品を出荷するか、お金を稼ぐかのどちらかだ。お金に
ならない製品は早々にキャンセルされる。したがって、あらゆる面で技術的に完璧な消費
者製品を見つけることは非常にまれだ。その結果、Palladium ほど複雑な家庭用電子機器
システムのセキュリティを保証する唯一の実際的な方法は、野に放ち、すべての大きなセ
キュリティホールが発見・修正されるまで何年もハッカーたちに好きにさせることだ。

一方で TCPA の TPM は、Palladium より範囲が小さい特定の問題を解決するために作ら
れたデバイスだ。したがって TPM は市場的な観点からはそれほど魅力的ではないが、意
図された目的のためにはより実用的で使いやすいかもしれない。TPM と Palladium の
どちらもハードウェア攻撃には弱いが、TPM はセキュリティ要件をサードパーティのシ
ステム設計の領域にそれほど深くまで伸ばそうとしない。TPM は主として、ホストシス
テムに対するほとんどの変更や侵入を検出できる安全な鍵管理モジュールだ。このサブ
ストレートの上に構築されたソフトウェア層が残りの重労働をこなす——買い手は用心
せよ（caveat emptor）。

トラステッド PC をハックする
現在提案されているトラステッド PC は、統合上の見落としやバグ関連のバックドアがな
くても、かなりシンプルなハードウェア攻撃に対して弱い。

最初の攻撃は、僕が「Surreptitious BIOS」すなわち SPIOS（「スパイ OS」と発音する）
攻撃と呼ぶものだ。SPIOS は、ユーザーへの不正アクセスを防ぐためにトラステッド PC
の暗号化されたストレージ機能に依存する DRM ポリシーを破るために使える。基本的な
アイデアは、変更されていない BIOS で PC をトラステッドモードで起動し、目的のデー
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タをすべてシステム RAM に取り出し、BIOS イメージを差し替えながらウォームリセッ
トを実行するというものだ。

変更された BIOS イメージを使ってシステム RAM から目的のデータを読み取ることがで
きる。目的のデータとは、プログラムがデータをメモリにどのように構造化してキャッ
シュするかによって、メモリに格納されたセッション鍵か、実際に復号されたデータ自体
かもしれない。現在のトラステッド PC 仕様が LPC バスベースの BIOS を採用しているた
め、安価な代替ファームウェアデバイス（Xbox で使われるものと同様）でこの攻撃を実
行できる。この攻撃を複雑にするためにアプリケーションプログラマーが使える技法と
して、毎回システムメモリに 1 ブロックのデータだけを復号するというものがあるが、こ
れらの技法の多くはシステムパフォーマンスを大幅に低下させる。特にファイルキャッ
シュとプリフェッチが無効化された場合、パフォーマンスの低下はとりわけ顕著になり
うる。

もう 1 つの攻撃は、「Surreptitious RAM」すなわち SPAM 攻撃と僕が呼ぶものだ。こ
の攻撃の目的は、システム状態の適合性を計測する信頼されたルーティンを欺くことだ。
FPGA（Field Programmable Gate Array）や ASIC などのデバイスが、DRAM チップ
とメモリコネクタの間にある差し込み式メモリカードに取り付けられる。このデバイス
はアドレスのパターンを監視するか、システムを認証する暗号モジュールの I/O ピンに接
続されたワイヤの状態をスニッフする追加コネクタを持つかもしれない。

いずれにせよ、システム計測が進行中のとき、SPAM デバイスは変更されていない信頼さ
れたシステム状態と一致するメモリイメージを提示する。しかしその他のすべての動作
モードでは、SPAM デバイスはユーザーの望む通りに変更されたメモリイメージを提示
する。この変更は非常に微妙なものでよい——セキュリティカーネルの重要な分岐命令
を変更するのに必要なのは、適切な位置でのわずか数ビットのフリップだ。

このデバイスは SPIOS より強力だ。電源が入っており信頼されているはずのシステム上
で動作するためだ。より広範な DRM スキームや、ローカルマシンとサーバー間の認証済
みトランザクションの一部に対しても有効に適用できる。ただし、SPAM だけでは、シス
テムを別の登録済みトラステッドシステムとして偽って識別させることには使えない。
SPAM は、ローカルマシンの耐タンパー性セキュリティ暗号モジュールと認証サーバーの
間で共有された秘密情報を持たないからだ。偽のシステム識別は、耐タンパー性セキュリ
ティ暗号モジュールから鍵を抽出するか（可能ではあるが自明ではなく、モジュールを破
壊する可能性が高い）、別の登録済みトラステッドマシンの安全な暗号モジュールをなん
とか騙して偽の識別情報を提供させるかのどちらかが必要だろう。

SPAM デバイスは比較的少ない費用で製造できる（現在、高性能 FPGA は 1 個単位で $50
程度）、取り付けも非常に簡単だ。SPAM はメモリモジュールに直接統合されるか（その場
合、信頼性侵害デバイスとメモリ拡張デバイスを兼ねる）、マザーボードのメモリスロッ
トと既存のメモリデバイスの間にスタック構成で取り付けるデバイスとして提供され
る。一部のメモリカード構成、特にヒートシールドを採用しているものでは、SPAM デバ
イスを隠して通常のメモリ拡張デバイスとして通すことができるかもしれない。手の込
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んだ方法ではあるが、トラステッド PC ベースのサーバーに高価値の秘密情報を保管して
いる大企業や銀行に対する攻撃としては十分に価値があるかもしれない。

展望
トラステッドコンピューティングの見通しを考えるとき、まず現在提案されているスキー
ムが約束するすべての利益をもたらすかどうかを検討し、それを消費者の権利への潜在
的な損害や犯罪者にとっての潜在的な利益（強化されたプライバシーは善にも悪にも使
える）と比較考量する必要がある。もしトラステッドコンピューティングがオンラインビ
ジネスに完璧なセキュリティを提供できるなら、潜在的なリスクに見合うかもしれない。
しかし本章で概説したシナリオは、トラステッド PC のセキュリティが完璧ではない可能
性を示している。

Xbox を考えてみよう。Xbox はわずか $50 のはんだ付け不要のモジュールでハックでき
るトラステッド PC 実装だ。これは Xbox に信頼できる秘密情報の価値についてかなり強
い制約を置く。ハードウェアモッドチップはコピーされた 1 タイトル分——またはチップ
の取り付けを誰かに依頼する場合は 2 タイトル分——のゲームのコストでペイできるほ
ど安価だ。

もちろん、コンテンツを盗むことの道徳的・社会的な意味もある。また、そのような行
為を一部犯罪とすることを目指す DMCA などの新しい法律もある。残念ながら、現在提
案されているトラステッド PC も同様に安価なハードウェア攻撃に対して弱い。したがっ
て、高価値またはきわめて恥ずかしい秘密情報に必要なレベルのセキュリティを提供す
る可能性は低い。

実のところ、ハッキング技術は合法であるかどうかに関わらず、また意図が善であるか悪
であるかに関わらず開発される。したがって、ハッキングについて人々を教育し、誰もが
自分の「トラステッド PC」の限界を理解することが、消費者と企業双方の最善の利益にな
る。最悪のシナリオは、トラステッドコンピューティングに数十億ドルが投資されても、
消費者にとって安全性やプライバシーがまったく向上せず、一方でコンテンツポリシー
の貧弱な実装によって消費者の権利が大きく損なわれるという結果になることだ。

トラステッド PC の支持者にとって朗報なのは、集積回路の微細化が進み、PC 全体の統
合が進んでいることだ。10 年以内に、今日の PC は 1 枚のシリコンに収まるようになるだ
ろう。RAM と BIOS が完全に 1 枚のシリコンに統合されれば、システムのハッキングは
はるかに難しくなる——ただし不可能ではない。FIB（Focused Ion Beam、集束イオン
ビーム）装置は、チップ設計者と故障解析ラボが使うツールで、ナノスケールの配線を切
断・ジャンパできる。トラステッドマシン設計者にとってのもう 1 つのプラス面は、公開
鍵プロセッサがチップに統合するほど小さく安価になりうることだ。そうなれば、個々の
チップ、特にメモリチップが強力な暗号を使って I/O を認証・暗号化するようになり始め
るかもしれない。

トラステッド PC の実装を助けるもう 1 つの技術は、耐タンパー性または改ざん検知機能
の統合だ。たとえば、TDR（time-domain reflectometer、時間領域反射率計）をチッ
プの I/O セルに組み込むことができる。TDR はワイヤの電気的特性への特定の変化を認

197



識することで、ワイヤ上の盗聴者の存在を検出できる。盗聴者を検出する能力に加え、統
合 TDR デバイスは高性能 I/O にとっても望ましい——マルチギガビット速度の通信に必
要な駆動インピーダンスと等化/プリエンファシスフィルタのキャリブレーションに使え
るからだ。

おわりに
本書は Xbox ハードウェアハッキングの駆け足旅行に連れ出してくれた。はんだ付けと分
解の基礎から最新のプロジェクトと技術まで。また Xbox ハッキングの社会的側面——
ハッキングをする人々と、社会・法律・ハッキングの相互作用——も紹介してきた。

Xbox への LED の取り付け方の詳細は数年後には時代遅れになるかもしれないが、取り
付けを実行することで身につくスキルは一生ものだ。さらに、ハッカーと消費者が直面し
ている社会的・法的な問題は、Xbox を超えて、エレクトロニクスに満ち、コントロール
され、依存した僕たちの新たな情報中心の生き方のあらゆる部分にまで及んでいく。

本書の内容はただの出発点にすぎない。探求を待つハードウェアの世界がそこにある。本
書が、エレクトロニクスがますます満ちあふれ、コントロールされ、依存されていく世界
で、探求者・修繕者・革新者になるための強力な出発点を初心者の読者に提供できていれ
ば幸いだ。

ハッピーハッキング！

— bunnie@xenatera.com

注
1 ケイパビリティのハードウェア実装の効率的な高性能実装については、Jeremy Brown、
J.P. Grossman、Andrew Huang、Tom Knight によるテクニカルノート「A capability 
representation with embedded address and nearly-exact object bounds」（http://
www.ai.mit.edu/projects/aries/Documents/Memos/ARIES-05.pdf）を参照。

2 Alastair J.W. Mayer に よ る Burroughs B5000 の 設 計 の 分 析 につ い て は 「 The 
Architecture of the Burroughs B5000 — 20 Years Later and Still Ahead of the 
Times?」（http://www.ajwm.net/amayer/papers/B5000.html）を参照。

3 ペンシルバニア大学の Jonathan Shapiro が当初考案（http://www.eros-os.org/）。

4 この種のセキュリティシステムの詳細については、Jeremy Brown と Tom Knight によ
るテクニカルノート「A Minimal Trusted Computing Base for Dynamically Ensuring 
Secure Information Flow」（ http://www.ai.mit.edu/projects/aries/Documents/
Memos/ARIES-15.pdf）を参照。

付録 A　ハッキング機器の入手先
ハードウェアハッキングを始める際の心理的な障壁のひとつが、「ハッキングに必要な道
具が手に入らない」という思い込みだ。Radio Shack でも部品や工具は少し揃っている
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が、値段は高いし、今の小型化された部品に対応できる工具は少ない。この付録では、豊富
な品揃えをリーズナブルな価格で提供しているコンポーネントおよびツールのベンダー
をいくつか紹介する。また、本書のプロジェクトに必要な基本工具の Jameco の注文番号
も掲載した。これらの番号を Jameco のセキュアな注文サイトに直接入力するだけで、す
ぐに始められる。

ホビイスト向けベンダー
コンポーネントや機材のディストリビュータは多種多様で、大企業を主な顧客とする
ものから、個人・ホビイスト・修理業者向けのものまで幅広い。大企業向けのディストリ
ビュータを相手にすると、苦労することが多い。そういったところは大口取引優先で担当
営業が対応するため、小口注文の場合は総合カタログや価格・在庫情報を入手しにくいこ
とがある。このセクションで紹介するベンダーはいずれも個人注文に対応しており、それ
らを合わせれば必要なパーツのほぼすべてが揃う。

ベンダー名 連絡先 特徴・備考

Digi-Key www.digikey.com1-800-344-
4539（ 電 話 ） 1-218-681-3380

（FAX）

正規メーカー品を幅広く揃え
る。ホビイスト対応、迅速な
サービス。25 ドル未満の注文に
は 5 ドルの手数料。ウェブサイ
トではリアルタイムの在庫・価
格確認、データシート、パラメ

トリック検索が使える。

Jameco www.jameco.com1-800-831-
4242（ 電 話 ） 1-800-237-6948

（FAX）

ホ ビ イ ス ト 向 け の コ ス ト パ
フォ ー マ ン ス に 優 れ た ベ ン
ダー。正規品とサープラス品が
混在。工具の品揃えも良く価格
も手頃。20 ドル未満の注文には
5 ドルの手数料。自作キットも

豊富。

MCM Electronics www.mcmelectronics.com
1-800-543-4330（ 電 話 ）

1-800-765-6960（FAX）

家電サービス・修理向けの専門
工具と部品、および汎用工具・
コンポーネントを扱う。入手困
難なセキュリティビットや交
換部品も販売。手数料は一律
2.95 ドルで、インターネット注

文には最小注文額なし。

Mouser www.mouser.com1-800-346-
6873（ 電 話 ） 1-817-804-3899

（FAX）orders@mouser.com

正規品コンポーネントの良好
な品揃えを持つ工具・コンポー
ネントベンダー。ホビイスト対
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応、最小注文額なし、手数料な
し。

Newark www.newark.com1-800-463-
9275（電話）

規 模 の 大 き い 伝 統 的 な コ ン
ポーネントディストリビュー
タ。幅広い品揃えだが、すべて
が在庫されているわけではな
く、一部の注文は数週間かかる
場合がある。他のホビイスト向
けベンダーで見つからないコ
ンポーネントを探す際に便利。
25 ドル未満の注文には 5 ドル

の手数料。

Fry’s Electronics www.frys.com コンポーネントと工具をそれ
なりに揃えている家電量販店。
カタログ通販が苦手な人が実
際に足を運んで見て回るのに
最適。カリフォルニア、テキサ
ス、オレゴン、アリゾナ州のみ

展開。

McMaster Carr www.mcmastercarr.com 機械部品、金属材料、工作機械
のベンダー。プロジェクトの仕
上げに使う板金素材やネジ類
が揃う。ウェブサイトも充実し

ていて使いやすい。

FindChips www.findchips.com 自動パーツ検索エンジン。複数
のディストリビュータを横断
して部品を検索できる。ホビイ
スト向けのベンダーの多くが
この検索エンジンに登録され

ている。

表 A-1: コンポーネントおよび機材のベンダー一覧

機材注文フォーム
このセクションでは、Jameco で購入できる厳選した工具リストを紹介する。「基本」注
文フォームには、Xbox を開けるのに必要なビットとドライバ類、および基本的なはんだ
付け工具がすべて含まれている。「上級」注文フォームには、あると便利だが、予算が限
られている場合は必要になってから個別に購入することも検討できる高めの工具が含ま
れている。
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これらの注文フォームにある工具に加えて、第 I 部で説明するプロジェクトにはいくつか
の小さな部品が必要になる。必要な部品のリストは、それぞれの章の導入部を参照してほ
しい。

基本注文フォーム

以下の表は、本書のプロジェクトを行うのに必要な基本工具の一覧だ。Jameco のウェブ
サイト www.jameco.com にアクセスし、左側にある黄色い「Quick Order」ボタンをク
リックして、ここに掲載されている Jameco の部品番号を入力するだけでハッキングを始
められる！（価格は変動することがある。）

説明 Jameco 部品番号 価格

16〜30 ワット可変式はんだごて 116572 $18.95

はんだごて用 1/32” コニカルベベルチップ 35326 $4.49

60/40 Kester フラックスコアはんだ（小パック） 73576 $2.59

2oz Kester ロジンペーストフラックス 73584 $1.59

はんだ吸い取り線 175986 $2.49

はんだごてチップクリーナー＆コンディショナー 132986 $4.95

26 ピース SAE ホビーツールセット 170069 $14.95

ワイヤーストリッパー（22〜30 ゲージ） 127870 $4.95

合計 $54.96

26 ピース SAE ホビーツールセットには、T-10、T-15、T-20 トルクスビットを含む、Xbox の
分解に必要なビット、ドライバ、スクリュードライバがすべて揃っている。注文フォーム
に 1/32”コニカルベベルチップを追加したのは、付属のはんだごてに付いているチップが
1/8”という巨大なチゼルチップだからだ。1/8”チップは、小さな国をはんだ付けするくら
いには使えるかもしれないが、ファインピッチの部品全体にはんだショートを量産する
元凶にもなる。コニカルベベルチップとチゼルチップには素早い熱伝達を可能にする平
らな面があるため、先細りのコニカルシャープチップより使いやすい。はんだごてのチッ
プクリーナーとロジンペーストフラックスも含めた。少し値が張るが、作業がぐっと楽に
なる——信じてほしい。

上級注文フォーム

以下の表は、あると便利だが、ハッキングをたっぷりやるつもりがある場合にのみ購入を
検討すべき高めの工具の一覧だ。

• はんだごてスタンドとスポンジは、少しでもはんだ付けをするつもりなら必須だ。スタ
ンドに熱いこてを安全に置いておけるので、やけどや火災のリスクを減らせる。

• 1/32”セミチゼルチップではんだ付けしてみてほしい。コニカルベベルチップより気に
入るかもしれない。
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• 静電防止リストストラップは、特に静電気が発生しやすい服や靴を着用する傾向があ
る人には常に手元に置いておくべきものだ。

• SMT 除去キットは、小さな SMT 部品を取り外すときに重宝する。
• マルチメータは、いつでも使える万能な計測・診断ツールで、自宅や寮でさまざまな場

面で活躍する。多くのモデルがあるが、ここにリストしたものは最も安い価格で最多機
能を提供している。実際に試してみたが、よく使える。

• ここに掲載されているワイヤーストリッパーとクリンプ工具は、電源ユニット交換プロ
ジェクトに非常に役立つ。クリンプ工具は Jameco ではなく Digi-Key から購入する。少
し高めだが、10 ドル以下の工具と違い、成形クリンプダイが付いていて高品質なはんだ
不要の圧着が可能だ。

説明 部品番号 価格

はんだごてスタンド 36329 $4.25

はんだごてスタンド用スポンジ 134631 $2.99

セミチゼル 1/32” チップ 35078 $4.49

調節可能な静電防止リストストラップ 159257 $7.95

SMT コンポーネント除去キット 141305 $21.95

マルチメータ（電圧・抵抗・電流・静電容量・温度・周波数・
ダイオード/トランジスタ）

177480 $49.95

ワイヤーストリッパー（16〜26 ゲージ） 127861 $4.96

クリンプ工具（Digi-Key より注文） WM9999-ND $36.19

付録 B はんだ付け技術
この付録では、はんだ付けの基礎と、より高度な表面実装はんだ付け技術について説明す
る。実際に手を動かしながら読み進めると最大の効果が得られる。基本的なはんだ付け
練習用のスルーホール組み立てキットを幅広く扱っている Jameco Electronics（http://
www.jameco.com）がおすすめだ。SMT 組み立て技術を練習したい場合は、TopLine

（http://www.topline.tv）が部品ブランクを使ったエコノミー練習キットを提供して
おり、MCM Electronics（http://www.mcmelectronics.com）には実践的な Surface 
Mount Solder Practice Kit がある。（実際に使いたい SMT 部品を取り付ける前に、SMT
はんだ付けスキルを練習しておくことを強くお勧めする。）

はんだ付けの基礎
基本的なはんだ付け技術はさほど難しくない。はんだごての先端を部品のリードと基
板のパッドの間に差し込み、両方を十分に熱する。十分に温まったら、滑らかなフィレッ
トができるまではんだワイヤをゆっくりと送り込む。実際には、はんだ付け箇所が千以上
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ある典型的な基板を、はんだ不良をひとつも出さずにはんだ付けできるようになるには、
少々の練習と経験が必要だ。

きれいなはんだ付けをするには、高温で溶けたはんだが対象物に「濡れる（ウェット）」必
要がある。つまり、手はんだ付けの真の技術とは、はんだの濡れを確実に実現する方法を
理解することにある。

溶けたはんだが金属を濡らしているかどうかは、見た目ではっきりわかる。うまく濡れ
ているときは、溶けたはんだが表面張力を失ったように見え、溶けたはんだが光り輝き、
作業面をなめらかに流れていく。逆にうまく濡れていないときは、はんだが鈍い光沢を帯
び、外に広がらずにはんだごての先端に丸く固まってしまう。

フラックスを使う
はんだが金属に濡れない原因は、空気中の酸素や汚れ・油脂が金属と反応している
からだ。この場合、フラックスを塗布することでこれらの異物を分解できる。「フラック
ス（flux）」という言葉はラテン語の fluxus（流れる）に由来する。ほとんどのはんだに
は、はんだ付けのしやすさを高めるためのフラックスコアが内蔵されている。切断したは
んだをよく見ると、はんだ合金に囲まれたフラックスコアが見えるはずだ。必ずフラック
ス入りはんだを使うこと。そうしないと、はんだが回らず苦労することになる。電子工作
向けに作られたはんだのほぼすべてにフラックスコアが入っているが、ホームセンター
では、フラックスなしの配管用はんだも売っているので注意が必要だ。フラックス入りは
んだを加熱すると、気化したフラックスの煙が少し上がる。作業台の近くに小型ファンを
置いて煙を吸い出し、吸い込まないようにしよう。

初心者がよく犯すミスは、フラックス入りはんだを過信することだ。フラックス入りはん
だに含まれるフラックスだけでは、はんだが回るのに十分でないことが多い。その場合
は、追加のフラックスを塗布する必要がある。生のフラックスは通常、液体またはペース
ト状で販売されているので、塗布は簡単だ。液体の場合は、爪楊枝を半分に折って先端を
ギザギザのままにし、折った端をフラックスに浸けると小さな一滴が先端に付く。広い面
積に液体フラックスを塗布するには細先の絵筆が便利だが、使い終わったらすぐに洗浄
すること——数日でベタベタになって使えなくなる。フラックスドロッパーも便利だが
高価だ。フラックスドロッパーは先端に細いキャピラリーニードルが付いたボトルで、逆
さにするとフラックスがゆっくりと滴る。ペースト状フラックスは、爪楊枝や固体ワイヤ
などの端切れをフラックスペーストに浸けて塗布する。フラックスペンは、保管と塗布が
一体になった便利で安価なパッケージで初心者に向いている。精度や品質は他の塗布方
法に劣るが、たまに使うには便利だ。

多くのフラックスは使用後の洗浄が必要だ。フラックスは時間とともに硬化して将来の
修理を困難にし、基板をゆっくりと腐食させ、水分を吸収して導電性になることがある。
昔ながらのはんだフラックスは樹脂フラックスだ。樹脂フラックスの除去には引火性と
毒性のある強力な溶剤が必要だ。そのため、僕は水溶性フラックスかノークリーンフラッ
クスをお勧めする。水溶性フラックスは水で基板を洗い流すだけで除去できる。蒸留脱イ
オン水を使うのが理想だが、ほとんどの場合、温めた水道水でも十分効果的だ。大量の基
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板をまとめて洗浄する必要があるときは、食洗機に入れてしまう（食べ物のくずはきれい
にして洗剤は使わずに！）。洗浄後は、基板を導電性のきれいなクッキングシートまたは
アルミホイルの上に置き、低温（約 200°F＝約 93℃）のオーブンで 1〜2 時間、水分が完
全に蒸発するまで焼く。オーブンの温度を上げすぎないこと——部品内部の細孔に入り
込んだ水が蒸気になってクラックや破裂を引き起こすことがある。ほとんどの部品は「プ
ロセスシール」されているので水で洗っても問題ない。ただし、コネクタやスイッチには
注意が必要だ。水による汚染を防ぐためにカプトンテープで覆っておく必要があるかも
しれない。

[!WARNING] 基板に酸性フラックスを使用しないこと。基板や部品を腐食させ、時間がたっ
てから故障を引き起こす。初心者がよくやる失敗は、配管用のはんだやフラックスを電子工作
に流用してしまうことだ。これをやると、あとで酸性フラックスによる腐食に悩まされる。

最初のコツ
リードが多い部品は、はんだ付けする前に位置を合わせて仮固定しておく必要がある。表
面実装型部品の場合は、デバイスの対角にある 2 ピンをはんだ付けして仮固定できる。仮
固定したら、仮固定中に部品がずれていないか再確認する。スルーホール型部品の場合
は、基板を裏返している間に固定するためのマスキングテープが必要だ。部品の角のリー
ドを仮固定し、全リードをはんだ付けする前に部品が基板に対して水平であることを確
認する。（マスキングテープは少し遊びがあるため、部品を基板に対して水平にするため
に、仮固定した角の一つを加熱しながら部品を押さえる必要があることが多い。）

カプトンテープは、作業台のそばに置いておくと重宝する。DuPont の Kapton は 500°F
（約 260℃）程度まで耐えられるので、溶けたはんだが触れそうな場所を一時的に保護す
るのに使える。はんだを付けたくない周囲の部品やパッドをマスクする用途に便利だ。た
だし高価なので、普通の固定や仮止めには使わず、熱や溶けたはんだにさらされる場所に
だけ使うのがよい。

温まっていない金属にははんだが回らない。これは大きなはんだ付け箇所や、大きな銅面
に接続されたはんだ付け箇所でよく起きる問題だ。このような場合、接続された金属が熱
を十分に伝導してしまい、接合部がはんだの融点に達しない。解決策は、より強力なはん
だごてを使うか（ただし、非常に大きなはんだごての熱が基板の配線を剥がしてしまう
こともあるので注意）、はんだを加える前にはんだごてを接合部に長めに当て続けること
だ。作業エリアの加熱を早めるコツのひとつは、はんだごてがものを温めている先端にご
く少量のはんだを送ることだ。基板ではんだは濡れないが、ごての先端に付いた液体はん
だがごてと基板の実効的な接触面積を増やし、基板への熱伝達をより速くする。ごての先
端にはんだを加えた後、はんだ付け箇所を維持したままごてを回転させて溶融はんだを
基板に接触させる必要がある場合もある。

部品のリードや基板のランドが十分に加熱されているかは、反射光の変化を注意深く観
察することでわかる。基板上の部品のリードやランドには通常、はんだなどのめっきが施
されている。このはんだめっきは通常の状態では少し鈍い光沢を持つ。しかし、十分に加
熱されると、光沢が鈍いものからほぼ完全な鏡面反射に変わる。この感覚をつかむには、
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上述した技術を使って大きな正方形のランドをはんだごてで加熱してみるといい。はん
だごてが基板を加熱するにつれ、溶融前縁がランドを横切って広がっていく様子が観察
できるはずだ。

[!WARNING] 温度調節機能のないはんだごてを使う場合は、作業を完了できる範囲で最も低
ワットのはんだごてを使うこと。過剰な熱で銅配線が基板から剥離することを防ぐためだ。

表面実装はんだ付け
表面実装はんだ付けのスキルを習得するには、少しの忍耐と練習、そして適切なツールが
必要だ。基本的なはんだ付けセットに加えて必要な基本ツールは、ピンセットと拡大レン
ズだ。

良質な細先ピンセットは、表面実装部品に不可欠なはんだ付けの工具だ。ピンセットはは
んだ付け中の表面実装部品の安全な取り扱いに必要で、小さな部品はすぐに熱くなって
指を火傷するほどの温度になる。また、ピンセットは小さな部品を所定の位置に保持する
ためにも必要で、溶けたはんだが固まるときの表面張力で部品が引っ張られて動くのを
防ぐ。ピンセットの先端は、扱う予定の最も細かい表面実装部品のピンの間に入れるのに
十分なほど小さくなければならない。そうすれば、はんだ付けと検査の際に個々のピンを
操作するためにピンセットを使える。

ピンセットにはさまざまなグレードがある。グレードは先端の鋭さ・品質・耐久性、先端
の位置合わせ精度、ばねの動作に基づいて決まる。高グレードのピンセットは少し高価
だが、SMT はんだ付けを多くやるつもりなら十分に投資する価値がある。Future-Active 
Electronics（http://www.future-active.com）のような量産部品の流通に特化した会社
では、良質なピンセットを揃えている。

表面実装はんだ付けで最も難しいのは、作業対象をよく見ることだ。人間の手は、裸眼で
は見えないほど小さなものを繰り返し操作できる能力を持っている。はんだ付けの理
想的な拡大ソリューションは、生物標本の検査に使われるような光学立体顕微鏡だ。しか
し残念ながら、これらの顕微鏡は非常に高価で、良いモデルは中古車 1 台分ほどの値段が
する。

より安価な解決策は卓上型拡大レンズを使うことだ。多くの製図・美術用品店ではこの種
のレンズを販売しており、ほとんどのオフィス用品店でも拡大レンズ付きランプを少な
くとも 1 種類販売している。これらの拡大レンズは組み立てを助けてくれるが、はんだ付
けの徹底的な検査には不十分だ。完成したはんだ付けの検査には、宝石鑑定用ルーペや校
正用拡大鏡のような比較的安価な高倍率ルーペを使うべきだ。

単純な部品の手順
抵抗器、キャパシタ（コンデンサ）、インダクタ、トランジスタやダイオードなどの小型半
導体デバイスのような単純な表面実装部品は、基板への取り付けが容易だ。これらの部品
の取り付け手順を見ていこう。
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図 B-1: （1）対象部品のランドの一つにはんだを少量塗布する。この例では対象部品は
C25。（2）はんだを盛ったあとの状態。（3）ピンセットで部品を位置合わせし、最初に盛っ
たはんだが部品のリードに流れるまではんだごてで熱を加える。（4）残りの部品のランド
をはんだ付けする。

まず、部品のランドの一つにはんだを盛り、ピンセットを使って部品をランドの上に置い
て位置合わせする。部品の配置に問題がないと判断したら、盛ったはんだが溶けて部品が
ランドの上に沈み込むまで熱を加える。アライメントを微調整しながら熱を加え続ける。
熱を離してはんだが冷えて固まるのを待つ。部品のアライメントを再確認してから、残り
の部品の接点を基板にはんだ付けする。最初のはんだ付け部が鈍く見えたり弱そうに見
えたりする場合は、他のピンをすべてはんだ付けした後で、少量のはんだを加えながら再
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加熱する（図 B-1 参照）。この手順は 2〜3 ピンの部品や、50mil(1.27mm)ピッチの SOIC
パッケージデバイスのような広いピッチのマルチピン部品に有効だ。

これらの部品をはんだ付けする際に最も難しい状況は、部品のリードの一つ以上が電源
プレーンのような広い銅面に接続されている場合だ。このような場合、はんだが基板のラ
ンドに濡れて密着するまでに多大な熱を加える必要がある。はんだが酸化して丸い塊に
なり基板との電気的接触が悪くなることがあるので注意しよう。これが起きたら、フラッ
クスを少量追加して溶けたはんだの濡れ性を高めよう。

[!TIP] 「乾いた」はんだごての先端は、大きな銅箔や電源プレーンに接続されたランドを加熱
するのに苦労する。はんだごてからの熱伝達率を上げるひとつの方法は、ごての先端に溶けた
はんだの塊を乗せた状態で基板に触れることだ。この塊が広がって基板を局所的に加熱し、よ
り効果的に熱を伝達する良好な熱接触を確立する。これにより、さらにはんだを加えたときに
よりきれいなはんだ付けができる。

複雑な部品の手順
今日、ほとんどのIC部品は何らかの細ピッチ表面実装パッケージになっている。このよう
なパッケージは最初は敷居が高く感じるかもしれないが、いくつかの簡単な手順とコツ
を少し練習するだけで、高い確信を持ってこれらのパーツを取り付けられるようになる。
細ピッチ表面実装部品の取り付けプロセスは単純な表面実装部品の取り付けに非常に似
ており、典型的な中程度のサイズの表面実装パッケージなら数分以内に完了するはずだ。

最初のステップは、チップの 2 つの対角にある各 1 ピンをはんだ付けして基板にチップを
仮固定することだ。最初の試みでアライメントが正しくない場合は、2 つのコーナーのう
ち 1 つを加熱しながらチップを希望する方向に押すだけで簡単に修正できる（図 B-2 参
照）。このアライメントの精度には十分注意すること——位置ずれしたチップはチップの
はんだ付けに際して際限のない苦労を招く。
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図 B-2: まず、チップの対角にある 2 つのコーナーにそれぞれ 1 ピンをはんだ付けする。こ
の図の矢印はこの例で使用するコーナーを示している。

次のステップは、チップの周りに薄いはんだフラックスの膜を塗布することだ。これによ
り、チップのピンへのはんだの濡れ性が高まり、ショートを引き起こすリード間ではなく
部品のランドにはんだが引き込まれる（図 B-3 参照）。

[!TIP] 基板レイアウトの際には、細ピッチ表面実装部品のランドを少し長めに設計すること。
ランドを長くすることで手はんだ付けが楽になるが、配線のルーティングが少し難しくなり
基板サイズが若干大きくなる。余分なランドの長さがチップのリードから余分なはんだを引
き込んで逃がす役割を果たし、はんだブリッジが発生しにくくなる。

すべてのリードにはんだフラックスが均一に塗布されたら、はんだごての先端に少量の
はんだを乗せ、それをはんだ付けされていないリードに押し当てる。はんだが部品のリー
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ドの下や周りの空間に浸透していく。すべてのリードにはんだが塗布されるまでこの作
業を繰り返す。この時点で過剰なはんだが複数のピンをブリッジしていても気にしない
こと。すべてのピンのはんだ付けが終わったら、銅のはんだ吸い取り線（ソルダーウィッ
ク）を使って、図 B-4 に示すようにはんだブリッジを除去する。

図 B-3: チップ周りのピンに薄いはんだフラックスの膜を塗布する。この図では、フラッ
クスの容器に何度もつけた端切れワイヤを使ってペーストフラックスを塗布している。

ほぼ完成だ。最後に、すべてのピンがしっかりとはんだ付けされていることを確認する。
顕微鏡なしに目視でこの検査を行うのは難しい。代わりに、ニードルまたはピンセットの
先端でピンを引っ張り、図 B-5 に示すようにしっかりとした一定の力でピンに沿ってピ
ンセットを動かす。はんだ付けされていないピンは少し動く。動いた場合は、ピンを元の
位置に押し戻し、そのピンに少量のはんだを加えて修復する。

[!CAUTION] 基板のはんだ付けが終わったら、必ず電源ショートを確認すること。はんだブ
リッジの中には顕微鏡的な樹枝状構造のものや、チップの下のピンの裏側に形成されるも
のがある。マルチメータを抵抗測定モードに設定して電源ショートを確認する。導通チェック
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モードは使わないこと——大型高速コンピュータ基板では電源レール間に数オームという低
抵抗があることが多く、多くの導通チェッカーで短絡として検出されるほど低い場合がある。
また、電源ライン間の抵抗を測定する際には、測定値が安定するまで 1〜2 秒待つこと。基板
の電源ラインに載っている大型キャパシタが充電される間、電源レール間の初期抵抗は非常
に低くなる。

部品がはんだ付けされたら、イソプロピルアルコールなどの穏やかな（低刺激性の）溶剤
をつけた綿棒で余分なフラックスを洗浄する（図 B-6 参照）。洗浄は目視検査を容易にす
るためだけでなく、デバッグ中のチップピンのプロービングも容易にするため重要だ。ま
た、多くのフラックスは時間とともに硬化して汚染物質を閉じ込め、将来の修理の妨げに
なるためでもある。
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図 B-4: （1）少量のはんだを熱いごての先端に溶かし込む。（2）このはんだを部品のピン
に転写する。すべてのピンがはんだ付けされるまで（1）と（2）を繰り返す。（3）矢印で
示したはんだブリッジが多くのピンに形成されている。（4）銅のはんだ吸い取り線を使っ
てはんだブリッジを除去する。

図 B-5: ピンセットまたはニードルを使って、しっかりとした一定の力でチップの側面に
沿ってピンをなぞる。しっかりはんだ付けされていないピンは少し曲がる。矢印は動作方
向を示している。
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図 B-6: 穏やかな溶剤に浸した綿棒でフラックスの残留物を洗浄する。

部品の取り外し手順
表面実装部品の取り外し技術は多数あり、その多くはピンセット型はんだごてやホット
エアガンなどの特殊ツールを必要とする。ピンセット型はんだごては、特に基板が密集し
てパッケージされている場合に、小型の表面実装部品の取り外しに適している。かなり素
早く効率的で、適切なピンセット型はんだごてを使えば部品のピンを比較的良好な状態
で保てる。しかし、かなり高価で、チップを取り外す際の適切なタイミングと圧力を把握
するには練習が必要だ。

より簡単で安価な解決策は、リノリウムの床タイルの除去のためにホームセンターで販
売されているようなヒートガンを使うことだ。ヒートガンは基板の広い領域を加熱し、部
品はリードへのダメージが最小限でランドから浮き上がってくる。この技術の欠点は、あ
まり精密ではないため、再使用する予定の基板からチップを取り外すには理想的ではな
いことだ。そのため、ヒートガンは壊れた基板から良いチップをサルベージ（回収）する
のに最も効果的だ。ヒートガンを使うもうひとつの問題は、熱が基板を反らせたり、パッ
ケージ内に水分を吸収したチップに破壊的な故障を引き起こしたりすることだ。「ポップ
コーン現象」と呼ばれるこの故障モードは、チップ内部に閉じ込められた水分が沸騰して
も逃げ場がなく、圧力が積み上がって最終的に破壊的な放出として終わるときに起こる。
湿った環境で動作していた、または水で洗浄した基板やチップは、ヒートガンではんだ取
り外しをする前に 200〜250°F（約 93〜121℃）のオーブンで数時間焼いておくべきだ。
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はんだを再合金化してはんだが非常に低い温度（300°F＝約 149℃以下）で溶けるように
するという、特にホビイストにとって魅力的なオプションもある。Chip Quik（http://
www.chipquikinc.com）がこの技術の特許を持っており、除去キットは Jameco（注文
番号 141305）を含む多くの販売業者から購入できる。この技術は特別な機器が不要で、図
B-7 に示すように簡単で安全なため魅力的だ。

まず、チップのピンにはんだフラックスを塗布し、取り外す部品のピンにチップ除去合金
を溶かし込む。これにより、チップの周り全体に低融点合金の大きなビードが形成され
る。次に、はんだごての先端を合金のビードに沿って引きずるようにして合金全体を加熱
する。チップと合金に蓄えられた熱がチップ全体を十分長い時間溶融状態に保ち、チップ
をランドから簡単にスライドさせて外せる。最後に、はんだごてで加熱して綿棒で拭き取
ることで、基板とチップの両方から低融点合金を洗浄する。合金は基板とチップの両方か
らかなり簡単に拭き取れる。

この再合金化技術は取り外したチップのピンの完全性と基板のランドを保護する。欠点
は、合金の洗浄が少し面倒で、隣接するチップのピンの間に合金の微粒子が詰まることが
ある点だ（洗浄時に注意することでこの問題は防げる）。もうひとつの欠点は、チップを
取り外すたびに除去合金を消費するため、多数のチップをこの合金で取り外すと長期的
にコストがかかることだ。幸い、チップの取り外しはほとんどの趣味家にとってかなりま
れな作業だ。

「ボールグリッドアレイ（BGA）」パッケージは、高い電気的性能と高密度のため普及が進
んでいる表面実装パッケージの一種だ。このパッケージは、パッケージの下の大きなはん
だボールアレイを通して基板に取り付けられる。明らかに、この種のパッケージは従来の
はんだごてではんだ付けできない。さらに、BGA パッケージはほとんどのはんだ接合部
がパッケージの下深くに埋もれているため検査が非常に難しい。これらの部品を取り付
ける唯一の実用的な方法は、すべてのはんだボールが溶けるまで基板と部品全体を加熱
するオーブンを使うことだ。通常、これらの BGA パッケージの位置合わせは何らかの機
械の助けを借りて行われ、BGA パッケージの検査は X 線または超音波イメージングで行
われる。

これらの種類のパッケージを取り付けるのに必要な設備は非常に高価なので、ホビイ
ストが BGA パッケージデバイスを取り付ける最良の方法は、専門の組み立て会社に依頼
することだ。Naprotek（http://www.naprotek.com）のようなクイックターン少量生産
のプロトタイピングを専門とする会社は、BGA パッケージデバイスの取り付けをかな
り合理的な料金で行ってくれる。BGA を取り付けてもらうときは、必ず部品の検査写真
のコピーを要求すること——写真による安心感は追加コストに値する。BGA パーツの取
り外しや BGA リボールも可能だが、このプロセスは取り付けよりかなり高くつくことが
ある。
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図 B-7: はんだを再合金化してチップを取り外す。（このプロセスを始める前にチップ
のピンにはんだフラックスを塗布すること。）（1）再合金化化合物をチップのすべてのピ
ンに溶かし込む。再合金化化合物はワイヤ状になっている。（2）はんだごての先端を金属
のビードに沿って引きずるようにして、チップ周りの金属の塊を加熱する。再合金化され
たはんだすべてが溶融状態になったら、チップをランドから押してスライドさせられる。

（3）加熱して綿棒で拭き取ることで、基板とチップの両方から再合金化化合物を洗浄す
る。（4）結果：きれいなチップの取り外し。
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付録 C　PCB レイアウト入門

図 C-1: アイデアから、（誰かが代わりに製造して）完成した製品として届くまでの、基板
設計の全工程。
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設計ルールチェッカー(DRC)は回路図のエラーを検出するのに役立つが、実行される
チェックはたいてい基本的なもので、最も明らかなミスしか見つけられない。一般的
なチェック項目には、部品指定番号の重複、未接続のネット、フローティング入力などが
ある。

従来の DRC に加えて、独自の簡単なチェックを設けることもできる。たとえば、多くの設
計ツールは「部品同士の接続関係（ネットリスト）の接続数チェック」を行わないが、これ
は Perl スクリプトやスプレッドシートを使えば比較的簡単に実装できる。このヒューリ
スティックなチェックは、各ネットリストに接続されているコンポーネント数を集計し、
接続数でソートするものだ。ソートされたリストの先頭に来るのが「ピン数 1 のネット」
だ。ピン数 1 のネットは、ほぼ例外なく回路図入力時のタイプミス（ネット名のスペルミ
ス）を示している。ソートされたリスト全体をざっと見渡して、各信号グループが同じ数
の接続を持っているか確認するのも有効だ。ほとんどの信号バスでは、バス内のすべての
信号が同じ数の接続を持つ。このようなネット接続数チェックツールは半日で作れるが、
それによって見つかるバグのおかげで、数え切れないほどの時間とお金を節約できるだ
ろう。

回路図を PCB レイアウトツールにエクスポートする前に、回路図の部品表（BOM）に記
載されているすべての部品を発注しておくべきだ。重要な部品が品薄になっている
ことがあり、その場合は不足を補うために回路図を再設計しなければならない。多くの場
合、必要な再設計は部品のフットプリント指定を変更するだけで済む。メーカーの在庫不
足を考慮してあらかじめ回路図を修正しておくことで、完成した PCB レイアウトの段階
で変更を加えるという困難な作業を回避できる。

PCB レイアウト
PCB レイアウトプログラムへの入力は、部品のフットプリント情報が付与された部品同
士の接続関係（ネットリスト）だ。ネットリストは、すべての部品とピン、およびその接続
関係を中間的に表現したものだ。ネットリストの抽出は自動化されているが、回路図シン
ボルと PCB フットプリントの対応関係は必ずしもうまく管理されているとは限らない。

シンボルとフットプリントの対応が難しいのは、一つの部品に対して複数のパッケージ
が存在するためだ。たとえば、トランジスタのシンボルは、小型の SOT-23 パッケージの
デバイスも、大型の TO-3 パッケージのデバイスも同じように表すことができる。ネット
リスト抽出時に適切なパッケージが選択されているかどうかを確認するのはあなた自身
の責任だ。すべてを一度に確認するよりも、部品を回路図に配置した時点でフットプリン
トを確認する習慣を持とう。ネットリスト変換時や、さらに悪いことには配置・最終設計
レビュー時にまとめてチェックするのは避けたい。

ネットリストが完成したら、PCB レイアウトを開始する準備ができている。

PCB レイアウトプログラムへのもう一つの外部入力は、設計ルールだ。設計ルールは基板
製造会社によって設定されており、最小配線幅、配線間の最小スペース、最小穴径、スルー
ホールの最小アニュラーリング、電源レイヤーおよびルーティングレイヤーの枚数などの
仕様が含まれる。具体的な設計ルールは選択するプロセスによって異なり、さらに予算に
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よっても左右される。最高水準のプロセスでは 2 ミル（1 ミルは 1000 分の 1 インチ、す
なわち 25.4 マイクロメートル）という細さの配線や、レーザードリルによるブラインド
ビア・埋め込みビアも利用できるが、製造費用は一般的なホビイストの予算（100 ドル未
満）をはるかに超える。ホビイストが利用しやすいプロセスは、6 ミルの配線/スペース設
計ルール、最小仕上がり穴径 15 ミル、銅箔 2 層または 4 層が一般的だ（基板製造会社の
リストはこの付録の後半に掲載する）。

PCB レイアウトは、配置（プレースメント）と配線（ルーティング）の 2 段階で構成され
る。部品の配置を適切に行うことで、ルーティング作業が大幅に楽になる。一般的な目標
は、ノイズ・遅延・信号損失を最小化するために、すべての部品をできるだけ接続が短く
なるよう、ビアの数を最小限に抑えながら配置することだ。コネクタ、スイッチ、電源部
品などは配置場所がほぼ決まっており、選択の余地が少ない。残りの部品については、設
計の理解が最適な配置の判断に役立つ。

配置が完了したら、1 対 1 のスケールで設計を印刷し、実際の部品をその上に当ててみる
ことで、部品がそれぞれのフットプリントに収まるかどうかを確認しよう。ソケットと組
み合わせて使う予定の部品がある場合は、部品単体ではなくソケットを使って 1 対 1 の確
認を行うこと。ソケットは部品本体よりも多くのスペースを必要とするからだ。この
チェックにより、すべての部品が正しいパッケージタイプかどうか、部品の輪郭がすべて
正確かどうか、組み立てが容易になる十分なクリアランスが各部品間にあるかどうかを
保証できる。1 対 1 プロットで確認するもう一つの重要な点は、すべてのコネクタの向き
とピン配列だ。コネクタを逆にしてしまったり、コネクタのオス・メスが逆のフットプリ
ントを使ってしまうことは非常によくある。また、特にファインピッチの表面実装（SMD）
リードを持つチップを扱う際には注意が必要だ。リードを曲げないように気をつけ、ESD

（Electro-Static Discharge、静電気放電）対策の手順を必ず守ること。

一般的な配置・配線のガイドライン
以下は、配置と配線に関するガイドラインの簡単なリストだ。これらはあくまでも一般的
な提案であり、当然ながら適用できない状況もあるだろう。

表面実装デバイスのビアファンアウト領域を確保する

表面実装デバイスは、かつてデファクトスタンダードだったスルーホール部品と比べて、
高密度実装が可能という大きな利点を持つ。しかし、表面実装部品も、特に複雑な設計や
オートルーティングを使った設計では、配線のためにスルーホールビアが必要だ。このよ
うなルーティングビアは、SMD ランドの「ファンアウト」ビアと呼ばれる。図 C-2 と図
C-3 は、表面実装部品のファンアウトビアの使用例を示している。
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図 C-3: SMD 部品のフットプリント周囲のファンアウト領域。

デカップリングコンデンサを SMD ランドの下に配置する

一般的なデジタル設計において最も多く使われる受動部品は、デカップリングコンデン
サ（通称：パスコン）だ。これらの小さなコンデンサは至る所に存在し、適切に配置されな
ければ配線とビアファンアウトのスペースを消費してしまう。両面実装基板を使う場合、
デカップリングコンデンサをターゲット部品のランドの反対側の面に配置することがで
きる。部品のランドスペースの下にこれらの部品を置けば、ビアファンアウト領域を消費
しない。
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図 C-2: 回路基板レイアウトの 4 つのビュー。左上から時計回りに：部品を実装した完成
基板；PCB レイアウトプログラムのトップレイヤービュー；PCB レイアウトプログラムの
全レイヤービュー；両面 SMT レイアウトを示すトップ・ボトムレイヤーのみのビュー。

うまく配置されたデカップリングコンデンサは、部品の電源ピンが使う電源ビアを共用
できる。図 C-2 の左下のビューがこの技術をわかりやすく示している（この方法が適切で
ない特殊なケースもあるので、次のセクションで説明する）。

特殊な配線を把握する

デジタル回路基板のレイアウトの良いところは、アナログ基板と違って、ほとんどの配線
があまり深く考えなくても処理できることだ。悪いところは、残りの配線を正しく処
理しないと、デバッグが困難な奇妙で厄介な挙動が現れることだ。こうした特殊な配線の
ルーティングは、ある種の職人芸と言える。このセクションではいくつかのガイドライン
を示すにとどめるが、興味のある読者は、これらのテクニックを深く学ぶためにボードレ
イアウト専門の書籍を探すことをお勧めする。僕が推薦する 2 冊は、William J. Dally と
John W. Poulton による Digital Systems Engineering（Cambridge University Press）
と、Howard W. Johnson と Martin Graham による High Speed Digital Design: A 
Handbook of Black Magic（Prentice-Hall PTR）だ。
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回路基板の配線で特別な注意が必要な配線の種類は、一般的に以下のとおりだ：

• 電源配線
• タイミング基準（クロック）配線
• 高速信号配線
• アナログ/混合信号配線

一般的なルールとして、電源配線は平均的な信号配線よりも太くする必要がある。これは
特に、細い配線幅（約 5 ミル）を提供するハイエンドの製造プロセスを使用する場合に重
要だ。電源配線は、抵抗成分による発熱と寄生成分のインダクタンスの両方を低減するた
めに太くしなければならない。細い電源配線、特に重要な電源分配点付近の配線は抵抗の
ように機能して発熱し、供給電圧を低下させ、回路に不定動作を引き起こすことがある。

電源配線の適切なサイズは銅箔の厚さによって異なる。一般的な基板には「1 オンス銅」
（厚さ 1.35 ミル——1 平方フィートの 1.35 ミル厚の銅箔が重さ 1 オンスに相当）が使われ
る。1 オンス銅の外層における 12 ミル幅の配線は、10 度の温度上昇を伴って 1 アンペアの
電流を通過させることができる。同等の電流容量を持たせるためには、埋め込みレイヤー
ではさらに太い配線が必要だ。

レイヤー間で電源配線を配線する際には、ビアにも抵抗があることを忘れずに。重要な電
源配線をレイヤー間で接続するのに、1 本のビアだけでは不十分だ。寄生成分の抵抗とイ
ンダクタンスを抑えるために、重要な電源配線はレイヤー間を複数のビアで接続すべき
だ。また、複数レイヤーにまたがる分散型電源プレーンには、共通の電位を維持するため
にビアを広く分散させる必要がある。

[!NOTE] 高性能・低ノイズアプリケーションでは、デカップリングコンデンサと電源ピンの間
にビアを置くことが、配線作業の利便性に対して電源インテグリティのコストとして高すぎ
る場合がある。ビアは高速（数百 MHz）の信号の伝搬を乱す。したがって、このようなアプ
リケーションにおけるデカップリングコンデンサの最適な配置は、部品のピンと電源ビアの
間だ。

タイミング基準信号にはクロックとストローブが含まれる。多くのメモリデバイスは、デ
リケートなタイミング要件を持つ非同期制御ストローブを必要とする。これらの信号は
適切にターミネートし、ターミネーション戦略（通常は「デイジーチェーン」ルート）に
合わせた方法で配線すべきだ。デイジーチェーンルートには分岐がないため、信号の波面
が伝わるパスは一本だけだ。

電気信号は回路基板上で光速の約 4 分の 1、つまりおよそ 1 ナノ秒で 3 インチ進む。した
がって、高速信号の配線パターンは長さを揃えなければならない。そうしないと、信号が
タイミング基準に対して大幅に位相がずれて到着する可能性がある。配線長は、短い配線
を最も長い配線の長さに合わせて延長することで揃える。配線長の延長には、蛇行させた
配線パターン（サーペンタイン配線・ミアンダ配線）を使い、両端点の位置を変えずに有
効な長さを増やす。
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アナログおよび混合信号のルーティングは、この付録の範囲をはるかに超えている。一般
的なホビイストのデジタル設計では、アナログ回路のほとんどは電源部分に限定される
だろう。特定の電源部品に必要な特殊なレイアウト要件は、通常、その部品のデータシー
トに詳しく記載されている。

電気信号は怠け者で節操がないということを覚えておこう。信号電流は常に最小抵抗の
パスを通り、隣接する配線に結合する。さらに、電流は保存されるので、すべての信号電
流パスには、明示的かどうかに関わらず、リターン電流パスが存在する。回路基板のアナ
ログ部分をレイアウトする際には、このシンプルなルールを念頭に置いてほしい。

回路基板はヒートシンクにもなる

電源レギュレータや高性能マイクロプロセッサなどの高電力部品をルーティングする際
には、回路基板の銅が優れた熱伝導体であることを思い出してほしい。ターゲット部品の
ヒートスラグやグランドピンに接続された大きな銅の領域をレイアウトするだけで、状
況によってはヒートシンクが不要になる。電源プレーンを持つ多層基板を使用している
場合は、複数のビアを使って内部レイヤーへ熱を逃がすとよい。

回路基板のヒートシンク特性は、手作業での組み立て時には厄介にもなる。銅の高い熱伝
導性により、大きな銅の領域にも接続されている部品のピンを加熱するのが難しく
なるからだ。低電力部品を電源プレーンに接続する際は、サーマルリリーフ付きのビアの
使用を検討しよう。サーマルリリーフとは、ビアと電源プレーンの接続部分に設ける小さ
なギャップのセットで、接続の電気的性能に大きな影響を与えずに熱伝導を低減する。な
お、密集したサーマルリリーフ付き電源ビアの大きなグループが銅の領域周辺にあると、
接続されていない、または接続が不十分な銅のアイランドが生じる場合があることに注
意しよう。

各レイヤーの優先ルーティング方向を決める

各レイヤーに主要なルーティング方向を確立することで、密度の高い基板のルーティング
が楽になる。たとえば、トップ（表面）レイヤーを水平ルーティングレイヤー、ボトム（裏
面）レイヤーを垂直ルーティングレイヤーにする。ボード上で対角に位置する 2 つの部品
間に信号をルーティングする場合は、まずトップで水平に走らせ、次にボトムで垂直に走
らせて 2 つの部品を接続する。代替策として、たとえばトップレイヤーを対角に走る配線
を一本通しただけで、ボード両半分のルーティング可能性が半減してしまう。一方の半分
からもう一方へのルートがボトムだけになるからだ。このルールの例外は許容される。特
に信号インテグリティとルーティング可能性のトレードオフが必要な場合はそうだ。

直交レイヤーで基板をスタックする

各レイヤーの優先ルーティング方向を確立したら、隣接するどの 2 層も優先ルーティング
方向が平行にならないようにレイヤーをスタックする。この直交性により、レイヤー間の
信号干渉を最小限に抑えられる。電源レイヤーがある場合は、信号レイヤー間の干渉を遮
蔽するために、信号レイヤーの間に電源レイヤーを挟むよう心がけよう。
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2 層基板ではフィンガーを使って電源をバス配線する

2 層基板では、基板の外周に電源とグランドをリングとして走らせたくなることがある。
しかしこれは理想的ではない。リングは基板の中心部を電源から遠ざけ、回路性能を劣
化させる大きな寄生電流ループの可能性も高める。代わりに、インターデジタル型（くし
形）や積層型の電源フィンガーを使おう。これらのフィンガーは各レイヤーの主要なルー
ティング方向を確立するものであり、信号をルーティングする前にレイアウトしておくべ
きだ。

オートルーターの使い方のヒント
オートルーターは良し悪しある存在だ。数時間のルーティング作業を節約できる一方で、
数時間にわたる厄介な問題を引き起こすこともある。オートルーターを使う際の第一の
ルールは、回路基板設計ファイルの唯一のコピーに対して使わないことだ。代わりに、設
計のコピーを作成して、そのコピーにオートルーターの魔法をかけよう。

第二のルールは、最終設計に適用する前に、シンプルなテスト設計でオートルーターのバ
グを把握しておくことだ。オートルーターには、ツールを使い始める前に理解しておかな
ければならない重大なバグや制限が存在することが多い。オートルーターのバグを確
認する際は、ロックされた配線、流し込みポリゴン、変則的な配線サイズの処理方法に特
に注意を払おう。オートルーターの中には、ロックされた配線（手動で引いて移動不可に
設定した配線）を実際に削除するものもあれば、それらを無視したり、それらが存在する
と動作しないものもある。オートルーターを起動する前に重要な電源配線とタイミング
ネットのレイアウトに数時間かけた後でそれが判明すると、特に悩ましい。

最後に、複雑な基板をオートルーターが完全にルーティングしてくれることを期待しな
いこと。オートルーターは基板の最初の 90% を素早くルーティングするのに優れている
が、基板が混雑するにつれて急激に遅くなる。部品の配置の微妙な変化がオートルーター
の成否を左右することも覚えておこう。多くのオートルーターは、特別なアノテーション
や理想的な部品配置がなければ、バスやストレートスルー接続を認識しない。

CAD ツール
基板設計ツールの価格は、ここ数年で大幅に下がった。僕が基板設計に最もよく使うツー
ルは Protel 99SE だ（新しいバージョンの Protel DXP はまだ購入していない）。Protel
は高度に統合されたツールで、回路図入力、シミュレーション、ライブラリ管理、DRC
とオートルーティングを備えた PCB レイアウトがすべて一つのツールに統合されている

（ソフトウェアのリリースごとに新機能が設計環境に統合されているようで、良い面もそ
うでない面もある）。

Protel のソフトウェアの 30 日間完全機能デモは、ウェブサイト www.protel.com から
ダウンロードできる。フルライセンスは数千ドルだが、同等の機能と深さを提供する他の
ソフトウェアパッケージと比べれば、まだ競争力がある。その他のハイエンド PCB CAD
ベンダーには、Mentor（PADS）、Cadence（OrCAD）、Altium（P-CAD）などがある。
興味深いことに、Altium は Protel のソフトウェアスイートも所有している。
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始めたばかりで気軽に PCB レイアウトをやってみたいなら、基板製造会社の中には自社
の製造サービスを使うクライアント向けに、フル機能の設計ツールを無料で提供してい
るところもある。ExpressPCB（www.expresspcb.com）は、自社の製造サービスを使
うクライアントに無料の回路図入力と PCB レイアウトツールを提供している。ツールは
機能的だが、設計ルールチェックの面では多少制限があり、現実的に使える設計の複雑さ
にも限界がある。しかし、ExpressPCB は初心者向けの優れた入門ツールであり、週末の
ハードウェアプロジェクトのほぼすべてに対応できる。

完成した設計を製造に出す前に、エクスポートしたファイルをサードパーティのファイ
ルビューアでプレビューして、設計ツールのバグから製造への投資を守ろう。基板製造に
最もよく使われるファイル形式は「Gerber」フォーマットだ。僕が信頼している優れた
無料 Gerber プレビューアは、Graphicode（http://www.graphicode.com/）が作成し
ている。

基板製造会社
基板製造会社は、CAD ツールと同様に幅広い能力を持っている。大量生産注文のみを受
け付ける会社もあれば、クイックターンのプロトタイプとホビイスト市場を主なビジ
ネスとする会社もある。以下は、僕のお気に入りの基板製造会社とその基本サービスの概
要だ。

Sierra Proto Express

カリフォルニア州サンノゼに位置する Sierra Proto Express は、最も競争力のあるク
イックターンプロトタイプ料金を提供する会社の一つだ。本書執筆時点では、「ノータッ
チ製品」プロセスを展開している。これらの製造プロセスには厳格な設計ルール要件があ
るが、非常にリーズナブルだ。たとえば、2 層回路基板を 4 日で 1 枚 34 ドル（最低 2 枚
注文）、または 4 層回路基板を 4 日で 1 枚 51 ドル（最低 2 枚注文）で製造できる。これら
の価格で提供される技術は、6 ミルの配線/スペース設計ルール、最小仕上がり穴径 15 ミ
ルだ。さらに速いターンタイムのプロセスも提供しており、そちらは配線幅 5 ミル、仕上
がり穴径 10 ミルに対応している。詳細は www.sierraprotoexpress.com を参照。

Data Circuit Systems

同じくカリフォルニア州サンノゼに位置する Data Circuit Systems は、厳格な設計ルー
ルや、安価なクイックターン会社には合わない特殊な処理オプションが必要な設計
における、僕の定番ベンダーだ。ウェブサイトからダウンロードできる「プロセス能力調
査」は包括的かつ明確に書かれており、設計ルールの解釈に伴う推測作業を大幅に省いて
くれる。また、提出された設計に対してかなり厳格な工場検査を行い、後に問題を引き起
こす可能性のある微妙なレイアウトエラーを検出することも多い。スタッフは有能で親
切だ。価格はほとんどのエンジニアリングプロトタイプメーカーより若干高いが、よく文
書化されたプロセスと設計ルールチェックにより、厳格な設計ルールを必要とする設
計のリスクを軽減できる。長い目で見れば追加コストも十分に価値があるだろう。www.
datacircuits.com を参照。
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Advanced Circuits

コロラド州オーロラの Advanced Circuits（www.4pcb.com）は、ウェブサイトにイン
スタント見積もり機能を備えている。この機能だけでも、割引クイックターンプロセスの
ガイドラインに合わない中程度の複雑さの基板には最適な選択肢になる。インスタント
見積もり機能を使えば、価格に合わせた実装技術の選択を最適化できる。さらに、割引ク
イックターンスペシャルも頻繁に提供している。

Alberta Printed Circuits

カナダ・アルバータ州に位置する Alberta Printed Circuits（AP Circuits）は、迅速な
サービスで知られる老舗のクイックターンプロトタイプ PCB 会社の一つだ。彼らが提供
する P1 プロセスは基本的なもので、はんだレジスト（soldermask）もシルクスクリーン
もない。そのため、組み立て段階でハンダがあちこちに付いてしまい、ファインピッチの
表面実装設計の実行が難しい。しかし、P1 プロセスで基板を 1 日で製造・発送してくれ
る上に、最低注文数量もない。本書執筆時点での基本料金は約 45 ドルで、これに加えて
1 平方インチあたり約 0.65 ドルが加算される。技術仕様は最小ドリルサイズ 20 ミル（最
安オプションなら 28 ミル）の 8 ミル配線/スペースだ。AP Circuits は、急ぎで厳格な予
算の中で仕上げなければならない基板、特にはんだレジストなしでも組み立てやすいス
ルーホールや粗い SMT 部品を使う基板に最適だ。www.apcircuits.com を参照。

スターターポイント：ATX 電源交換アダプタ基板
第 5 章「壊れた電源の交換」では、Xbox の ATX 電源を標準の ATX 電源と交換する方法を
説明した。一つの問題は、Xbox と ATX 電源の電源オン信号の極性が逆であることだ。そ
の章で提案したハック的な解決策は、電源を常時オンのままにして、まず電源を入れてか
ら Xbox の電源ボタンを押すという方法で Xbox のオン・オフを切り替えることだった。

電源信号の極性を反転させ、Xbox のフロントパネルだけでスタンバイ電源の状態を制御
できるようにする基板を設計・レイアウトすることは、かなり簡単だ。2 本のダイオード
を使う代わりに、スタンバイ電源を適切にレギュレートすることもできる。そのような
基板は、74HCT04 などのインバータチップと、LM317K などのレギュレータで構成され
る。LM317K は調整可能なレギュレータで、ATX 電源が提供する+5V スタンバイ電圧を
Xbox が要求する+3.3V スタンバイ電圧まで下げるよう設定できる。この基板の回路図例
を図 C-4 に示す。

この基板へのコネクタの選択はあなた次第だ。最も簡単な方法は、穴を開けてそのま
まリード線をはんだ付けすることだろう。接続は 5 本しかない。3 本は電源に接続する：
+5VSB（紫）線、グランド（黒）線、電源オン出力（緑）線だ。残りの 2 本、+3.3VSB（電
源コネクタのピン 6）と電源オン入力（電源コネクタのピン 11）は、Xbox に接続する。

完成した基板を取り付ける前に、レギュレータの電圧出力を必ずテストすること。抵抗値
を間違えたりピンを取り違えたりすることは十分あり得る。その場合、Xbox に危険なほ
ど高い電圧が流れ込む可能性がある。また、基板を固定設置する際には、Xbox のケース
や Xbox の他の部品との偶発的な接触を防ぐため、基板の上下面を必ず絶縁すること。
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図 C-4: ATX 電源交換アダプタ基板の回路図例。抵抗 R1 と R2 は電圧レギュレータ U1 の
出力電圧を+3.3V に設定する。

付録 D　FPGA 入門
集積化はハードウェアハッカーの宿敵だ。僕たちはものを分解し、改造し、改善すること
が好きなのに、時代の流れはすべてを 1〜2 個の ASIC（Application Specific Integrated 
Circuit、特定用途向け集積回路）に詰め込む方向へ向かっている。こうした集積化は凡
人の手の届かない領域にある。チップ上の回路パターンを定義するためのマスクセット 1
組が、あっという間に 100 万ドルに近づいているからだ。つまり、チップを 1 種類リビジョ
ンするたびに 100 万ドルがかかる。間違いを犯して新しいマスクセットが必要になれば、
また 100 万ドルを出さなければならない。

幸いなことに、チップ 1 種類に 100 万ドルをキャッシュで前払いするのは、多くの企業に
とっても無理な話だ。そのため、FPGA（Field Programmable Gate Array、フィールド
プログラマブルゲートアレイ）という市場が生まれた。FPGA とは汎用の「再構成可能な」
プログラマブルハードウェアデバイスであり、多くのアプリケーションで ASIC の代替と
して使える。
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FPGA とは何か
FPGA とは「フィールドプログラマブルゲートアレイ」の略だ。つまり、エンドユーザーが
現場でプログラムできるゲートの配列だ。FPGA は「自宅で作れるカスタムシリコン」と
考えることもできる。ただし、近年の部分的再構成や文脈依存の再構成への対応が、ASIC
にはない次元を FPGA に加えている。ASIC は量産時の単価では安く、クロック速度も高
くできるが、FPGAは少量〜中程度の量産用途やプロトタイプ開発において定番のツール
として確立している。

FPGA の基本アーキテクチャは、柔軟な配線ネットワークに埋め込まれたハードウェアプ
リミティブの配列だ。FPGA の強みは、複雑な計算をより単純な論理関数の連鎖に分解で
きるという点にある。
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図 D-1: 典型的な FPGA 構造のブロック図。FPGA が持つ配線量と演算ロジック量の差異
を示している。現代の高性能 FPGA には、このような基本セルが数万個含まれている。

これらの単純な関数はさらに分解でき、最終的に計算全体が FPGA のハードウェアプリ
ミティブにマッピングできる基本論理演算の連鎖で記述される。同じ FPGA でも、ハード
ウェアプリミティブと配線ネットワークの構成を変えるだけで、マイクロプロセッサに
もビデオコントローラにも○×ゲームにもなる。

FPGA アーキテクチャが実装するハードウェアプリミティブの種類は、特定のターゲット
アプリケーションに対する FPGA の実装効率に大きく影響する。現代の FPGA が設計者
に提供するプリミティブは、主に 1 ビット幅のものだ。具体的には「4 入力または 5 入力か
ら 1 ビット出力へのルックアップテーブル」と「フリップフロップ」と呼ばれる 1 ビット
のタイミング同期ストレージ素子だ。ルックアップテーブルを論理プリミティブとして使
うのは、入力数と同じ数の項を持つどんな論理演算でもプログラムできるからだ。これら
のプリミティブは巨大なプログラマブル配線ネットワークに接続される。高性能な FPGA
だと、こうした基本要素が数万個含まれる。

単ビット幅の構造は非常に汎用的だが、データ幅が大きいアプリケーションでは面積効
率が悪くなる。実際、多くの FPGA では面積の約 1 パーセントしか実際の論理プリミティ
ブに使われておらず、残りはコンフィギュレーションメモリと配線に使われている。この
膨大な配線は、1 ビット幅の用途で必要となる多数のルーティングの組み合わせを処理す
るために必要だ。

面積効率を高めるため、多くの FPGA は RAM の塊や乗算器ブロックなどの粗粒
度プリミティブもいくつか搭載している。Xilinx の Virtex II-Pro FPGA はチップ上に複
数の PowerPC コアまで搭載している。これは印象的に聞こえるが、そのコアが実際に消
費する面積は驚くほど小さい。PowerPC プロセッサが消費するシリコン面積はおそらく
1mm²強程度で、FPGA 全体の面積（数百 mm²）と比べると微々たるものだ。

最近の FPGA は非常に柔軟な演算ハードウェアに加え、非常に柔軟な I/O も備えている。
典型的な FPGA は PCI、AGP、LVDS、HSTL、SSTL、GTL を含む最新の高速シグナリング規
格のほぼすべてに対応できる。さらに DDR クロック信号も扱える FPGA がほとんどだ。
これらの略語が何を意味するかわからなくても、基本的な考え方はシンプルだ。FPGA は
Xbox のような典型的な PC マザーボードにあるあらゆるハードウェアと通信するために
使える。これはハードウェアハッカーにとって最高のニュースだ。FPGA は PC 内のほぼ
あらゆるチップのエミュレーションやモニタリングに使えるからだ（もちろん、FPGA が
PC の速度に追いつけない場合は PC をダウンクロックする必要があるが）。

FPGA の設計
典型的な FPGA 設計フローには、複数の設計エントリ手法がある。グラフィカルに考える
のが好みなら、多くの設計フローはスケマティックキャプチャツールをサポートしてい
る。スケマティックキャプチャはハードウェア設計にとって直感的なことが多いが、保守
や修正が難しくなりがちだ。たとえば、ネット名のすべての出現箇所を変更しようとする
と、すべての配線をクリックして新しい名前を入力しなければならず面倒だ。さらに、設
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計階層の 1 レベルの規模はスケマティックシートのサイズに制限されるため、複雑な設計
ではスケマティックキャプチャだけでも相当な計画と先見の明が必要になる。

そのため、複雑な設計を実装する場合は HDL（Hardware Description Language、ハー
ドウェア記述言語）が主流のツールだ。HDL は一見すると普通のプログラミング言語に
よく似ている。たとえば Verilog の構文は C や Java に非常によく似ている。しかし、言
語のセマンティクス（意味論）の理解は少し難しい。

ハードウェアには C のような手続き型言語では表現できない固有の並列性がある。FPGA
のすべてのゲートとすべてのフリップフロップは並列に計算できるのに対し、Cプログラ
ムでは基本的に単一スレッドの実行が想定されている。そのため、HDL ではハードウェ
アを並列動作するプロセスの集合として表現する。コンパイラがプロセスをゲートに
変換する方法を理解できるよう、すべての関数を正しいプロセスにグループ化するのは
コーダーの仕事だ。
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図 D-2: 典型的な FPGA 設計フロー。HDL 記述やスケマティックキャプチャから始まり、
コンパイル、マッピング、配置配線を経て最終的なコンフィギュレーションビットスト
リームが生成される。

たとえば、Verilog における単一のクロック付き記憶素子（フリップフロップ）は、通常
次のような構造を持つ「プロセス」だ。

input inData; // 入力と出力を宣言する

input clock;

reg bitOfStorage; // ストレージビットを reg 型として宣言する

always @(posedge clock) begin

    bitOfStorage <= inData;

end

このコードは入力ポート inData の値を受け取り、クロックの立ち上がりエッジごと
に inData を bitOfStorage という出力のフリップフロップに格納する。always @( ... ) 

begin ... end という構文で区切られた複数のプロセスを 1 つの設計に含めることがで
き、すべてのプロセスは並列に実行される。

組み合わせ論理もプロセスとして表現できる。たとえば、次の Verilog コードはクロック
のない 2 入力マルチプレクサを実装している。

input a;

input b;

input select;

output out;

reg c;

always @(a or b or select) begin

    if( select == 1'b1 ) begin

        c <= a;

    end else begin

        c <= b;

    end

end

assign out = c; // assign文にも論理関数を含めることができる

この例では、always キーワードに続く括弧内のブロックが「センシティビティリスト」で
あり、出力に影響する可能性のあるすべての入力が含まれている。センシティビティリス
トからパラメータを省略すると、そのパラメータが変化しても出力は変化しない。たとえ
ば a と b をセンシティビティリストから省略すると、select が変化したときにのみ出力
が変化する。つまり、select の状態に応じて a か b かを格納するラッチを作ったことに
なる。しかし、マルチプレクサの本来の動作は select が変化しないときでも a または b 
の変化を常に出力に伝えることなので、a と b の両方がセンシティビティリストに含まれ
ていなければならない。
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📦 コラム：FPGA のオーバークロック

FPGA 向けのタイミングモデルはかなり保守的に設定されていることを知っておく価値があ
る。これは、タイミングアナライザが認める値よりはるかに高い周波数で FPGA が正常動作す
る可能性が高いことを意味する。実際、FPGA のロジックを丁寧に手動配置すると、スペック
に明記された性能よりずっと高い性能を引き出すことができる。

たとえば、Xbox の HyperTransport バスタップの実装に使った FPGA（Xilinx Virtex-E）
は、約 200 Mbits/s/pin のデータレートしか仕様に規定されていないが、このアプリケーショ
ンでは 400 Mbits/s/pin が必要だった。それを実現できた理由は、実際のロジックと記憶素子
は非常に高速に動作できるのに、性能のほとんどがロジック素子間の信号を伝える配線とリ
ピータで消費されているからだ。具体的には、400 Mbits/s では遅延が大きすぎてデータを 1
クロックサイクル分実質的に記憶してしまう配線が出てくる。

低速な配線がどれかを見つけるために、データのシーケンスをキャプチャしてオシロスコー
プで事前に発見したパターンと比較した。低速パスを特定したら、遅延が少なすぎるチャンネ
ルのクロックを反転させたりフリップフロップを挿入したりした。最終的には、時間スキュー
が補正された信号のセットができあがった。それらの信号は、従来のコンパイル済み HDL 設
計技術が使えるより低いクロックレートで簡単に分割できた。

この手法は非常に強力だが、汎用的ではない。配線による遅延はチップごとに異なり、周囲温
度や電源電圧の品質といったパラメータに依存するからだ。ただし、制御された環境下で特定
の 1 チップに限定すれば、定格の 2 倍の性能を引き出せた。このアプリケーションと一般的な
アプリケーションとのもう一つの重要な違いは、数千回に 1 回程度のビットエラーが許容でき
たことだ。3 回トレースして XOR することでランダムノイズで失われた情報を回復できたか
らだ。しかし、通常のアプリケーションでは 1 万回に 1 回のビットエラーレートは許容できな
い。10 兆回に 1 回以下の回復不能エラーレートのほうがより標準的だ。これは僕がよく言う格
言に通じる話だ。「何かを 1 回やるのは簡単だが、それを 100 万回完璧にやることは難しい。」

HDL の習得には本書の範囲を超えた多くの微妙な点があるが、上記の 2 つのコードセグ
メントがどんなものを期待すべきかの雰囲気を伝えていると思う。熟練したソフト
ウェアプログラマは初心者より HDL への適応に苦労することがある。ソフトウェアの世
界で当たり前のように使うトリックの多くが、直接的なハードウェア実装にはうまく変
換されないからだ。配列、構造体、乗算、除算プリミティブはソフトウェアの世界では当
然のように使えるが、それぞれが潜在的に大きく非効率なハードウェアブロックに変
換される。さらに、ハードウェア実装では、case 文のすべての可能なケースが意図するか
どうかにかかわらず存在する。case 文をデフォルトケースで完全に指定しないと、暗黙の
ケースを処理するための余分なハードウェアが合成されることが多い。Verilog のチュー
トリアルやシンタックスリファレンスは Google で大量に見つかる。verilog syntax や 
verilog tutorial は構文リファレンスやチュートリアルを探すときの良い検索キーワー
ドだ。Xilinx のウェブサイトにも FPGA 設計者向けの優れた Verilog リファレンスがある
し、Sutherland HDL 社は http://www.sutherland-hdl.com/on-line_ref_guide/vlog_
ref_body.html で無料の Verilog クイックリファレンスガイドを公開している。

HDL 設計エントリのもう一つの利点は、無料・有料の「ソフトコア」が利用できること
だ。www.opencores.org のようなウェブサイトでは、USB インタフェース、DES・AES
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暗号エンジン、各種マイクロプロセッサなどの機能向けに GPL ライセンスの HDL コアを
提供している。さらに、ほぼすべての標準機能についてサードパーティベンダーが有償コ
アを販売している。

設計エントリが完了したら、ハードウェアにコンパイルする前に設計をシミュレーショ
ンすることを強くお勧めする。コードを少し変更してハードウェアに書き込んでプロー
ブするというやり方でバグを追跡しようとするのは非常に非効率だ。シミュレーショ
ンならボタン一つで回路のあらゆるノードをプローブできる。また、コード変更をシミュ
レーションするのに必要な労力は、変更をハードウェアに書き込むまでの手間と比べる
と圧倒的に小さい。

設計のエントリとシミュレーションが済んだら、共通のネットリスト形式にコンパイル
または変換する必要がある。このネットリスト形式はターゲット FPGA のハードウェア
プリミティブにネットリストプリミティブをマッピングするプログラムに入力される。
マッピングされたプリミティブは次に配置配線される。得られた設計は、設計者が指定し
た制約セットへの適合をタイミング解析で確認する。設計が仕様を満たさない場合は、配
置配線を繰り返して反復的に改善される。設計が制約を満たすと、コンフィギュレーショ
ンビットストリームジェネレータに渡され、FPGA の内部表現が自己コンフィギュレー
ションに使える 2 進ファイルに変換される（最新の FPGA 設計ツールでは、これらのス
テップすべてがボタン一つでほぼシームレスに実行される）。

プロジェクトのアイデア
FPGA とは何か、どうプログラムするかが少しわかったところで、実際に何ができるだろ
うか。

FPGA は今日、非常に印象的な範囲のタスクをこなせるだけの論理容量と性能を持って
いる。FPGA の明らかな産業的応用は、ハードワイヤードシリコン向けの設計エミュレー
ションだ。カスタムチップの製造コストは急騰しており、致命的なミスを犯した場合の修
正コストが数十万ドル、あるいは数百万ドルに達することもある。

一方、FPGA の HDL 記述でミスを犯した場合の修正コストは基本的に時間と設計工数だ
けで済む。部品を捨てる必要もなく、新しい部品を買い直す必要もない。そのため、多くの
企業が最終シリコンの製造（テープアウト）前に FPGA でモックアップ設計を完全シミュ
レーションするという戦略を採用している。このアプローチの副次的な利点は、カスタム
シリコンが製造中（数ヶ月かかることもある）の間に、シリコンのソフトウェア・ハード
ウェアチームが FPGA モックアップを使って設計の検証を始められることだ。

ハッカーにとって FPGA はあらゆる複雑なプロジェクトの万能薬のようなものだ。総当
たりキー探索や大量データの高速暗号化に関心があるなら、暗号関数の実装に最適な選
択肢だ。無料の乗算器とデジタルフィルタのコアが存在することもあって、信号処理関数
の実装にも非常に有用だ。FPGA は DSP より低消費電力で高性能を達成でき、バッテリー
駆動のロボティクスなどのアプリケーションで独自のニッチを持っている。FPGA は組み
込みコントローラ用途にも役立つ。今日の FPGA には PIC 相当以上の小型マイクロプロ
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セッサコアが簡単に収まる。シリアルポートやPWMタイミングジェネレータなどのカス
タムハードウェアペリフェラルをすべて追加すれば、準備完了だ。

FPGA は数値演算に重点を置かない場面でも役立つ。FPGA はタイトなスペースでの論
理設計エラーを修正する「グルーロジック」として優れており、うまく配置された FPGA
があれば、論理設計エラーのパッチとして基板にジャンパ線を追加する必要をなくせる。
また、1 万ドルの Tek TLA メインフレームを買えない僕たちにとって、FPGA は安価なロ
ジックアナライザの代替にもなる。最新 FPGA の高速 I/O 能力と自動生成された FIFO 設
定の組み込みメモリを組み合わせれば、信号キャプチャ・解析システムの設計は大幅に楽
になる。

最後に、FPGA は一見すると明らかでないアナログ・デジタル混在（ミックスドシグナル）
の場面にも応用できる。最も一般的なミックスドシグナル用途はおそらく VGA モニタの
アナログ信号をFPGAで駆動することだろう。抵抗分圧器を2つ用意するかよく選んだ出
力ドライバタイプを使うだけで、カラー画像を生成するのに必要なタイミングとロジッ
クはすべて FPGA 内部のロジックで処理できる。FPGA は PWM 方式の D/A コンバータ
としても、シグマデルタ D/A コンバータや A/D コンバータの一部としても、ほとんど手
間をかけずに使うことができる。

購入先
これほど汎用性が高くて強力なツールは高価に違いないと思っているかもしれない。10
年ほど前はその通りだったが、今日では 10 万ゲートの FPGA を 50 ドル以下で購入でき、
設計ツールは教育ユーザーや趣味のユーザーに対して無料で提供されることが多い。

もちろん、FPGA だけでは使えない。使うためには適切な接続が施されたボードに実装す
る必要がある。そのために XESS（www.xess.com）という会社が比較的手頃な FPGA ス
ターターキットのラインナップを提供している。製品ラインナップは新しい FPGA が登
場するたびに変わるが、執筆時点でのエントリーレベルの FPGA ボードは XSA-50 で、5
万ゲートの FPGA が搭載されて約 150 ドルだ。このボードには RAM 数メガバイト、パラ
レルポート、VGA ポート、PS/2 キーボードポート、その他いくつかの必須アイテムも含
まれている。

もう一つの選択肢は、大胆に自分でゼロからボードを作ることだ。本書の他の付録でボー
ドレイアウトと製造への入門方法、ファインピッチの FPGA デバイスを基板に取り付ける
方法を説明している。自分でボードを作ってみるのは実際非常にやりがいがある。挑戦し
てみることをお勧めする。今日ではボードの製造コストは 100 ドル以下なので、ボードが
動かなくても大きな損失にはならない。

自作ボードを作る場合は、Xilinx のディストリビュータから FPGA を購入する必要があ
る。Xilinx のウェブページ（www.xilinx.com）に最新のディストリビュータへの
リンクがある。執筆時点で比較的便利なディストリビュータの一つは NuHorizons

（www.nuhorizons.com）で、登録や特別な顧客アカウントなしに製品の在庫状況と価格
情報をウェブページで確認できる。
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FPGA 開発ソフトウェアは通常、低価格または無料で入手できる。たとえば Xilinx は
Virtex-II（300K ゲートまで）、Spartan II-E、CoolRunner ラインの部品向けに無料の開
発環境を提供している。この開発環境は Xilinx ISE WebPACK と呼ばれ、www.xilinx.
com での登録後にダウンロードできる。この無料環境はスケマティック・HDL入力、HDL
合成、フロアプランナ、タイミング駆動の配置配線、タイミング解析、消費電力解析ツー
ルを含む印象的な機能リストを誇っている。

Xilinx はまた、Prentice-Hall 経由で「Xilinx Student Edition」と呼ばれるバージョン
も提供している。このソフトウェアには FPGA 設計を学ぶのに役立つ多数のチュートリ
アルとドキュメントが同梱されている。Xilinx のウェブサイトでは Education タブの下
に幅広いチュートリアルや講義が用意されている。

付録 E　デバッグ：ヒントとコツ
たまにしか再現しない不安定動作や間欠不良を、絶対に見過ごしてはいけない。たとえ
ば、基板のある箇所を触ると動いたり止まったりする、手をかざすだけで挙動が変わる、
電源投入直後の一瞬だけ違う動作をする、といった現象がある。こうした観察結果を「た
またま起きた偶然」「些細なこと」として切り捨てたくなる気持ちはわかる。しかし、そ
れが実際に起きたという事実には必ず説明があるはずだ。

具体例を挙げよう。基板を触ったら動作状態が変わった——どこを触ったか？どんな触
り方をしたか？手に汗をかいていたか、乾いていたか？人体は、小さなキャパシタンスと
大きな抵抗として機能する。そのため、信号をわずかに遅らせたり、接続されていないデ
ジタル入力のような高インピーダンスのノードを放電させたりする。指で強く押した場
合は基板をたわませることになり、クラックが入った配線や不良はんだ接合の電気的特
性を変えてしまうこともある。

症状を原因と誤解してしまうケースは少なくない。焼き切れた配線や破損した部品は、通
常は問題の「原因」ではなく「症状」だ。つまり、回路のどこかで起きた誤動作が部品の破損
を引き起こしているのが普通であって、部品が突然単独で故障するケースは比較的まれ
だ。壊れたステレオをデバッグしているとしよう。焼けた臭いがして、黒焦げになった大
きな抵抗器が見つかった。その抵抗器だけ交換しても、交換品がまた燃えるだけという可
能性が高い。本当の原因はショートしたトランジスタや電源回路の損傷かもしれないが、
焼けた抵抗器ほど目立たない。

もうひとつ強力な観察手法として、正常動作品との比較がある。壊れたデバイスをデバッ
グするなら、動作している同型品を見つけて、電圧やその他の動作特性を比較してみよ
う。自作回路のデバッグであれば、可能であれば回路のシミュレーションを作るか、似た
設計の回路を探す。こうした「正常な基準」を使えば、異常な動作を素早く特定できる。
さらに、コントロールされた方法で正常品に意図的に故障を誘発し、本当に根本原因を見
つけられたかを確認することもできる。この手法は特にシミュレーション環境で有効だ。
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よくあるバグ
自作プロジェクトにおけるハードウェアバグで最も多いのは、不良はんだ接合と、キャパ
シタ・ダイオード・IC・コネクタのような極性のある部品の実装ミスだ。コネクタは物理
的な負荷が最もかかり、目視だけでは良否を判断しにくいため、特に故障の原因になりや
すい。以下は、発生頻度が高いおおよその順に並べたよくあるバグのリストだ。

1. 不良はんだ接合。 コールドジョイント、はんだブリッジ、接合忘れがこれに含まれ
る。丁寧な目視検査で多くの不良接合を発見できる。すべての接合部のはんだは滑ら
かで光沢があり、基板のランドや部品リードの上に「濡れたメニスカス」のような形
で盛り上がっているはずだ。良い接合と悪い接合の写真は付録 B「はんだ付けのテク
ニック」に掲載している。表面実装 (SMD) パッケージの不良接合は、ピンセットの先
やゼムクリップのような硬い細い棒を、パッケージの長さ方向に沿ってピンの上を
そっとなぞることで素早く発見できる。接触不良のピンは少し曲がる。基板をたわま
せても不良接合を発見しやすい。それでも見つからない場合は、オームメータで接合
の品質を確認する必要がある（はんだ付け後に基板が汚れてしまった場合は、綿棒に
イソプロピルアルコールなどの穏やかな溶剤を付けて拭き取ってから検査しよう）。
最後に、「見ることが信じること」を忘れずに——拡大鏡を使って検査しよう。中程
度の倍率のマイクロスコープが理想だが、ドラフター用ランプに付いているような固
定式拡大鏡でも、宝石師が使うようなリングルーペでも大きく役立つ。

2. 不適切な部品の値。 見た目が似ていて値が違う部品を誤って基板に実装してしまう
と発生する。表面実装の受動部品はラベルがないか読みにくいことが多く、特に問題
になりやすい。部品の値を正しくテストするには、基板から外してからでないと測れ
ないことを覚えておこう。組み立て時に部品をはっきりラベル付けされた袋や箱に
整理整頓しておけば、誤った部品の実装を防ぎやすい。

3. 不良コネクタ。 逆向きに取り付けられたコネクタ、さらに悪い場合はピンの割り当て
自体が間違って設計されたコネクタが含まれる。ピン 1 の位置と、コネクタが使う番
号付け方式に注意しよう。ジグザグ方式を使うコネクタもあれば、円形方式を使うも
のもある。ワイヤー to ボードコネクタは手作業での製作が難しい。ワイヤーとコネク
タ接点の接合部をすべて確認し、かしめ不良・絶縁被覆の残留・不良はんだ接合がな
いかチェックしよう。最終手段として、ボルトメータでコネクタの導通を確認する。

4. データシートを読まないことによる設定ミス。 複雑なチップは、一連のピンをハイま
たはローのロジックレベルに固定する「ストラップ」によって複数の動作モードを選
択できることが多い。また、正常動作のためにピンの負荷やバイアスを設定する外部
抵抗が必要なチップも多い。内部機能を安定させるためにキャパシタ・抵抗・インダ
クタのネットワークを要求するチップもある。使わない入力ピンも、正常動作のため
に固定電圧へのターミネーションが必要なことが多い。特定の機能を使わないから
といって、データシートのその部分を読み飛ばしてはいけない。

5. 設計上の問題または実装上の問題。 バグがそもそもの設計エラーから生じること
もあれば、正しい回路図から基板レイアウトへの変換時に問題が起きることもある。
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変換ミスは、回路図のネット名を指定するときのタイプミスや、回路図シンボル上の
暗黙の電源名によって生じることが多い。暗黙の電源名はデジタル部品では便宜上
よく使われるが、複数の電源電圧を使う設計では大きな問題になりうる。このような
問題は、付録 C で説明したヒューリスティックなネットリストチェックプログラムを
使えば、レイアウト前に検出できる。高速設計ルールの違反も実装上の問題のひとつ
だ。25MHz 以上で動作する回路や、エッジレートが 5ns 未満の高速回路では、電気
的インピーダンスと伝送線路のターミネーションに特別な注意が必要だ。

6. 電源が仕様外。 電源電圧は、できるだけ実際に使用する箇所に近い場所で測定しよ
う。配線によって実際に供給される電圧が低下することがある。回路に問題はなく、
単に電源が設計を動かすのに十分な供給能力を持っていない場合もある。また、電源
電圧の時間的な変動も確認しよう。電源への過剰なノイズが問題を引き起こすことが
ある。大量の高速 CMOS ロジックを使うシステムは電流消費の急激な変動があり、電
源電圧に短いディップやスパイクを引き起こす可能性がある。

7. PCB の配線の断裂・損傷。 手作業で基板を組み立て、部品の取り付けに苦労した場
合に起きやすい。組み立て時の過熱によって配線が基板から剥がれることがある。使
用する基板メーカーにも注意しよう。一部の基板メーカー（特に短納期の格安プロト
タイプ専門業者）は、基板のネットリスト電気テストを完全には実施しない。エッチ
ングが過剰で公差外に細くなった配線を探し、すべてのビアホールの周囲に銀色の
アニュラスリングがあることを確認しよう。基板穿孔時にドリルビットがずれたり斜
めに入ったりすることがあり、そのような穿孔ミスが電気的接続を断ってしまうこ
とがある。

8. ラッチアップまたは電源シーケンスの問題。 ラッチアップは、チップの基板（サブス
トレート）内部に電源とグランドの間の寄生的なショートが生じるという、潜在的に
深刻な現象だ。電流がサブストレートに流れ込むことでラッチアップが引き起こされ
る。これは、チップの電源電圧より高い入力電圧が印加されるような混在電圧システ
ムで起きうる。多くの場合、ラッチアップはチップの過熱を伴い、恒久的な損傷につ
ながる。はじめてシステムに電源を投入するときに推奨される方法は、アンメータで
システムが消費している電流を監視しながら、すべての部品に触れて過度に熱くなっ
ているものがないか確認することだ。ラッチアップが起きた場合、通常は数百ミリア
ンペアオーダーの過電流消費が観察される。

9. 熱の問題。 主に線形電圧レギュレータや高電力デジタル回路で問題になる。すべての
高電力部品に適切なヒートシンクが付いていること、そしてヒートシンクが電気的に
活性なチップパッケージの部分に接触する場合は適切に絶縁されていることを確認
しよう。

10. 露出した銅へのショート。 コネクタやチップで、部品の底面に金属が露出しており、
ビアのような基板の露出した銅部分にショートしてしまうケースがある。また、ネジ
で基板を固定している箇所でも問題になる。金属ネジの頭が、ネジ穴に近すぎる位置
に配置されたビアと接触してしまうことがある。
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11. 基板の汚染。 はんだフラックスの残留物やその他のプロセス残留物が基板に残り、微
小な漏れ電流経路を形成することで引き起こされる。フラックス残留物の中には無
視できない抵抗値（1MΩ 未満）を持つものがあり、高インピーダンス回路——たとえ
ば時定数の大きな RC 回路——では問題になることがある。

12. 不良の試験機器。 中古や古い試験機器を使う場合に特に問題になる。テストプローブ
は時間とともにキンクが入ったり、校正がずれたりするため、オシロスコープで見え
るひどい信号が、実は不良プローブや接地の取り方が悪いせいということがある。試
験機器を正常な信号に対してキャリブレーションし、試験機器側の問題を除外し
よう。

13. 最も可能性が低いのは、チップ不良や部品の初期不良だ。 部品メーカーは、出荷する
部品が機能していることを保証するために大変な努力をしている。シンプルから中
程度の複雑さの部品では、典型的な故障率は百万分の一桁台で測定される。問題の原
因がメーカーの不良チップにあると思いたがる気持ちはよくわかるが、それはほと
んどの場合あてはまらない。不良品が見つかった場合、通常はその部品が製造プロセ
スの問題（粗雑な取り扱いや組み立てのトラブル）か、回路の別箇所の設計上の問題
によって観察された故障を誘発されたことが多い。

剥がれた配線やランドからの復旧
PCB の銅箔配線が剥がれたり切れたりすることは、フライングワイヤーを使って改造
を行おうとする人がよく遭遇する問題だ。この銅箔配線の剥離は、通常はんだごての過熱
によって引き起こされる。もうひとつよくある原因は、配線を基板にはんだ付けした後で
改造ワイヤーを引っ張ること——ワイヤーの端の絶縁被覆を剥くときにやりがちなこと
だ。幸い、この問題からの復旧は通常比較的簡単だ。

[!TIP] 最善の対策は予防だ。基板作業に過剰なワット数のはんだごてを使わないこと。温度制
御式のごてが理想だが、低ワット（15W）の安価なごても十分使える。はんだが基板にうまく乗
らないと感じたら、熱を加えるのをやめること。そのかわり、基板とワイヤーに少量のフラッ
クスを塗り、チップコンディショナーまたは蒸留水で湿らせたスポンジではんだごての先端
を清潔にしよう（水道水にははんだごての先端を劣化させる化学物質が含まれている）。こう
することではんだ付け性が向上し、接続するのに必要な熱や力を減らせる。

配線やランドが基板から浮き始めたときにまずすべきことは「止まる！」ことだ。問題を
悪化させてはいけない——ワイヤーを引っ張り続けて配線全体を剥いでしまうのが最悪
の事態だ。ワイヤーがまだつながっている場合は、はんだごてを接合部にほんの少し触れ
させてワイヤーが落ちるようにして外す。図 E-1 はそのような惨事の現場を示している。

238



図 5:  Figure E-1: 左、はんだ付けしていた元のランドを矢印で示す。右、過剰な熱と力
によってランドが引き剥がされた状態。239



図 E-1 左、はんだ付けしていた元のランドを矢印で示す。右、過剰な熱と力によってラン
ドが引き剥がされた状態。

断線した配線を復旧するための戦略は、はんだレジスト（soldermask）を除去し、ジャ
ンパーワイヤーで配線を修復し、配線をたどって近くの部品やビアに代替のはんだ付け
点を探すことだ。

はんだレジストを除去すると、下にある銅の配線が露出する。この露出した配線に短
いジャンパーワイヤーをはんだ付けすることで、引き剥がされた配線による断線を修
復できる。露出した部分は、導通メータを使って代替のはんだ付け点を探す出発点として
も役立つ。はんだレジストを除去するには、細かい番手（200 番以上）のサンドペーパー
か、鋭いホビーナイフで表面を削る。はんだレジストを除去する際は、剥がれた配線の断
片を引っかけてさらに引き剥がさないように注意しよう。はんだレジストを除去したら、
綿棒に消毒用アルコールなどの穏やかな溶剤を付けてその部分を清潔にする。次に、露出
した配線に非常に薄いはんだフラックス層を塗り、清潔なはんだごての先端を露出した
配線に沿って擦る。ごての先端に付いた少量のはんだが基板に吸われて配線をコーティ
ングし、露出した銅の酸化を防ぐ。ごての先端が清潔すぎる場合は、少量のはんだを付け
て、濡れたスポンジで先端を軽く拭いてからやり直してみよう。溶けたはんだのボールを
先端に乗せて露出した配線をティンニングしようとしてはいけない——余分なはんだが
積もってショートにつながる。（はんだフラックスは配線に均一で薄いはんだコーティン
グをするために不可欠だ。フラックスの塗布を省略しないこと。）図 E-2 は、ティンニン
グ前後の配線の様子を示している。
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図 6:  Figure E-2: 左、細かい番手のサンドペーパーではんだレジストを除去した後の状
態。右、ティンニング（はんだ付け処理）を施した後の状態。241



図 E-2 左、細かい番手のサンドペーパーではんだレジストを除去した後の状態。右、ティ
ンニング（はんだ付けしやすくする処理）を施した後の状態。

この時点で、導通メータを使って改造ワイヤーを取り付ける代替点を探してもいい。ほと
んどのボルトメータには音の出る導通メータ機能が付いており、プローブ間の抵抗が非
常に低いときにボルトメータから音が出る。ビアや部品のリードはどちらも良い代替接
続点になる。

ビアを使う場合は、改造ワイヤーを取り付ける前にはんだレジストを削り取り、ビアを処
理する必要がある。図 E-3 は導通メータを使って代替のはんだ付け点を見つけていると
ころを示している。

図 E-3 導通メータを使って代替の接続点を探している様子。この場合、R7R10 が良い代
替点として見つかった。

(図 E-3 は上の画像（図 E-2 と同一ページ）を参照)

複数のビアをたどらないと最適な代替接続点が見つからない場合もあることを覚えてお
こう。

次のステップは、断線した配線の上に短いジャンパーワイヤーを取り付けることだ。断線
した配線の周辺に、はんだフラックスをもう少し多めに塗る。問題の隙間とだいたい同じ
長さの細いワイヤー（30 ゲージ程度）を切る。フラックスの粘着性を利用してワイヤーを
位置合わせしながら、隙間の上にワイヤーを置く。ピンセットでワイヤーを押さえ、両側
が断線した配線の端にくっつくまではんだごてで熱を加える。ピンセットでそっと押し
てワイヤーが所定の位置にあるか確認しよう——ワイヤーが動いてはいけない。また、導
通メータで隣接する配線へのショートがないか確認しよう。ショートが見つかった場合
は、ジャンパーが外れるまで加熱してやり直せばいい。図 E-4 は修理後の配線の様子を示
している。

最後に、先ほど導通メータで見つけた代替のはんだ付け点に改造ワイヤーを取り付ける。
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図 7:  Figure E-4: 左、破損した配線にジャンパーを設置した状態。右、代替のはんだ付
け点に改造ワイヤーを取り付けた状態。243



図 E-4 左、破損した配線にジャンパーを設置した状態。右、代替のはんだ付け点に改造ワ
イヤーを取り付けた状態。

付録 F　Xbox ハードウェアリファレンス
この付録では、Xbox ハードウェアに使用されている主要なコネクタのピン配置をまとめ
る。

電源コネクタのピン配置
Xbox に使用されている電源は最大 96 ワット定格のスイッチング電源で、10 秒未満
であれば 160 ワットのピーク出力能力を持つ。マイクロソフトはこの電源を Delta 
Electronics, Inc.（www.deltaww.com）をはじめ複数のベンダーから調達している。デ
ルタ製は米国向け Xbox に使用されており、データシートは同社ウェブサイトまたはウェ
ブ検索から入手できる。

ピン番号 説明 ワイヤーの色

1 +12V 黄

2 +5V 赤

3 +5V 赤

4 +5V 赤

5 +3.3V オレンジ

6 +3.3V スタンバイ 茶

7 GND 黒

8 GND 黒

9 GND 黒

10 GND 黒

11 電源オン 白

12 電源 OK 青

表 F-1：メイン電源コネクタのピン配置。 ワイヤーの色は Xbox に搭載されている電源モ
デルによって若干異なる場合がある。この表は Delta 製 DPSN-96AP A バージョン電源
に適用される。
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図 8:  Figure F-1 page render

245



ハードディスク電源コネクタのピン配置

説明 ワイヤーの色

+12V 黄

GND 黒

GND 黒

+5V 赤

表 F-2：ハードディスク電源コネクタのピン配置。

ビデオコネクタのピン配置
ビデオコネクタのピン配置は、一部の信号をプローブで確認してもわかりやすい
パターンが現れないこと、また 1 つのコネクタで複数の表示モードに対応していることか
ら、解析が少々難しい。ビデオコネクタのピン配置を掲載しているウェブサイトはいくつ
かあるが、掲載情報と実測値を照らし合わせると食い違いが見られる。僕は XboxHacker 
BBS と Sourceforge.net の ucon64 ウェブページの 2 つの投稿を参照・照合して、できる
限り正確な情報をまとめた。元の投稿は http://www.xboxhacker.net/index.php?do=
article&id=10&page=1 と http://ucon64.sourceforge.net/ucon64misc/conn.html で
確認できる。また、MODE1〜3 信号で選択できる 8 つのビデオモードの定義は、
XboxHacker BBS のウェブページに記載されている。実測の結果、コンポジットビデオ
とオーディオ信号のマッピングはすべて正しいと確認できたが、XboxHacker BBS の投
稿に記載されている SDTV、HDTV、RGB のマッピングは検証できなかった。これらの信
号に誤りがあった場合はあらかじめお詫びする。

なお、ピン 12 とピン 24 は Xbox のコネクタ側のピンが長くなっており、Xbox の電源が
入った状態でビデオコネクタに周辺機器を接続する「ホットインサーション」時に電力を
供給するためのものである。ピンが長いことで、信号を受け取る前に周辺機器の回路が
電源を確保できる。これにより、周辺機器のチップ内部で発生する可能性のある「ラッチ
アップ」と呼ばれる破壊的な状態を防ぐ。
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図 9:  Figure F-1: Xbox audio-video connector
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図 F-1：Xbox のオーディオ・ビデオコネクタ。Xbox の背面パネルを外側から見た状態。

ピン番号 信号名 I/O 説明

1 Right Audio Out 右チャンネル音声出力

2 GND Power

3 SPDIF Out Sony/Philips Digital Interface（S/PDIF）音声出
力

4 VSYNC Out 垂直同期（VGA 出力モード）

5 GND Power

6 GND Power

7 GND Power

8 GND Power

9 Pb / B Out HDTV モードでは Pb、RGB モードでは青

10 GND Power

11 Y / G Out SDTV および HDTV モードでは Y 信号、RGB モー
ドでは緑

12 GND Power ホットインサーション用の長いピン

13 CVIDEO Out コンポジットビデオ出力

14 GND Power

15 C / Pr / R Out SDTV では C 信号、HDTV では Pr、RGB モードで
は赤

16 GND Power

17 STATUS Out SCART（ ス カ ー ト  — Syndicat des 
Constructeurs d’Appareils Radio Récepteurs 

et Téléviseurs）ステータスピン

18 MODE3 In ビデオ出力モード選択ピン 3

19 MODE2 In ビデオ出力モード選択ピン 2

20 MODE1 In ビデオ出力モード選択ピン 1

21 HSYNC Out 水平同期（VGA 出力モード）

22 GND Power 左チャンネル音声ケーブルシールド

23 Left Audio Out 左チャンネル音声出力

24 +5V Power +5V 電源、ホットインサーション用の長いピン
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表 F-3：ビデオコネクタのピン配置。

表 F-3 の Xbox ビデオコネクタのピン番号は、図 F-1 のとおり。XboxHacker 由来のピン
配置と ucon64 由来のピン配置では番号の付け方が異なっており、僕はその中間的な番
号体系を採用した。興味深いことに、図 F-1 のピン 24 は Xbox ビデオコネクタ上で四角い
パッドに対応しており、ここで採用した番号体系がメーカーの番号体系と一致していな
いことを示している（四角いパッドは通常ピン 1 を、丸いパッドはその他のピンを示す）。
ピンの番号付けは任意のものであり、ピン定義表と一貫性があれば問題ないため、表の正
確性には影響しない。

USB コネクタのピン配置
Xbox はゲームコントローラーポートにおいて、USB 派生の仕様を採用している。Xbox
前面には 4 つのゲームコントローラーポートがあり、すべて同一のピン配置となってい
る（図 F-2 参照）。
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図 10:  Figure F-2: Game controller pinout
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図 F-2：Xbox のケース外側からコネクタを見た状態のゲームコントローラーピン配置。 
図 F-3：Xbox に近い側のコネクタを正面から見た状態のゲームコントローラー着脱式コ
ネクタのピン配置。

「ビデオ同期」信号は 3.3V CMOS/TTL 互換の信号である。これはコンポジットビデオ出
力の水平ライン時間に同期した、15.734 kHz の正極性パルス列であり、各ビデオフィー
ルドの先頭には 1 つの長いパルスが挿入される。この信号により、TV スクリーンに向け
て使用するライトペンやシューティングゲーム用ライトガンなどの周辺機器が位置情報
を取得できる。

ゲームコントローラーは Xbox と着脱式コネクタ（ブレークアウェイコネクタ）を介して
接続される。このコネクタの目的は、ケーブルがユーザーの足に引っかかって引っ張られ
たりした際に、コンソール（特にハードディスク）へのダメージを防ぐことにある。着脱
式コネクタのピン配置を図 F-3 に示す。

ゲームコントローラー拡張スロットのピン配置
Xbox のゲームコントローラーにはメモリカード、マイクロフォンなどの周辺機器向けに
2 つの拡張スロットが搭載されている。これらのスロットも USB 準拠のインターフェース
を提供する。ゲームコントローラーには USB ハブ（Atmel AT43USB401 ハブチップ）が
内蔵されており、入力された USB 信号を拡張スロットへ中継する。拡張コネクタのピン
配置を図 F-4 に示す。
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図 11:  Figure F-4: Game controller expansion slot and ethernet connector
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図 F-4：ボタンを上にした状態でゲームコントローラースロットを正面から見た状態の、
ゲームコントローラー拡張スロットのピン配置。 図 F-5：Xbox の背面パネルを外側から
見た状態の Xbox イーサネットコネクタのピン配置。

イーサネットコネクタのピン配置
Xbox のイーサネットポートは EIA/TIA 568B 規格に基づく標準的な 10/100BASE-TX ツ
イストペアRJ-45 コネクタである。表 F-4 のピン配置とワイヤーカラーは EIA/TIA 568B
規格に基づく。コネクタのピン番号は図 F-5 のとおり。

ピン番号 説明 ワイヤーの色

1 送信＋ オレンジストライプ

2 送信－ オレンジ

3 受信＋ グリーンストライプ

4 未接続 青

5 未接続 青ストライプ

6 受信－ グリーン

7 未接続 茶ストライプ

8 未接続 茶

表 F-4：イーサネット 10/100 RJ-45 のピン配置。

ATA コネクタのピン配置
Xbox はハードドライブおよび DVD ドライブとの通信に標準的な ATA（Advanced 
Technology Attachment）バスを使用している。ATA バスは一般的に（ただし技術的に
は不正確な表現で）IDE（Integrated Drive Electronics）バスと呼ばれることが多い。現
在の多くのドライブは IDE スタイルドライブに該当するが、例えば SCSI ドライブもドラ
イブ内蔵エレクトロニクスを持つ。しかし長年の（誤）用例により、IDE という言葉は ATA
バスの同義語として定着している。

表 F-5 は ATA コネクタのピン配置で、Xbox マザーボード上で Xbox の背面を自分に向け
た状態でコネクタを上から見たもの（コネクタは右側にあるはず）である。奇数ピンが片
側に、偶数ピンがもう片側に並ぶジグザグ型のピン番号付けに注目してほしい。

ピン番号 信号名 説明 ピン番号 信号名 説明

1 Reset リセット 2 Ground GND

3 Data 7 データ 7 4 Data 8 データ 8

5 Data 6 データ 6 6 Data 9 データ 9

7 Data 5 データ 5 8 Data 10 データ 10
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9 Data 4 データ 4 10 Data 11 データ 11

11 Data 3 データ 3 12 Data 12 データ 12

13 Data 2 データ 2 14 Data 13 データ 13

15 Data 1 データ 1 16 Data 14 データ 14

17 Data 0 データ 0 18 Data 15 データ 15

19 Ground GND 20 Key 極性合わせ用の空
きピン

21 DMARQ DMA リクエスト 22 Ground GND

23 DIOW- I/O 書き込み 24 Ground GND

25 DIOR- I/O 読み込み 26 Ground GND

27 IORDY I/O 準備完了 28 CSEL ケーブルセレクト

29 DMACK- DMA 応答 30 Ground GND

31 INTRQ 割り込みリクエス
ト

32 IOCS16- 16 ビット I/O

33 DA1 デバイスアドレス
ビット 1

34 PDIAG- 診断通過

35 DA0 デバイスアドレス
ビット 0

36 DA2 デバイスアドレス
ビット 2

37 CS0- チップセレクト 0 38 CS1- チップセレクト 1

39 DASP- デバイスアクティ
ブ／スレーブ存在

40 Ground GND

表 F-5：ATA コネクタのピン配置。

DVD-ROM 電源コネクタ
Xbox は DVD-ROM 専用の電源コネクタを使用している。このコネクタは電力を供給
するだけでなく、いくつかの制御・ステータス信号も伝達する。これらの信号はドライブ
およびドライブトレイの状態を伝える。ここに記載するピン配置は Xboxhacker BBS の
情報に基づいており、元の投稿（Ken Gasper による）は http://www.xboxhacker.
net/forums/index.php?act=ST&f=5&t=1025&s=0755f2b600975b776552f93d0730e4
b1 で確認できる。

Xbox マザーボードを上から見た状態のコネクタのピン番号は図 F-6 のとおり。
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図 12:  Figure F-6: DVD-ROM power connector
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図 F-6：Xbox マザーボードを上から見た状態の DVD-ROM 電源コネクタのピン番号。

ピン番号 信号名 説明 ピン番号 信号名 説明

1 12VDC +12V 電源 2 5VDC +5V 電源

3 GND 電流リターン・基
準

4 EJECT- アクティブロー ト
レイイジェクト

5 TS0 トレイステータス
0

6 TS1 トレイステータス
1

7 TS2 トレイステータス
2

8 ACTIVITY- ディスクシーク／
データ転送

9 12VDC +12V 電源 10 5VDC +5V 電源

11 GND 電流リターン・基
準

12 GND 電流リターン・基
準

13 Key 未接続・極性合わ
せ用ブランク

表 F-6：DVD 電源コネクタのピン配置（マザーボード上から見た状態）。

LPC コネクタ
Xbox には LPC（Low Pin Count）バスをベースとしたデバッグ・テスト用ポートが搭
載されている。このバスは Intel が当初サウスブリッジチップセット向けに定義したもの
で、コストを抑えるためにピン数を削減しながら、レガシー PC I/O 機能のサポートを維
持する。これらのレガシー I/O 機能はかつてほぼ廃止された ISA バス上に存在していたも
のであり、キーボード、マウス、シリアルポート、パラレルポート、ブート ROM などが
含まれる。Intel の LPC バス仕様は http://www.intel.com/design/chipsets/industry/
25128901.pdf で確認できる。

LPC デバッグコネクタは特に重要で、内蔵 ROM が存在しない場合や破損して ROM が存
在しない・空白のように見える場合に、代替 ROM イメージを Xbox に供給できる。この
機能は、インストールが容易な Xbox 用の代替ブート ROM を実現するために活用されて
きた。

Xbox の LPC デバ ッ グ コ ネ ク タ の ピ ン 配 置 は 、 Intel の Installable LPC Debug 
Module Design Guide（ http://www.intel.com/technology/easeofuse/LPC_mod_
spec72.pdf）をベースにしており、表 F-7 に記載する一部の変更が加えられているよう
だ。特にピン 16 の機能は不明であり、その対となるピン 15 が Xbox マザーボードではパ
ワーピンに再割り当てされている。ピン 15 のパワーピンとしての割り当ては、そのピン
に太いトレースと近くにデカップリングコンデンサが配置されていることから推定され
る。もしピン 15 が常時ハイの SPDA1 信号として使われるのであれば、電源コンディショ
ニングのない細いトレースが使われていたはずだ。
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ピン番号 信号名 説明 ピン番号 信号名 説明

1 LCLK 33 MHz クロック 2 VSS 電流リターン

3 LFRAME# LPC トランザク
ションの開始・終

了

4 KEYWAY 極 性 合 わ せ 用 ブ
ランク

5 LRST# LPC リセット 6 VCC5 +5V 電源

7 LAD3# 多 重 化 ア ド レス
／データ

8 LAD2# 多 重 化 ア ド レス
／データ

9 VCC3 +3.3V 電源 10 LAD1# 多 重 化 ア ド レス
／データ

11 LAD0# 多 重 化 ア ド レス
／データ

12 VSS 電流リターン

13 SCL I2C シ リ ア ル ク
ロック

14 SDA I2C シリアルデー
タ

15 VCC3 +3.3V 電源（Intel
仕様では SPDA1）

16 SPDA0 シ リ ア ル
EEPROM デバ イ

ス選択（？）

表 F-7：LPC コネクタのピン配置（マザーボード上から見た状態）。

ファンコネクタ
Xbox のファンコネクタは 3 ピンヘッダで、ピン 1 とピン 3 が温度調節式 PWM（パルス
幅変調）ファン速度コントローラーに接続され、ピン 2 は+12V 電源に接続されている。

フロントパネルコネクタ
Xbox のフロントパネル機能——点滅する LED、電源スイッチ、イジェクトスイッチ——
はフロントパネルコネクタを通じて Xbox マザーボードに接続されている。このコネクタ
のピン配置を表 F-8 に示す。ピン番号は Xbox マザーボード上のコネクタを上から見た状
態のものである。

ピン番号 説明 ピン番号 説明

1 GND 2 電源スイッチ

3 GND 4 イジェクトスイッチ

5 緑 LED 6 赤 LED

7 赤 LED 8 緑 LED

9 未接続だが配線あり 10 ピンなし（極性合わせ）
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表 F-8：フロントパネルコネクタ（マザーボード上から見た状態）。
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